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Ptatnosci Online Autopay

Ptatnosci Online Autopay to kompleksowe rozwigzanie umozliwiajgce przyjmowanie ptatnosci od
klientéw sklepdéw internetowych, obstugujace liczne metody ptatnosci dostepne na rynku, takie jak
przelewy, Pay by link, BLIK, Google Pay, Apple Pay. W niniejszej dokumentacji znajdziesz wszystko,
czego potrzebujesz do szybkiego wdrozenia bramki ptatnosci w sklepie internetowym. Dokumentacja
Pfatnosci Online Autopay zawiera czesci takie jak Obstuga transakcji i rozliczen, Rejestracja i obstuga
Punktéw Rozliczeh pomiedzy AP a Platformg Marketplace Partnera, Rejestracja i obstuga Serwiséw w
oparciu o Formularz Integratorski, Dodatkowe rozszerzenia.

Definicje

Aplikacja - Aplikacja Mobilna Partnera, komunikujaca sie z SDK Systemu Ptatnosci Online Autopay w
celu rejestrowania Transakcji.

AP - Autopay Spotka Akcyjna z siedzibg w Sopocie przy ulicy Powstancéw Warszawy 6, wpisana do
rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy Gdansk-Pétnoc w Gdansku, VIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000320590, NIP 585-13-51-185,
Regon 191781561, o kapitale zakladowym w wysokosci 2 205 500 PLN (w catosci optaconym),
nadzorowana przez Komisje Nadzoru Finansowego i wpisana do rejestru krajowych instytucji
ptatniczych pod numerem IP17/2013, wiasciciel Systemu.

BalancePoint (Punkt Rozliczen) - obiekt w Systemie Pfatnosci reprezentujacy Sklep zintegrowany z
Platformg Marketplace oraz zarejestrowany w Systemie Ptatnosci przy uzyciu formularza
udostepnionego Partnerowi przez AP.

ClientHash - parametr w komunikatach; pozwala w sposdb zanonimizowany przypisac Instrument
ptatniczy (np. Karte) do Klienta. Na jego podstawie Partner moze wywotywac kolejne obcigzenia w
modelu ptatnosci automatycznych.

CommissionModel - model prowizyjny ustalony z Integratorem. Opisuje wartosci prowizji za
transakcje przekazywane AP oraz Integratorowi.

Dzien Roboczy - dzien tygodnia od poniedziatku do piatku, z wytagczeniem dni ustawowo wolnych od
pracy.

Formularz Integratorski - strona internetowa, na ktérej umieszczony jest formularz umozliwiajgcy
Klientowi rejestracje, edycje lub dodanie kolejnego Serwisu.

Instrument Ptatniczy (Kanat Ptatnosci) - uzgodniony przez Klienta i jego dostawce zbiér procedur
lub zindywidualizowane urzadzenie, wykorzystywane przez Klienta do ztozenia zlecenia ptatniczego
np. Karta, PBL.

Narzedzie e-przelew - uzgodniony przez Partnera i AP zbidr procedur lub zindywidualizowane
urzgdzenie, wykorzystywane przez Partnera do ztozenia zlecenia ptatniczego umozliwiajgcego
realizacje wyptate srodkéw z salda na rachunek bankowy Partnera lub Klienta oraz inny instrument
ptatniczy nalezacy do Partnera lub Klienta. Udostepnienie funkcjonalnosci jest zalezne od
indywidualnych ustaleh miedzy Partnerem i AP.



Integrator - Integratorami nazywamy partneréw, ktérzy wdrozyli w swoich systemach Ptatnosci
Online Autopay i umozliwiajg ich aktywacje z poziomu wtasnych rozwigzan. Do integratoréw zaliczamy
takie podmioty jak: Shoper, Sky-Shop, Gymsteer, Selly weryfikacje, FaniMani, AtomStore, Ebexo, Selly
Azymut, PayNow, Comarch.

IPN (Instant Product Notification) - natychmiastowe powiadomienie wysytane z Systemu ptatnosci
online do Serwisu Partnera przekazujgce zmiane statusu produktu. Struktura IPN jest podobna do ITN
(rozszerzona jedynie o wezet product).

ITN (Instant Transaction Notification) - natychmiastowe powiadomienie wysytane z Systemu
ptatnosci online do Serwisu Partnera przekazujace zmiane statusu transakcji.

ISTN (Instant Settlement Transaction Notification) - natychmiastowe powiadomienia o zmianie
statusu transakcji rozliczeniowej. System niezwtocznie przekazuje powiadomienia o fakcie zlecenia
transakcji rozliczeniowej (ew. wyptatach/zwrotach) oraz zmianie jej statusu.

ICN (Instant Configuration Notification) - natychmiastowe powiadomienie o konfiguracji
nowozarejestrowanego sklepu, przekazujace informacje o zmianie statusu kartowego w sklepie (np. w
przypadku uruchamiania kart). Komunikaty ICN moga by¢ réwniez wysytane w przypadku zmiany
konfiguracji sklepu, zmiany jego danych AML, wtgczenia/wytgczenia kanatu ptatnosci. Udostepnienie
funkcjonalnosci jest zalezne od indywidualnych ustalen miedzy Partnerem i AP.

Karta - karta ptatnicza wydana w ramach systeméw VISA i Mastercard, dopuszczona regulacjami
tychze systeméw do realizacji Transakcji bez fizycznej jej obecnosci.

Klient (Ptatnik) - osoba uiszczajgca w Serwisie ptatnos¢ za ustugi lub produkty Partnera przy
wykorzystaniu Systemu.

Koszyk produktow - jest to informacja o sktadowych ptatnosci, przekazywana (w Linku ptatnosci) do
Systemu w celu pdzniejszego jej przetwarzania. Kazdy produkt koszyka opisujg dwa obowigzkowe
pola: kwota sktadowa oraz pole pozwalajgce przekazac parametry charakterystyczne dla produktu.

Link ptatnosci - zgdanie umozliwiajace start Transakcji wejsciowej (opisanej w czesci Rozpoczecie
transakcji). Mozna go stosowac bezposrednio na stronach www (metoda POST), natomiast w mailach
do Klientéw nalezy postuzy¢ sie Przedtransakcjg w celu uzyskania krétkiego linka do ptatnosci
(metoda GET).

Link weryfikacyjny - adres URL kierujgcy do Przelewu weryfikacyjnego.

Marketplace - rozwigzanie ptatnicze dziatajace w ramach Systemu Ptatnos$ci Online Autopay.
Umozliwia Partnerowi obstuge platformy sprzedazowej, na ktérej produkty lub ustugi oferowane sg
Klientom przez Kontrahentéw Partnera. Zaawansowane modele rozliczenia Transakcji oraz Transakcji
Rozliczeniowych pozwalajg na realizacje ptatnosci bezposrednio od Klienta do Kontrahenta Partnera, z
uwzglednieniem Koszyka produktéw. Udostepnienie funkcjonalnosci jest zalezne od indywidualnych
ustalen miedzy Partnerem i AP.

Model Ptatnika - model, w ktérym prowizje za przeprowadzong transakcje optaca klient na rzecz AP
(koszt doliczany do kwoty transakcji). W tym przypadku klient podczas ptatnosci akceptuje réwniez
regulamin AP.

Model Merchanta - model, w ktérym prowizja jest rozliczana miedzy Autopay a partnerem i nie jest
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doliczana do kwoty transakcji optacanej przez klienta.

Partner - podmiot bedgcy odbiorcg srodkéw z tytutu sprzedazy produktéw lub ustug
dystrybuowanych przez Partnera w Serwisie.

Partner, w przypadku modelu Marketplace, to podmiot, niebedgcy konsumentem, zainteresowany
obstuga przyjmowania przez AP naleznych Partnerowi ptatnosci za produkty lub ustugi dystrybuowane
przez Partnera.

Pay By Link (PBL) - narzedzie umozliwiajace realizacje ptatnosci za posrednictwem przelewu
wewnatrzbankowego z rachunku Klienta na rachunek AP. Po zalogowaniu do bankowosci internetowe;j
- dane potrzebne do realizacji przelewu (dane informacyjne odbiorcy, numeru jego rachunku
bankowego, kwota i data realizacji przelewu) sa wypetnione automatycznie dzieki systemowi wymiany
danych pomiedzy bankiem a AP.

Petnomocnik techniczny - podmiot posiadajacy prawo dostepu do Rachunku Ptatniczego Partnera,
ktéry autoryzuje ten dostep (zgoda lub umowa). W systemie petnomocnictwo jest reprezentowane
przez konfiguracje PlenipotentiarylD: jeden podmiot moze mie¢ wiele petnomocnictw dla réznych
Partnerdéw.

Platforma Marketplace - platforma, na ktérej udostepniona jest opcja rejestracji Punktéw rozliczen.

Ptatnos¢ automatyczna - ptatnos¢ dokonywana bez potrzeby kazdorazowego wprowadzania
danych Karty lub danych do autoryzacji przelewu.

Ptatnos¢ jednym kliknieciem - jest to Ptatno$¢ automatyczna zlecana przez Klienta.

Platnos¢ cykliczna - jest to Ptatnos$¢ automatyczna zlecana bez udziatu Klienta (przez Serwis
Partnera).

Przedtransakcja - specyficzny (wykonywany w tle) sposéb zamawiania linku do ptatnosci.

Przelew weryfikacyjny - czes¢ procesu zwigzana z rejestracjg oraz edycjg Serwisu/Serwiséw
Partnera w Systemie. Polega na wykonaniu przez Partnera przelewu srodkéw w celu weryfikacji
danych i rachunku bankowego do wyptat srodkéw do Partnera. Weryfikacja danych jest obowigzkiem
AP wynikajgcym m.in. z Ustawy z dnia 16.11.2000 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu. Kazdy przelew weryfikacyjny musi otrzymac koncowy status weryfikacji
(pozytywny lub negatywny) w ciggu 30 dni od optacenia transakcji. Jezeli status kohcowy weryfikacji
nie zostanie nadany w wyzej okreslonym czasie, system automatycznie nada jej status negatywny.
Proces ten dotyczy weryfikacji, w ktérej Autopay kieruje prosbe o uzupetnienie danych do klienta i nie
otrzyma zwrotnej informacji niezbednej do przeprowadzenia tejze weryfikacji.

Rachunek Ptatniczy (Saldo) - rachunek ptatniczy prowadzony przez AP dla Partnera, na ktérym
gromadzone sg Srodki wptacone od Klientéw. Udostepnienie funkcjonalnosci jest zalezne od
indywidualnych ustaleh miedzy Partnerem i AP.

RPAN (Recurring Payment Activation Notification) - komunikat o aktywowaniu ustugi ptatnosci
automatycznych.

RPDN (Recurring Payment Deactivation Notification) - komunikat o dezaktywacji ustugi
ptatnosci automatycznych.
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Serwis - strona lub strony internetowe Partnera zintegrowane z Systemem, na ktérych Klient moze
naby¢ od Partnera (lub od Kontrahenta Partnera w przypadku Marketplace) produkty lub ustugi.

W przypadku Marketplace, obiekt w Systemie Ptatnosci reprezentujacy Marketplace Partnera.
Dowigzywane sg do niego wszystkie transakcje startowane przez wspomniany Marketplace.

Specyfikacja - dokumentacja opisujgca komunikacje pomiedzy Serwisem a Systemem.

System Platnosci Online AP (System) - rozwigzanie informatyczno-funkcjonalne, w ramach
ktérego AP udostepnia Partnerowi aplikacje umozliwiajacg procesowanie ptatnosci Klientéw
dokonanych przy uzyciu Instrumentéw Ptatniczych, a takze weryfikacje statusu ptatnosci oraz odbiér
ptatnosci.

Szybki Przelew - realizacja ptatnosci za posrednictwem przelewu wewnatrzbankowego z rachunku
Klienta na rachunek AP. Od ptatnosci dokonywanych za posrednictwem PBL ptatnosc rézni sie
koniecznos$cig samodzielnego wypetnienia wszystkich danych potrzebnych do dokonania przelewu
przez Klienta.

Transakcja - oznacza transakcje ptatniczg w rozumieniu Ustawy z dnia 19 sierpnia 2011 r. o ustugach
ptatniczych.

Transakcja wejsciowa - cze$¢ procesu obstugi ptatnosci, dotyczaca wptaty dokonywanej przez
Klienta do AP.

Transakcja rozliczeniowa - cze$¢ procesu obstugi ptatnosci, dotyczaca przelewu wykonywanego
przez AP na rachunek Partnera. Aby powstata Transakcja rozliczeniowa, Transakcja wejsciowa musi
zostac przez Klienta optacona. Transakcja rozliczeniowa moze dotyczy¢ pojedynczej transakg;ji
wejsciowe] (wptaty), bgdz agregowac ich wiele.

Ustawa - ustawa z dn. 19 sierpnia 2011 r. o ustugach ptatniczych.

Waznos¢ linku - parametr okreslajgcy moment, po przekroczeniu ktérego Link ptatnosci przestaje
by¢ aktywny. Powinna by¢ ustawiana przez parametr LinkValidityTime w Linku ptatnosci.

Waznos¢ transakcji - parametr okreslajgcy moment, po przekroczeniu ktérego System ptatnosci
online blokuje i automatycznie zwraca wptaty Klienta. Wartos¢ domysina obliczana jest poprzez
dodanie 6 dni do dnia wybrania przez Klienta Kanatu Ptatnosci. Moze ona by¢ rowniez ustawiana przez
parametr ValidityTime w Linku ptatnosci. W takim przypadku, po uptynieciu wskazanego czasu link
przestaje by¢ aktywny, a wptaty sa zwracane do Klienta. Maksymalna waznos¢ transakcji to 31 dni.

Widget Autopay - mechanizm umozliwiajgcy realizacje ptatnosci Kartg za produkty/ustugi oferowane
przez Partnera, w ktérej dane Karty wprowadzane sa przez Klienta do mechanizmu osadzonego
bezposrednio w Serwisie Partnera. Wywotanie formatki kartowej widgetu wymaga implementacji kodu
JavaScript wykorzystujgcego dedykowang biblioteke AP.

Widget Onboardingowy - rozwigzanie pozwalajgce Integratorowi na osadzenie Formularza
Integratorskiego (przygotowanego przez Autopay) bezposrednio na stronie internetowej Integratora,
dzieki czemu Partner podczas rejestracji swojego sklepu nie jest przekierowywany na domene
Autopay - caty proces jest realizowany w Serwisie Partnera.

WhiteLabel - model integracji, w ktérym Klient juz w Serwisie dokonuje wyboru kanatu ptatnosci oraz
akceptuje regulaminy (o ile koniecznos¢ ich akceptacji wynika z indywidualnych ustalen miedzy
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Partnerem i AP), a start transakcji zawiera wypetnione pole GatewayID (oraz w okreslonych
przypadkach DefaultRegulationAcceptancelD lub RecurringAcceptancelD).

Adresy srodowisk

TEST

e host_bramki: https://testpay.autopay.eu

e host kartowy bramki: https://testcards.autopay.eu
PRODUKCJA

e host bramki: https://pay.autopay.eu

e host_kartowy bramki: https://cards.autopay.eu

Obstuga transakcji i rozliczen

Schemat dziatania ustugi obstugi transakcji i rozliczen

W Serwisie Partnera, po skompletowaniu zaméwienia, Klientowi prezentowana jest opcja mozliwosci
wykonania ptatnosci z wykorzystaniem Systemu. Klikniecie w odpowiedni link powoduje rozpoczecie
transakcji i otwarcie w nowym oknie:

a) dedykowanej strony Systemu przygotowanej przez AP, na ktdrej Klientowi prezentowana jest lista
dostepnych Kanatéw Ptatnosci oraz podsumowanie zarejestrowanej transakcji lub

b) bezposrednio strony Kanatu Ptatnosci (Banku, BLIK lub do ptatnosci Kartg).

Po stronie Systemu nastepuje walidacja przekazanych parametréw i zapisanie transakcji z ustalonym
okresem waznosci. Jesli w momencie walidacji, czas waznosci linku bedzie juz przekroczony, Klientowi
zostanie wyswietlony odpowiedni komunikat (weryfikacja waznosci transakcji nastepuje takze przy
zmianie statusu ptatnosci). Po pozytywnej weryfikacji parametréw transakcji (oraz po wybraniu Kanatu
Ptatnosci), Klient dokonuje autoryzacji transakcji. W jej tytule, oprécz nadawanych przez System
identyfikatoréw, moze by¢ takze umieszczany staty opis, ustalony wczesniej pomiedzy AP a Partnerem
lub dynamiczna wartos¢ przekazywana przez Partnera przy starcie transakcji.

Zalecany model integracji polega na nadaniu komunikatu rozpoczecia transakcji w tle, tzn. bez
przekierowania uzytkownika do Systemu (patrz Przedtransakcja). W tym modelu, mozliwe jest
zastosowanie zaawansowanych form autoryzacji transakcji (WhiteLabel, ptatnosci automatyczne, SDK
mobilne), diagnozowania poprawnosci przekazywanych parametréw oraz wielu innych rozszerzen.

Po zakonczeniu autoryzacji transakcji (na stronie Kanatu Ptatnosci) klient powraca z niego do
Systemu, gdzie nastepuje automatyczne przekierowanie Klienta do Serwisu Partnera.
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WSKAZOWKA: Szczeg6towy opis struktury linku powrotu znajduje sie w czedci Przekierowanie
do serwisu Partnera.

Otrzymany z Kanatu Ptatnosci status autoryzacji (ptatnosci) przekazywany jest z Systemu do Serwisu
Partnera za pomocag komunikatu ITN. System bedzie ponawia¢ wysytanie komunikatéw, az do
potwierdzenia odbioru przez Serwis Partnera lub uptyniecia czasu waznosci powiadomienia.
Transakcje, ktdre zostang zaptacone po optywie okresu waznosci transakcji - zostang zwrécone do
Klienta (nadawcy przelewu).

Opcjonalnie System moze powiadamiac o fakcie wystawienia Transakcji rozliczeniowej. Stuzy do tego
odpowiednio zmodyfikowany komunikat ISTN.

Kroki integracji obstugi transakgcji i rozliczen
Dane wymagane podczas integracji obstugi transakcji i rozliczen

Wymagane dane wymieniane podczas integracji réznig sie dla Srodowiska testowego i produkcyjnego.
Ponizej lista parametréw przekazywanych przez AP do Partnera oraz w kierunku odwrotnym.

Przekazywane sa tez informacje ogdlne tj. aktywne kanaty ptatnosci wraz z grafikami (w wyniku
odpytywania o liste dostepnych kanatéw ptatnosci).

Opcjonalnie, mogg pojawic sie dodatkowe dane przekazywane przez Partnera do AP, na przykfad:
informacje o wymaganej zawartosci koszyka i sposobie przetwarzania go (w raportach, rozliczeniach,
panelu administracyjnym), dodatkowe wymagania (dla zasilenia salda przedptaconego). Dla ptatnosci
automatycznych BLIK réwniez domysina dtugos¢ zycia aktywowanych ptatnosci automatycznych oraz
domysina etykieta aktywowanych ptatnosci automatycznych.

Dane wymieniane w sSrodowisku testowym
Dane przekazywane przez Partnera do AP:

 Adres dla komunikatéw ITN

e Adres dla komunikatéw RPAN (moze by¢ ten sam, co dla komunikatéw ITN) [dla ptatnosci
automatycznych]

e Adres dla komunikatéw RPDN (moze byc¢ ten sam, co dla komunikatéw ITN) [dla ptatnosci
automatycznych]

» Adres powrotu z ptatnosci (bez parametréw)

Dane przekazywane przez AP do Partnera:

e Adres Systemu pfatnosci online

e ServicelD

e AcceptorlID [dla portfeli w modelu WhiteLabel]
* Klucz wspoétdzielony

e Mechanizm funkcji skrétu

e Adres testowego formularza

e Adres IP, z ktérego wysytane sg ITNy

e Adres do panelu administracyjnego

e Login
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e Hasto
Dane przekazywane w srodowisku produkcyjnym
Przez Partnera do AP:

e Adres dla komunikatéw ITN

e Adres dla komunikatéw RPAN (moze by¢ ten sam, co dla komunikatéw ITN) [dla ptatnosci
automatycznych]

* Adres dla komunikatéw RPDN (moze by¢ ten sam, co dla komunikatéw ITN) [dla ptatnosci
automatycznych]

» Adres powrotu z ptatnosci (bez parametréw)

e Adresy email dla raportéw transakcyjnych

e Adresy email dla faktur i raportéw rozliczeniowych

e Adresy email dla reklamacji (wysytany w wiadomosciach do ptatnikéw)

Przez AP do Partnera:

e Adres Systemu pfatnosci online

 ServicelD

e AcceptorlD [dla portfeli w modelu WhiteLabel]
 Klucz wspotdzielony

e Mechanizm funkcji skrétu

e Adres IP, z ktérego wysytane sg ITNy

e Adres do panelu administracyjnego

e Login

e Hasto

Implementacja interfejsow i procesow po stronie Partnera

W minimalnej wersji integracji nalezy zaimplementowac obstuge rozpoczecia transakcji, powrotu z niegj
oraz obstuge komunikacji ITN.

WSKAZOWKA: Zaleca sie zapoznanie ze schematem dziatania. W razie potrzeby warto
zapoznac sie takze z dodatkowymi parametrami lub ustugami.

Testy integracyjne i migracja na srodowisko produkcyjne

Podczas wykonywania testéw nalezy uzupetnia¢ biate pola arkusza oraz podestaé go zwrotnie do AP,
w celu potwierdzenia poprawnosci integracji przed migracjg na srodowisko produkcyjne.

WSKAZOWKA: Przed wdrozeniem produkcyjnym zaleca sie wykona¢ testy zgodnie ze
scenariuszami testowymi w wersji podstawowej, a dla bardziej zaawansowanych integracji
réwniez zgodnie ze scenariuszami dodatkowymi.

Rozpoczecie transakcji

Opis rozpoczecia transakcji
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https://developers.autopay.pl/scenariuszetestowe

Serwis Partnera inicjujgc transakcje przekazuje do Systemu ptatnosci online parametry niezbedne do
jej zrealizowania oraz pdzniejszego przekazania statusu ptatnosci.

Wszystkie parametry przekazywane sa metodg POST (Content-Type: application/x-www-form-
urlencoded).

Protokét rozréznia wielkos¢ liter zaréwno w nazwach jak i wartoSciach parametréw. Wartosci
przekazywanych parametréw powinny by¢ kodowane w UTF-8 (oraz protokotem transportowym -
zakodowac przed wystaniem, o ile narzedzie wykorzystane do wysytki komunikatu nie robi tego
samodzielnie, przyktad kodowania: URLEncode).

Lista parametrow rozpoczecia transakcji

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash hazwa wymagany typ opis

ldentyfikator Serwisu Partnera,
nadawany w trakcie rejestracji ustugi

1 ServicelD TAK string{1,10} jednoznacznie identyfikuje Serwis
Partnera w Systemie ptatnosci online.
Dopuszczalne sa cyfry.

Identyfikator transakcji o dtugosci do
32 znakéw alfanumerycznych alfabetu
tacinskiego. Wartos¢ pola musi by¢

2 OrderID TAK string{1,32} unikalna dla Serwisu Partnera.
Dopuszczalne alfanumeryczne znaki
alfabetu facinskiego oraz znaki z
zakresu: -_
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kolejnos¢
Hash

nazwa

Amount

Description

wymagany

TAK

NIE

typ

amount

string{1,79}

17

opis

Kwota transakcji. Jako separator
dziesietny uzywana jest kropka - "'
Format: 0.00; maksymalna dtugos¢: 14
cyfr przed kropka i 2 po kropce.
UWAGA: Dopuszczalna wartos¢
pojedynczej Transakcji w Systemie
produkcyjnym to odpowiednio:

* dla PBL - min. 0.01 PLN, max.
100000.00 PLN (lub do wysokosci
ustalonej przez Bank wydajgcy
instrument ptatniczy);

* dla Kart ptatniczych - min. 0.10 PLN,
max. 100000.00 PLN (lub do wysokosci
indywidualnego limitu pojedyncze;
transakcji w Banku wydawcy Karty);

* dla Szybkich przelewéw - min. 0.01
PLN, max. 100000.00 PLN (lub do
wysokosci indywidualnego limitu
pojedynczej transakcji w Banku dla
przelewu wewnatrzbankowego);

* dla BLIK - min. 0.01 PLN, max.
75000.00 PLN (lub do wysokosci
indywidualnego limitu pojedynczej
transakcji w Banku dla przelewu
wewngtrzbankowego);

* dla OTP - min. 100.00 PLN, max.
2000.00 PLN;

* dla Alior Rat - min. 50.00 PLN, max.
7750.00 PLN

Tytut transakcji (wptaty); na poczatku
tytutu przelewu umieszczane sa
identyfikatory transakcji nadawane
przez System ptfatnosci online, do tego
doklejana jest wartos¢ tego parametru.
W niektérych przypadkach,
niezaleznych od AP tytut przelewu
moze zosta¢ dodatkowo
zmodyfikowany przez Bank, w ktérym
nastapita wptata dokonana przez
klienta. Warto$¢ parametru dopuszcza
alfanumeryczne znaki alfabetu
tacinskiego oraz znaki z zakresu: . : -
, spacja.



kolejnos¢

19

Hash

nazwa wymagany

GatewayID NIE

Currency NIE

CustomerEmail NIE

ValidityTime NIE

typ

integer{1,5}

string{1,3}

string{3,255}

string{1,19}

18

opis

Identyfikator Kanatu Ptatnosci, za
pomocy, ktérego Klient zamierza
uregulowac ptatnos¢. Ten parametr
odpowiada w szczeg6lnosci za model
prezentowania Kanatéw Ptatnosci:

* - na stronie AP - wartos$¢ parametru
»0";

* - w Serwisie Partnera - wartosc
parametru odpowiada wybranemu
przez Klienta Kanatowi Ptatnosci np.
GatewaylD=3.

Wszystkie Kanaty Ptatnosci do
samodzielnego osadzenia w Serwisie
udostepniane sg Partnerowi w ramach
ustugi gatewaylList.

Waluta transakcji; domysing walutg
jest PLN (uzycie innej waluty musi by¢
uzgodnione w trakcie integracji). W
ramach ServicelD obstugiwana jest
jedna waluta. Dopuszczalne jedynie
wartosci: PLN, EUR, GBP oraz USD.

Adres email Klienta.

Moment uptyniecia waznosci
transakcji; po jego przekroczeniu link
przestaje by¢ aktywny, a wszelkie
wptaty sg zwracane do nadawcy
przelewu; przyktadowa wartosc:
2021-10-31 07:54:50; w przypadku
braku parametru ustawiana jest
wartos¢ domysina 6 dni.

Maksymalna waznos¢ transakcji to 31
dni (w przypadku ustawienia wartosci
parametru dalej, niz 31 dni do przodu,
Czas waznosci zostanie odpowiednio
skrécony).

Np. transakcja wystartowana w chwili
2020-05-01 08:00:00, z parametrem
ValidityTime = 2021-05-01 08:00:00,
otrzyma waznos¢ do 2020-06-01
08:00:00.(Czas w CET)



kolejnos¢

Hash nazwa wymagany typ opis

Moment uptyniecia waznosci linku; po
jego przekroczeniu link przestaje by¢
aktywny, nie wptywa to jednak na czas
oczekiwania na wptate; przyktadowa
wartos¢: 2014-10-30 07:54:50; prosze

34 LinkValidityTime NIE string{1,19}  zwrdci¢ uwage na to, aby do czasu
waznosci linku, dostosowany byt czas
waznosci transakcji (by¢ moze zajdzie
potrzeba podania réwniez parametru
ValidityTime, aby wydtuzyc jej
standardowg waznosd).

Wartos¢ funkcji skrétu dla komunikatu
nd. Hash TAK string{1,128} obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.

Sposdb rozpoczecia transakcji

Rozpoczecie transakcji nastepuje przez przestanie wywotaniem HTTPS kombinacji powyzszych
parametréw na ustalony w trakcie rejestracji ustugi adres Systemu ptatnosci online.

UWAGA: Liczba transakcji wystartowanych przez Partnera w ciggu jednej minuty moze wynies¢
maksymalnie 100, chyba ze Partner i AP ustalg wyzszy limit w ramach zawartej umowy.

Przyktad rozpoczecia transakgc;ji:
Adres:

e https://host_bramki/sciezka

Parametry:

e ServicelD=2

e OrderlD=100

¢ Amount=1.50

Hash=2ab52e6918c6ad3b69a8228a2ab815f11ad58533eeed963dd990df8d8c3709d1

Przestanie komunikatu bez wszystkich wymaganych parametréw (ServicelD, OrderiD, Amount i
Hash) lub zawierajgcego btedne ich wartosci, spowoduje zatrzymanie procesu ptatnosci wraz z
podaniem kodu btedu transakgji i krétka informacjg o btedzie (brak powrotu na strone Serwisu
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Partnera).

WAZNE! "Para parametréw ServicelD i OrderID jednoznacznie identyfikuje transakcje.
Niedopuszczalne jest powtdrzenie sie wartosci parametru OrderlD przez caty okres Swiadczenia
ustug przez System na rzecz jednego Serwisu Partnera (ServicelD)."

Opcjonalny parametr GatewaylD stuzy do okreSlenia Kanatu Ptatnosci, za pomoca ktérego ma zostac
zrealizowana ptatnos¢. Pozwala to przenies¢ ekran wyboru Kanatéw Ptatnosci do Serwisu. Aktualna
lista identyfikatoréw Kanatéw Ptatnosci, wraz z logotypami, dostepna jest poprzez metode
gatewaylList.

Komunikat rozpoczecia transakcji moze by¢ nadany w tle, tzn. bez przekierowania uzytkownika do
Systemu ptatnosci online. W tym modelu, samego wyboru Kanatu Pfatnosci, Klient takze dokonuje w
Serwisie Partnera.

Przekierowanie do Serwisu Partnera

Opis przekierowania do Serwisu Partnera

Niezwtocznie po zakonczeniu autoryzacji transakcji przez Klienta jest on przekierowywany z witryny
Kanatu PtatnosSci na witryne Systemu ptatnosci online, gdzie nastepuje automatyczne przekierowanie
Klienta do Serwisu Partnera.

Przekierowanie realizowane jest poprzez wystanie zgdania HTTPS (metodg GET) pod ustalony
wczesniej adres powrotu w Serwisie Partnera. Protokét rozréznia wielkosc liter zaréwno w nazwach jak
i wartosciach parametréw.

Lista parametréow przekierowania do Serwisu Partnera

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash hazwa wymagany typ opis
1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.
2 OrderlD  TAK string{1,32} ldentyfikator transakcji nadany w Serwisie

Partnera i przekazany w starcie transakcji.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrotu przez Serwis.

Przyktad komunikatu przekierowujgcego Klienta z Systemu ptatnosci online do Serwisu Partnera

https://sklep nazwa/strona powrotu?ServiceID=123458&0rderID=123402816&Hash=5432d69a66d72
1b2f5f785432bf5alfcl1b913bdb3bba465856a5c228fe95c1f8

20



Powiadomienia natychmiastowe (ITN)
Opis powiadomien natychmiastowych

System przekazuje powiadomienia o0 zmianie statusu transakcji niezwtocznie po otrzymaniu takie;
informacji z Kanatu Ptatnosci, a komunikat zawsze dotyczy pojedynczej transakcji. Potwierdzenia
przesylane sg przez System ptatnosci online na adres na serwerze Serwisu Partnera, ustalony w
trakcie dodawania konfiguracji Serwisu Partnera.

UWAGA: Domena musi by¢ publiczna i dostepna przez System. Domena musi by¢
zabezpieczona waznym certyfikatem, wystawionym przez publiczny urzad certyfikacji
(Certificate authority) Serwer musi sie przedstawia¢ petnym tancucha certyfikatéw (Chain of
Trust) Komunikacja musi sie odbywa¢ w oparciu o prokét TLS w wersji 1.2 lub 1.3 *Inne formy
zazabezpieczenia potaczenia np. VPN, mTLS muszg by¢ uzgadniane indywidualnie z osobg
odpowiedzialng za wdrozenie.

Przyktad:
https://sklep nazwa/odbior statusu

Powiadomienie o zmianie statusu transakcji wejsciowej polega na wystaniu przez System dokumentu
XML zawierajgcego nowe statusy transakcji.

Dokument wysytany jest protokotem HTTPS (domysinie port 443) - metodg POST, jako parametr HTTP
0 nazwie transactions. Parametr ten zapisany jest mechanizmem kodowania transportowego Base64.

Format dokumentu (XML)

<?xml version="1.0" encoding="UTF-8"?>
<transactionList>
<servicelD>ServicelID</servicelID>
<transactions>
<transaction>
<orderID>0rderID</orderID>
<remoteID>RemoteID</remoteID>
<amount>999999.99</amount>
<currency>PLN</currency>
<gatewayID>GatewayID</gatewayID>
<paymentDate>YYYYMMDDhhmmss</paymentDate>
<paymentStatus>PaymentStatus</paymentStatus>
<paymentStatusDetails>PaymentStatusDetails</paymentStatusDetails>
</transaction>
</transactions>
<hash>Hash</hash>
</transactionList>

21



UWAGA: Wezet transactions moze zawierac jedynie jeden wezet transaction (a wiec
powiadomienie dotyczy zawsze jednej transakcji). Wartosci elementéw orderlD i amount
dotyczacych kazdej z transakcji sg identyczne z wartosciami odpowiadajgcych im pél, podanymi
przez Serwis Partnera przy rozpoczeciu danej transakcji. Wyjatkiem sg tutaj modele, w ktérych
prowizja doliczana jest do kwoty transakcji. Woéwczas wartos¢ amount w ITN jest powiekszona o
ta prowizje. Walidacje kwot mozna wtedy przeprowadzi¢ na podstawie opcjonalnego pola ITN
startAmount. Nalezy jednak zgtosi¢ zapotrzebowanie na to pole podczas integracji.

Lista zwracanych parametréw dla powiadomien natychmiastowych

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢
Hash
1 servicelD
2 orderlD
3 remotelD
5 amount
6 currency
7 gatewaylID

nazwa

wymagany

TAK

TAK

TAK

TAK

TAK

NIE

typ

string{1,10}

string{1,32}

string{1,20}

amount

string{1,3}

string{1,5}
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opis

ldentyfikator Serwisu Partnera,
nadawany w trakcie rejestracji
ustugi,jednoznacznie identyfikuje
Serwis Partnera w Systemie
ptatnosci online.

Identyfikator transakcji nadany w
Serwisie Partnera i przekazany w
starcie transakcji.

Alfanumeryczny identyfikator
transakcji nadany przez System
ptatnosci online. Warto go
zapisac przy zamowieniu na
potrzeby dalszej obstugi (dla
wielu transakcji z tym samym
OrderlD, dla zwrotéw itp.).
Sytuacja taka moze mie¢ miejsce
np. w przypadku, gdy Klient
zmieni Kanat Ptatnosci, wywota
ponownie ten sam start
transakcji z historii przegladarki
itp. System umozliwia
blokowanie takich przypadkéw,
jednak opcja nie jest zalecana
(nie bytoby mozliwe optacenie
porzuconej transakcji).

Kwota transakcji. Jako separator
dziesietny uzywana jest kropka -
"' Format: 0.00; maksymalna
dtugos¢: 14 cyfr przed kropkg i 2
po kropce.

Waluta transakcji.

Identyfikator Kanatu Ptatnosci, za
pomoca, ktérego Klient
uregulowat ptatnosc.



kolejnos¢

Hash nazwa wymagany typ opis

Moment zautoryzowania
transakcji, przekazywany w
formacie YYYYMMDDhhmmss.
(Czas CET)

8 paymentDate TAK string{14}

Status autoryzacji transakcji,
przyjmuje wartosci (opis zmian
statuséw dalej):

* PENDING - transakcja
rozpoczeta.

* SUCCESS - poprawna
autoryzacja transakcji, Serwis
Partnera otrzyma $rodki za
transakcje - mozna wydac
towar/ustuge.

* FAILURE - transakcja nie
zostata zakonczona poprawnie.

9 paymentStatus TAK enum

Szczegbtowy status transakcji,
10 paymentStatusDetails NIE string{1,64}  warto$¢ moze byc¢ ignorowana
przez Serwis Partnera.

Wartos¢ funkcji skrétu dla
komunikatu obliczona zgodnie z
opisem w czesci Bezpieczenstwo

nd. hash TAK string{1,128} transakcji. Obowiazkowa
weryfikacja zgodnosci
wyliczonego skrotu przez
Serwis.

WSKAZOWKA: Element hash (komunikatu) stuzy do autentykacji dokumentu. Opis sposobu
obliczania skrétu znajduje sie w czesci Bezpieczenstwo transakcji.

Odpowiedz na powiadomienie natychmiastowe

W odpowiedzi na powiadomienie oczekiwany jest status HTTP 200 (OK) oraz tekst w formacie XML
(niekodowany Base64), zwracany przez Serwis Partnera w tej samej sesji HTTP, zawierajacy
potwierdzenie otrzymania statusu transakcji.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8"?>
<confirmationList>
<servicelD>ServiceID</servicelD>
<transactionsConfirmations>
<transactionConfirmed>
<orderID>0rderID</orderID>
<confirmation>Confirmation</confirmation>
</transactionConfirmed>
</transactionsConfirmations>
<hash>Hash</hash>
</confirmationList>
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Opis pol potwierdzenia dla powiadomien natychmiastowych

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeragja.

kolejnos¢
Hash

1

2

3

nd.

nazwa

servicelD

orderlD

wymagany

TAK

TAK

confirmation TAK

hash

TAK

typ

string{1,10}

string{32}

string{1,25}

string{1,128}
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opis

Identyfikator Serwisu Partnera pochodzacy
z komunikatu.

Identyfikator transakcji, nadany w Serwisie
Partnera i przekazany w starcie transakgcji,
pochodzacy z komunikatu.

Element stuzy do przekazania stanu
weryfikacji autentycznosci transakcji przez
Serwis Partnera. Wartos¢ elementu
wyznaczana jest przez sprawdzenie
poprawnosci wartosci parametru
servicelD oraz currency, poréwnanie
wartosci pol orderlD i amount w
komunikacie powiadomienia oraz w
komunikacie rozpoczynajgcym transakcje,
a takze weryfikacje zgodnosci wyliczonego
skrétu z parametréw komunikatu z
wartoscig przekazang w polu hash
komunikatu. Wyjatkiem sa modele, w
ktérych prowizja doliczana jest do kwoty
transakcji. Wéwczas wartos¢ amount w
ITN jest powiekszona o ta prowizje.
Walidacje kwot mozna wtedy
przeprowadzi¢ na podstawie opcjonalnego
pola ITN startAmount. Nalezy jednak
zgtosi¢ zapotrzebowanie na to pole
podczas integracji.

Przewidziano dwie wartosci elementu
confirmation:

* CONFIRMED - wartosci parametrow w
obu komunikatach oraz parametr hash sg
zgodne - transakcja autentyczna;

* NOTCONFIRMED - wartosci w obu
komunikatach sg rézne lub niezgodnos¢
hash - transakcja nieautentyczna;

Element hash (w odpowiedzi na
komunikat) stuzy do autentykacji
odpowiedzi i liczony jest z wartosci
parametréw odpowiedzi. Opis sposobu
obliczania skrétu znajduje sie w czesci
Bezpieczenstwo transakcji.




W wypadku braku poprawnej odpowiedzi na wystane powiadomienia, System podejmie kolejne proby
przekazania najnowszego statusu transakcji po uptywie okreslonego czasu. Serwis Partnera powinien
wykonywad wtasng logike biznesowg (np. mail z potwierdzeniem), jedynie po pierwszym komunikacie
o danym statusie ptatnosci.

WSKAZOWKA: Warto zapoznac sie ze Schematem ponawiania komunikatéw
ITN/ISTN/IPN/RPAN/RPDN.

Szczegotowy opis zachowania i zmiany statusow ptatnosci (paymentStatus)

Wybér przez Klienta metody ptatnosci kazdorazowo spowoduje wystanie statusu PENDING. W
kolejnym komunikacie ITN system dostarczy status SUCCESS Ilub FAILURE.

UWAGA Status PENDING nie zostanie wystany, jesli:

e klient zrezygnuje lub powréci z ekranu listy metod ptatnosci bez wybrania konkretnej metody. W
tym wypadku od razu zostanie wystany status FAILURE. Nie pojawi sie status PENDING,
poniewaz klient nie rozpoczat procesu ptatnosci.

e status finalny (SUCCESS lub FAILURE) zostanie dostarczony przed wystaniem ITN ze statusem
PENDING.

Dla pojedynczej transakcji (o unikatowych parametrach OrderID oraz RemotelD) nie moze nastgpic
zmiana statusu SUCCESS na PENDING |lub SUCCESS na FAILURE.

W kazdym przypadku moze nastapi¢ zmiana statusu szczegétowego - paymentStatusDetails
(kolejne komunikaty o zmianie statusu szczegétowego sg jedynie informacyjne i nie powinny
prowadzi¢ do ponownego wykonania optacanej ustugi/wysytki produktu itp.).

W szczegdlnych przypadkach uzycia moze nastgpi¢ zmiana statusu:

a) FAILURE na SUCCESS (np. po zatwierdzeniu przez konsultanta AP transakcji wptaconej z btedng
kwotg. Takie zachowania wymaga specjalnych uzgodnien biznesowych i nie jest wigczone domysinie),

b) SUCCESS na FAILURE (np. po wywotaniu wielu transakcji z tym samym OrderID, ale réznym
RemotelD). Taki przypadek wystepuje w sytuacji rozpoczecia przez Klienta wielu ptatnosci z tym
samym OrderlD (np. Klient zmienia decyzje, jakim Kanatem ptatnosci chce optaci¢ transakcje). Kazda
z rozpoczetych przez niego ptatnosci generuje ITNy i poszczegdlne transakcje Partner powinien
rozrézni¢ na podstawie parametru RemotelD. Poniewaz czas otrzymania statusu FAILURE moze by¢
bardzo rézny, moze sie zdarzy¢ otrzymanie takiego statusu po odebraniu SUCCESS (oczywiscie z
innym RemotelD). W takim wypadku, komunikat ITN powinien by¢ potwierdzany, ale nie powinien
pociggac za sobg anulowania statusu transakcji w systemie Partnera.

Obstuga statusow transakcji z ITN - model uproszczony

W modelu, w ktérym nie jest potrzebne powiadamianie mailem/smsem Klienta o statusach innych niz
SUCCESS, mozna ograniczy¢ ilos¢ informacji zapisywanych do bazy Serwisu oraz $ledzenie zmian
RemotelD.

Wystarczy:

25



e dla statusoéw innych niz SUCCESS, za kazdym razem potwierdzac¢ ITN poprawng strukturg
odpowiedzi, statusem CONFIRMED oraz poprawnie policzong wartoscig pola Hash,

e w przypadku otrzymania pierwszego statusu SUCCESS, dodac rowniez aktualizacje statusu,
jego czasu i RemotelD w bazie Serwisu oraz realizacje proceséw biznesowych (powiadomienia
do Klienta o zmianie statusu, wykonania optacanej ustugi/wysyitki produktu itp.),

e w przypadku otrzymania kolejnego statusu SUCCESS, za kazdym razem potwierdzac¢ ITN
poprawng strukturg odpowiedzi, statusem CONFIRMED oraz poprawnie policzong wartoscia
pola Hash, bez aktualizacji bazy Serwisu oraz bez proceséw biznesowych.

Obstuga statusow transakcji z ITN - model peiny
W modelu, w ktérym potrzebna jest cata historia zmian statuséw transakgji i/lub powiadamianie

Klienta o wazniejszych zmianach statuséw transakcji nalezy zastosowac logike przyblizong do
ponizszego opisu.
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Froces Biznesowy Aktunlizacia
Prisce s bl zresowy | (wykananis ogilnege statusy
Dotychozasowy (powiadomienia |oplacane] Iawartodt pola  |transakeji, o)
ogalny Status PaymentStatus w do Klients @ uslugl ey syl confimation cram | wanoscl
Platnadcl ITH Rédne Remota|D |zmisnis statusu) |produblt itp.) adpowladzl |RemiotelD Uwagi
B rak Fending M Tk i CONFRMED Tak
B ok F palurs Md Tak Hin -l.“:.':lh':F'MFf" Tk
Girak SucEss Hd Tak Tak CONFRMED Tak
F anding Fanding Mg Mia Mg -C:)h': RMED M
F aniding F adlure Hia Tak g CONFRMED Tak
F &riing SucEsE Mig Tax Tak CONFRMED Tak
F i Pariding Hia Hia i COMNFIRMED i
Failure Failure Hia Hia g CONFRMED Mg
Failing Sucess Hia Tak Tak CORFRMED ik
SUCHSS Fendng Mie Mg Mig CONFRMED Mia Miam oz liwe
SRS F alurg Mig Mig i CONFRMED [l Migmazie
S UCESES SuCesE Mg Hia Mig CORFRMED Mg
P eriding Pending Tisk Miw i CONFRMED i
F aniding F e Tak Tak Hig CORFRMED Tak
P anding SUCesE Tak Tak Tk CONFRMED Tak
Failing Fandng Tak e Hig CORFRMED Tak
Failing F s Tisk Mim Hi CONFRMED i
Failing Sucess Tak Tak Tak CORFRMED Tak
SUCeES Fanding Tak Hig Mig CONFRMED Mig Nigmoglwe
S UCASS Famure Tak Mg Mg CONFRMED Miga i Oz live
St Sudis Tisk Hia M HOTCONFIRMED M i am o Irevi

Bezpieczenstwo transakcji
Opis bezpieczenstwa transakgcji

W Systemie ptatnosci online zastosowano kilka mechanizméw zwiekszajacych bezpieczenstwo
realizowanych przy jego uzyciu transakcji. Transmisja miedzy wszystkimi stronami transakcji
realizowana jest z uzyciem bezpiecznego potgczenia opartego na protokole TLS z 2048-bitowym
kluczem.

Dodatkowo, komunikacja zabezpieczana jest funkcjg skrétu obliczong z wartosci pdl komunikatu i
wspétdzielonego klucza (sam klucz wspétdzielony przechowywany jest w Systemie w postaci
zaszyfrowanej algorytmem AES-ECB).

Jako funkcja skrétu wykorzystywany jest algorytm SHA256 lub SHA512 (metoda ustalana na etapie
konfigurowania danego Serwisu Partnera w Systemie ptatnosci online). Domysina funkcja to SHA256.

Obliczanie wartosci funkcji skréotu

Opis sposobu obliczania wartosci funkcji skrétu oraz przyktady obliczen dla podstawowych
komunikatow.

UWAGA: Przyktady nie uwzgledniajg wszystkich mozliwych pél opcjonalnych, dlatego w razie
wystepowania takich pél w konkretnym komunikacie, nalezy uwzgledni¢ je w funkcji skrotu w
kolejnosci zgodnej z numerem obok pola.

Sposéb obliczania wartosci funkcji skrétu - pole Hash
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Wartos¢ funkcji skrétu, stuzgca do autentykacji komunikatu, obliczana jest od fahcucha zawierajgcego
sklejone pola komunikatu (konkatenacja pdl). Sklejane sg wartosci pdl, bez nazw parametréw, a
pomiedzy kolejnymi (niepustymi) wartosciami wstawiany jest separator (w postaci znaku |). Kolejnos¢
sklejania pdl jest zgodna z kolejnoscia ich wystepowania na liScie parametréw w dokumentacji.

WAZNE! W przypadku braku opcjonalnego parametru w komunikacie lub w przypadku pustej
wartosci parametru, nie nalezy uzywac separatora!

Do powstatego w powyzszy sposéb tancucha doklejany jest na jego koncu klucz, wspétdzielony miedzy
Serwis Partnera i System ptatnosci online. Z tak powstatego fancucha obliczana jest wartos¢ funkcji
skrétu i stanowi ona wartos¢ pola Hash komunikatu.

Hash = funkcja(wartosci pola 1 komunikatu + "|" + wartosci_pola 2_komunikatu + "|" + ... + "|" +
wartosci_pola_n_komunikatu + "|" + klucz_wspdétdzielony);

Przyktadowe obliczenia wartosci funkcji skrotu podczas rozpoczecia transakgji
Dane Serwisu Partnera:
ServicelD = 2
klucz_wspoétdzielony = 2test2

Adres bramki https://host_bramki/sciezka

a. Rozpoczecie transakcji.

Wywotanie POST bez koszyka, z parametrami:

ServicelD=2
OrderiID=100
Amount=1.50

Hash=2ab52e6918c6ad3b69a8228a2ab815f11ad58533eeed963dd990df8d8c3709d1

gdzie

Hash=SHA256(“2|100|1.50 | 2test2")

b. Rozpoczecie transakcji. Wywotanie POST z koszykiem.

WSKAZOWKA: Opcja szczegétowo omdéwiona w czesci Koszyk produktéw.

28



ServicelD = 2

OrderID = 100
Amount = 1.50
Product (opisany nizej)

klucz_wspotdzielony = 2test2

Koszyk produktéw (XML)

<?xml version="1.0" encoding="UTF-8"?>
<productList>
<product>
<subAmount>1.00</subAmount>
<params>
<param name="productName" value="Nazwa produktu 1" />
</params>
</product>
<product>
<subAmount>0.50</subAmount>
<params>
<param name="productType" value="ABCD" />
<param name="ID" value="EFGH" />
</params>
</product>
</productList>

Po zakodowaniu funkcjg base64 otrzymujemy wartos¢ parametru Product:

PD94bWwgdmVyc21lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48cHIvZHVjdExpc3Q+PHBYb2R1Y3Q+PHN1YkFt
b3VudD4xLjAwPC9zdWIBbWI1bnQ+PHBhcmFtcz48cGFyYWOgbmFtZTO0icHIvZHVjdEShbWUiIHZhbHV1PSJO0YXp3
YSBwcm9kdWt@dSAxIiAvPjwvcGFyYW1zPjwvcHIvZHVjdD48cHIvZHVjdD48c3ViQWlvdwW50PjAuNTA8L3N1YKFt
b3VudD48cGFyYW1zPjxwYXJhbSBuYW11PSJwcm9kdWNOVH1wZSIgdmFsdWU9IKkFCQOQiIC8+PHBhcmFtIG5hbWU9
TKTEIiB2YWx1ZTOiRUZHSCIgLZz48L3BhcmFtcz48L3Byb2R1Y3Q+PCOwcmIkdWNOTGLlzdD4=

Wartos¢ Hash liczona jest w nastepujacy sposéb:

Hash=SHA256(“2|100|1.50|PD94bWwgdmVyc21lvbj0iMS4wIiB1lbmNvZGluZz0iVVRGLTgiPz48cHIVvZHVjdExp
¢c3Q+PHBYb2R1Y3Q+PHN1YkFtb3VudD4xLjAwPC9zdWIBbW91bnQ+PHBhcmFtcz48cGFyYWOgbmFtZTOicHIVZHV ]
dE5hbWUiIHZhbHV1PSJ0YXp3YSBwcmOkdWtOdSAXxIiAvPjwvcGFyYW1zPjwvcHIvZHVjdD48cHIvZHVjdD48c3Vi
QW1vdW50PjAUNTA8BL3N1YkFtb3VudD48cGFyYW1zPjxwYXJIhbSBuYW11PSIwcm9kdWNOVHIwZSIgdmFsdWU9IkFC
Q0QiIC8+PHBhcmFtIG5hbWU9IKLEIiB2YWx1ZTO0iRUZHSCIgLZz48L3BhcmFtcz48L3Byb2R1Y3Q+PCO9wcm9kdWNO
TGlzdD4=|2test2")

Przyktadowe obliczenia wartosci funkcji skrotu podczas powrotu Klienta do Serwisu Partnera

Dane Serwisu Partnera:
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ServicelD = 2

klucz_wspotdzielony = 2test2

<https://sklep _nazwa/strona powrotu?ServiceID=2>8&0rderID=100&Hash=254eac9980db56f425acf8
a9df715cbd6f56de3c410b05f05016630f7d30aded

gdzie

Hash=SHA256("2|100|2test2")

Przyktadowe obliczenia wartosci funkcji skrotu w komunikacie ITN

Dane Serwisu Partnera:

servicelD =1

klucz_ wspotdzielony = 1testl

TN (XML)

<?xml version="1.0" encoding="UTF-8"?7>
<transactionList>
<serviceID>1</serviceID>
<transactions>
<transaction>
<orderID>11</orderID>
<remoteID>91</remoteID>
<amount>11l.1l1l</amount>
<currency>PLN</currency>
<gatewayID>1</gatewayID>
<paymentDate>20010101111111</paymentDate>
<paymentStatus>SUCCESS</paymentStatus>
<paymentStatusDetails>AUTHORIZED</paymentStatusDetails>
</transaction>
</transactions>
<hash>al0@3bfe581a938e9ad78238cfc674ffafddbec70cb6825e7ed5c41787671efed</hash>
</transactionList>

gdzie

Hash=SHA256 (“1]|11|91]|11.11|PLN|1|20010101111111|SUCCESS|AUTHORIZED|ltest1”)

Przyktadowa odpowiedz (XML)

<?xml version="1.0" encoding="UTF-8"?>
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<confirmationList>
<servicelD>1</serviceID>
<transactionsConfirmations>
<transactionConfirmed>
<orderID>11</orderID>
<confirmation>CONFIRMED</confirmation>
</transactionConfirmed>
</transactionsConfirmations>
<hash>c1e9888b7d9fb988a4aae@dfbff6d8092fc9581e22e02f335367dd01058f9618</hash>
</confirmationList>

gdzie wartos¢

Hash=SHA256("1|11|CONFIRMED|1test1");

Przyktadowe obliczenia wartosci funkcji skrotu w odpytaniu o liste Kanatéw Ptatnosci

Dane Serwisu Partnera:

servicelD =1

messagelD = cfb91538ad854d74813ea76893cc020c
klucz_wspotdzielony = 1testl

gdzie wartos¢

Hash=SHA256("1|cfb91538ad854d74813ea76893cc020c|1testl");

OdpowiedZ na powyzsze wywotanie moze by¢ nastepujaca:

<?xml version="1.0" encoding="UTF-8"?>
<list>
<serviceID>1</serviceID>
<messageID>cfb91538ad854d74813ea76893cc020c</messagelD>
<gateway>
<gatewayID>19</gatewayID>
<gatewayName>Przelew PKOBP</gatewayName>
<gatewayType>Szybki Przelew</gatewayType>
<bankName>INTELIGO</bankName>
<iconURL>https://host/sciezka/19.png</iconURL>
<statusDate>2015-10-14 12:12:31</statusDate>
</gateway>
<gateway>
<gatewayID>106</gatewayID>
<gatewayName>platnosc testowa PG</gatewayName>
<gatewayType>PBL</gatewayType>
<bankName>NONE</bankName>
<statusDate>2015-10-14 12:12:31</statusDate>
</gateway>
<hash>8b69fcfac99ab7113b6b6c60e42fdbec316a161027bcf2eb63bf6a5ff595fcd3</hash>
</list>
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gdzie wartos¢

Hash=SHA256 (“1|cfb91538ad854d74813ea76893cc020c|19|Przelew PKOBP|Szybki
Przelew|INTELIGO|https://host/sciezka/19.png|2015-10-14 12:12:31|106|platnosc testowa
PG|PBL|NONE|2015-10-14 12:12:31|1ltestl”);

Rejestracja i obstuga Serwiséw w oparciu o Formularz
Integratorski

Schemat dziatania ustugi dodawania i edycji Serwisow

Niniejszy rozdziat opisuje zasady zwigzane z wymiang komunikatéw pomiedzy AP, a Platformg
Integratora w ramach funkcjonalnos$ci dodawania i edycji Serwiséw, ktéra domysinie odbywa sie za
pomocg REST API oraz opcjonalnie przy uzyciu Web-Services protokotu SOAP (Ustuga udostepnia
swojg definicje w postaci dokumentu WSDL).

Partner udostepnia na swojej Platformie odnosnik, ktérego wybér przez Klienta powoduje wystanie
komunikatu do AP celem otrzymania linku kierujacego do Formularza Integratorskiego
przygotowanego przez AP (efekty wizualne takie jak kolorystyka, czy logo Integratora na formularzu
ustalane sg podczas integracji).

UWAGA Istnieje réwniez mozliwos¢ osadzenia Formularza Integratorskiego przygotowanego przez
Autopay bezposrednio na stronie internetowej Integratora (w Iframe). Do tego celu wykorzystywany
jest element jezyka HTML o nazwie Iframe. Wykorzystanie tego typu rozwigzania wigze sie z
dodatkowym naktadem prac po stronie Integratora, jednak umozliwia pozostanie Partnera na stronie
www Integratora w catym procesie rejestracji/edycji sklepu. Rozwigzanie zostato szczegétowo opisane
w rozdziale pt. "Widget Onboardingowy".

Dane zebrane na formularzu (po jego wypetnieniu przez Klienta) sg przetwarzane przez AP, gdzie w
zaleznosci od typu formularza wykonywana jest rejestracja/edycja/dodanie kolejnego serwisu. Po
pozytywnym przejsciu tego kroku dane konfiguracyjne serwisu oraz linki weryfikacyjne (przy edyc;ji
danych niewrazliwych linki sie nie pojawig) wysytane sg asynchronicznie do Integratora kanatami
ustalonymi w trakcie integracji. Rdwnolegle odbywa sie réwniez wysytka do Klienta wiadomosci email
zawierajgcej linki do ptatnosci weryfikacyjnej (isnieje mozliwos¢ wytgczenia tej wysytki celem
zastgpienia jej komunikacja odbywajacg sie bezposrednio przez Partnera).

Klient w tym czasie zostaje automatycznie przekierowany na strone powrotu Integratora (adres
zostaje ustalony w trakcie integracji) lub zostaje mu zaprezentowana strona z podziekowaniem za
skorzystanie z ustugi, na ktérej opcjonalnie mogg znalez¢ sie linki do ptatnosci weryfikacyjnych i/lub
link do Platformy Integratora.

Po optaceniu przez Klienta transakcji weryfikacyjnej, AP sprawdza poprawnos¢ danych
zadeklarowanych przez tegoz Klienta podczas rejestracji serwisu. W przypadku nadania przez AP
pozytywnego statusu weryfikacji, ustuga ptatnosci w serwisie zostaje aktywowana, a do Klienta
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zostaje wystana wiadomos¢ z regulaminem zaakceptowanym przez niego na formularzu
rejestracyjnym.

WAZNE! Produkcyjna wersja ustugi znajduje sie za firewallem. Dostep jest przydzielany dla
skonczonej i zdefiniowanej w trakcie integracji puli IP. Nie dotyczy to srodowiska testowego.

WAZNE! Dla jednego Integratora na danym $rodowisku (test/produkcja) przewidziany jest jeden
identyfikator Platformy (PlatformID) oraz klucz wspoétdzielony wykorzystywany do budowania
hasha dla wszystkich komunikatéw wymienianych pomiedzy Integratorem a AP w obrebie
procesu rejestracji i edycji serwiséw.

WAZNE! Wygenerowany przez AP link prowadzacy do formularza rejestracji/edycji danych
serwisu ma domysiny czas waznosci 24 godzin. Wartos$¢ ta moze by¢ zmieniona na prosbe
Integratora.

WAZNE! Niedopuszczalne jest udostepnianie w jakiejkolwiek formie (réwniez w kodzie
uruchamianej na serwerze 0s6b trzecich) danych autoryzacyjnych do ustugi udostepnianej przez
AP (PlatformID/klucz wspétdzielony).

WAZNE! Jesli podczas rejestracji lub edycji sklepu klient wybierze kilka walut, przy pomocy
ktérych moga by¢ wykonywane ptatnosci w sklepie, kazda z tych walut wraz z przypisanym do
niej rachunkiem rozliczeniowym musi zosta¢ osobno zweryfikowana, poprzez przelew
weryfikacyjny.

WAZNE! Na formularzu stuzacym do edycji danych, przed wyswietlaniem na nim aktualnych
danych Serwisu musi nastapi¢ weryfikacja tozsamosci. W tym celu Klientowi zaprezentowane sa
dwa kanaty weryfikacji: wiadomos¢ sms lub email. Po wyborze jednego z nich, do Klienta jest
wysytany kod weryfikacyjny (do tego celu wykorzystany jest numer telefonu lub adres email
podany przez Klienta w procesie rejestracji), ktéry musi zostac przez niego wpisany na
dodatkowym formularzu. Po poprawnym uzupetnieniu tego pola i jego weryfikacji przez AP Klient
otrzymuje dostep do formularza edycji danych wraz z catg jego zawartoscia.

UWAGA: W czesci Obstuga transakgji i rozliczeh opisane zostaty funkcjonalnosci i sposéb ich
integracji w zakresie zwigzanym z obstuga ptatnosci dla Serwisu oraz ustugami powigzanymi z
obstugg ptatnosci np. schematem rozliczen.

W modelu Integratora nie sa dostepne ponizsze funkcje czesci transakcyjne;j:

a) Dane wymieniane podczas integracji

b) Koszyk produktéw

33



Dane wymieniane podczas integracji Formularza Integratorskiego
Dane wymieniane w sSrodowisku testowym

Dane przekazywane przez AP do Partnera:

» Adres Systemu ptatnosci online

e Adres ustugi (adresy, na ktérych wystawione sg poszczegéline metody, z ktérych moze
skorzystac Integrator)

PlatformID

ServicelD (dla ustugi Przelewu weryfikacyjnego)

Klucz wspoétdzielony dla ustugi rejestracji i edyc;ji

Klucz wspétdzielony dla ustugi Przelewu weryfikacyjnego
Mechanizm funkcji skrétu

Adres IP, z ktérego wysytane sg ITNy

e Adres do panelu administracyjnego dla integratora (opcja)
e Login

e Hasto

Dane przekazywane przez Partnera do AP:

e Adres ITN po przelewie weryfikacyjnym

e Adres powrotu po przelewie weryfikacyjnym

 Informacja o walutach jakie maja by¢ dostepne dla sklepdw integratora

« Informacja o kanatach wysyiki konfiguracji Serwisu oraz Linkéw Weryfikacyjnych

e Adres email Integratora w przypadku wysytki konfiguracji serwiséw poprzez adres email

e Adres, pod ktérym Integrator wystawi ustugi do odbierania komunikatéw ICN

e Informacja w przypadku zmiany domysinego czasu waznosci linka prowadzacego do formularza
rejestracji/edycji danych serwisu (domysinie 24 godziny)

Dane przekazywane w srodowisku produkcyjnym

Przez AP do Partnera:

e Adres Systemu ptatnosci online

e Adres ustugi (adresy, na ktérych wystawione sg poszczegdéline metody, z ktérych moze
skorzystac Integrator)

PlatformID

ServicelD (dla ustugi Przelewu weryfikacyjnego)

Klucz wspoétdzielony dla ustugi rejestracji i edyc;ji

Klucz wspétdzielony dla ustugi Przelewu weryfikacyjnego
Mechanizm funkcji skrétu

Adres IP, z ktérego wysytane sg ITNy

e Adres do panelu administracyjnego dla integratora (opcja)
e Login

e Hasto

Przez Partnera do AP:

e Adres IP, z ktérego nastepuje potaczenie do ustug wystawionych przez Autopay
e Adres ITN po przelewie weryfikacyjnym
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e Adres powrotu po przelewie weryfikacyjnym

e Adresy email dla raportdw rozliczeniowych dla Integratora

« Informacja o walutach jakie maja by¢ dostepne dla sklepdw integratora

« Informacja o kanatach wysytki konfiguracji Serwisu oraz Linkéw Weryfikacyjnych

e Adres email Integratora w przypadku wysytki konfiguracji serwisdéw poprzez adres email

e Adres, pod ktorym Integrator wystawi ustuge do odbierania komunikatéw ICN

e Adres, pod ktérym integrator wystawi ustuge do odbierania powiadomien o statusie kartowym
(konieczne w przypadku, kiedy Integrator chce taka informacje otrzymywac)

« Informacja w przypadku zmiany domysinego czasu waznosci linka prowadzacego do formularza
rejestracji/edycji danych serwisu (domysinie 24 godziny)

Pobranie przez Integratora linku do Formularza Integratorskiego

Wymiana komunikatéw (w formacie JSON) pomiedzy AP, a Platformg Integratora, realizujacych
funkcjonalno$¢ pobierania linkéw do formularza rejestracji/edycji serwiséw odbywa sie za pomocg
REST API. Dostep do ustugi zabezpieczony jest poprzez filtrowanie adreséw IP.

Opis pol wysytanych w komunikacie zadania do AP

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeragja.

kolejnos¢ nazwa wymagan t opis
Hash ymagany yp Y

1 platformid TAK integer i:]?i{r)]/eunlkalny identyfikator Platformy nadany przez System ptatnosci

2 messageld TAK string{32} pplkqlny |dentyﬁkator;adan|a w ramach Platformy nadawany przez strone
inicjujgcg dany komunikat.
Czas wygenerowania komunikatu, komunikaty z czasem ustawionym
pozniejszym niz 5 minut od czasu serwera Systemu ptatnosci online beda

3 messageTime  TAK dateTime odrzucane. Warto ustawic¢ czas komunikatu now()-1min, na wypadek

rozsynchronizowania czasu na serwerach. Przyktad:
2016-07-20T09:35:00.000 (komunikat wygenerowany w chwili 2016-07-20
09:36:00).

Wartos¢ funkcji skrétu, stuzaca do autentykacji komunikatu, obliczana jest
od fancucha zawierajgcego sklejone pola komunikatu (konkatenacja pdl).
Sklejane sg wytgcznie wartosci pol, bez nazw parametréw. Kolejnosé
sklejania podl jest zgodna z kolejnoscig ich wystepowania na liscie

nd. hash TAK string parametréw. Do powstatego w powyzszy sposdb tancucha doklejany jest na
jego konhcu klucz, wspétdzielony miedzy System Platformy i System
ptatnosci online. Z tak powstatego tancucha obliczana jest wartos¢ funkgji
skrétu SHA256 i stanowi ona wartos¢ pola Hash komunikatu.
Hash = SHA256(wartosci_pdl_komunikatu + klucz_wspétdzielony)

Parametr wskazujacy jaki link do formularza ma zostac¢ zwrécony w

odpowiedzi na przestane zadanie. Dozwolone wartosci:

* REGISTRATION - zostanie zwrécony link do formularza rejestracyjnego
nd. formAction TAK string * UPDATE - zostanie zwrdcony link do formularza pozwalajgcego na edycje

danych serwisu

» ADD_SERVICE - zostanie zwrdcony link do formularza pozwalajacego na

dodanie kolejnego serwisu do istniejgcego akceptanta
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kolejnosc

Hash nazwa

nd. formParams

Przykiad 1:

wymagany

TAK/NIE

"platformId":1,
"messageld":"22111111112411111111111111111130",
"messageTime":"2016-07-20T09:35:00.000",

typ

string{32}

opis

Wymagalnos¢ zalezy od konfiguracji Integratora. Jest to obiekt zawierajacy
dodatkowe pola, bedace dla AP informacjg o tym, jakiej konfiguracji
rejestrowanego Serwisu oczekuje Integrator. W przypadkach kiedy
Integrator posiada pewne informacje o Partnerze moze je przekazaé w
odpytaniu o link, po to zeby okresli¢ konfiguracje serwisu Partnera,
zmniejszy¢ ilos$¢ pdl na formularzu rejestracji/edycji i nie wymagad od
Partnera wpisywania kolejny raz tych samych danych. Dla wskazanych
ponizej pdl istnieje mozliwos¢ skonfigurowania ich widocznosci w zaleznosci
od formAction (REGISTER/UPDATE). Oznacza to, ze np. pole SERVICE_URL
moze by¢ podane przez integratora w odpytaniu o link do formularza i
wysSwietlone na formularzu rejestracji jako edytowalne, ale na formularzu
edycji moze zostac ukryte. Dla fromAction = ADD_SERVICE zachowanie pdl
jest zdefiniowane zawsze tak samo jak dla fromAction = REGISTER.
Aktualnie dostepne pola:

* SERVICE_URL - adres url sklepu.

* COMMISSION_MODEL - lista modeli prowizyjnych z jakimi ma zostac
zarejestrowany sklep (po jednym modelu prowizyjnym dla kazdej z walut).
Jedli Integrator nie poda przy odpytaniu o link wartosci modelu prowizyjnego
danej waluty, a zostanie ona wybrana przez Klienta na formularzu, wéwczas
system przypisze domysiny model prowizyjny odpowiadajacy walucie,
ustalony z Partnerem podczas integracji z systemem BM.

* IS_CARDS_ENABLED - informacja o tym, czy Klientowi maja zosta¢
uruchomione ptatnosci kartowe na Serwisie.

* RETURN_URL - adres URL, na ktéry na zosta¢ przekierowany Klient po
wykonaniu ptatnosci; akceptowany jest jedynie protokdt HTTPS.

* ITN_URL - adres URL, na ktéry majg by¢ wysytane natychmiastowe
powiadomienia o statusach ptatnosci.

* IS_REFUNDS_ENABLED - informacja czy Partner chce udostepni¢ dla
Serwisu opcje wyptat z Rachunku Ptatniczego oraz zwrotéw transakgji.

* SERVICE_NAME - nazwa sklepu.

* ALLOWED_CURRENCIES - lista walut, do ktérych ma by¢ ograniczony
formularz (waluty sklepu dostepne dla klienta na formularzu edycji lub
rejestracji).

Przyktad Ograniczenie formularza do walut PLN, EUR:"formParams":
{"ALLOWED_CURRENCIES" : ["PLN","EUR"]}

UWAGA W przypadku odpytania o link do formularza bez podania
parametru ALLOWED_CURRENCIES, na formularzu zostang wyswietlone
wszystkie domysine waluty skonfigurowane dla Integratora.

* ACTIVITY_KIND - forma prawna; dopuszczalne wartosci zostaty opisane w
dalszej czesci tego dokumentu.

* PLATFORM - ID platformy, pod ktéra zostat wystawiony serwis.

* NUMERIC_TRADE - branza, w ktdrej specjalizuje sie Serwis Partnera

* ECONOMIC_PURPOSE - o$wiadczenie Partnera, iz zawiera Umowe w
nastepujgcym celu gospodarczym; dopuszczalne wartosci zostaty opisane w
dalszej czesci tego dokumentu.

* CONTACT_EMAIL - adres email do kontaktu.

* COMPLAINT_EMAIL - adres email do reklamacji.

* REPORT_EMAIL - adres email do raportéw.

* INVOICE_EMAIL - adres email do faktur.

* PHONE - numer telefonu Partnera.

* COMPANY_NAME - nazwa firmy.

* KRS - numer krs.

* REGISTRATION_DATE - data rejestracji firmy.

» ADDRESS - ulica.

* POSTAL_CODE - kod pocztowy.

* CITY - miasto.

* COUNTRY - panstwo.

* AVERAGE_SERVICE_TURNOVER - spodziewany obrét miesieczny.

* AVERAGE_TRANSACTION_AMOUNT - srednia wartos¢ transakcji.

* NIP - numer identyfikacji podatkowej.
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Przyktad 2:

Przyktad 3:

Przykiad 4:

"hash":"43688c048e451fba81lea7895ccal3c5b6eb953a6ddf23c6089918259163381el",
"formAction":"REGISTRATION",
"formParams" : {

"SERVICE URL":"https://serivce-integrator-test.pl"”,

"COMMISSION MODEL":{

"PLN":"5"
b
"IS CARDS ENABLED":"TRUE"

"platformId":1,
"messageld":"11111111111111111111111111211254",
"messageTime":"2016-07-20T09:35:00.000",
"hash":"b16c13f8b2f6e43d583689287aaa8ca87181d037df8083c9d678e34a23983750",
"formAction":"UPDATE",
"acceptorId":120,
"serviceIds":[

11111
1

"platformId":1,
"messageId":"11111111111111111111111111211254",
"messageTime":"2016-07-20T09:35:00.000",
"hash":"b16c13f8b2f6e43d583689287aaa8ca87181d037df8083c9d678e34a23983750",
"formAction":"UPDATE",
"formParams" : {

"SERVICE URL":"https://serivce-integrator-test-nowy.pl",

"COMMISSION MODEL":{

"PLN":"4"

Be
"acceptorId":120,
"servicelIds":[

11111
1

"platformId":1,

"requestId":"22111111112411111111111111111131",
"messageTime":"2016-07-20T09:35:00.000",
"hash":"81bc2f50d4284cf4c638c4cf0cabad7827eccf937152db151979b394a67a863d",
"formAction":"ADD SERVICE",

"acceptorId":222222,

"formParams": {
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"SERVICE URL":"https:// serivce-integrator-test.pl ",
"COMMISSION MODEL":{
IIPLNII : II5II

} ’
“IS CARDS ENABLED":"TRUE"

Opis pol komunikatu odpowiedzi do Integratora

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

WSKAZOWKA: Poprawna odpowiedz - status http 200.

kolejnos¢

Hash nazwa wymagany typ opis

Zawiera wygenerowany link do formularza

1 link TAK integer . :
rejestracyjnego.

Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakéw alfanumerycznych

2 messageld TAK string{32} alfabetu tacinskiego (np. na bazie UID),
wartos¢ pola musi by¢ unikalna w obrebie
Integratora.

Identyfikator linku do formularza, ktéry stuzy
Integratorowi do powigzania linku do

3 formHash  TAK string formularza konkretnego Klienta z
komunikatem wysytanym po rejestracji,
informujgcym o powstatej konfiguracji serwisu.

Wartos¢ funkcji skrétu, stuzaca do autentykac;ji
komunikatu, obliczana jest od tahcucha
zawierajgcego sklejone pola komunikatu
(konkatenacja pdl). Sklejane sg wytgcznie
wartosci pdl, bez nazw parametréw Kolejnos¢
sklejania pdl jest zgodna z kolejnoscia.

nd. hash TAK string

WSKAZOWKA: OdpowiedZ z komunikatem btedu - status http 400.

kolejnos¢ Hash nazwa wymagany typ opis

nd. arrors TAK/NIE rZ:}\évsiirr:C\;vj)rllzzrc\)elsrowany link do formularza
nd. field TAK string  Wskazuje na pole, ktérego dotyczy btad.
nd. error TAK string  Stowny opis btedu.

nd. errorCode TAK integer Kod btedu - peten wykaz btedéw ponizej.
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Przyktad poprawnej odpowiedzi:

{
"link": "https://integrator-form-domain/
€2287514541105a2eda2b85751e88be5998aec8c99cd83ba3073365cela243al”,
"hash":
"f9e02e83fe50920ee2efb0d2322b6200a71f3afcc366893487ced7ad2330a610",
"messageId": "11111111111111111111111111111229",
"formHash":
"e2287514541105a2eda2b85751e88be5998aec8c99cd83ba3073365cela243al"

}

Przyktady btednej odpowiedzi:

{
"errors": [
{
"field": "acceptorId",
"error": "Value for field acceptorId required!",
"errorCode": 6003
}
|
}
>
{
"errors": [
{
"field": "messageTime",
"error": "Message time is outdated",
"errorCode": 6016
}
|
}
>
{
"errors": [
{
"field": "hash",
"error": "Invalid hash",
"errorCode": 6000
}
]
}
Kody btedow
Parametr Kod btedu Opis
hash 6000 Btedny hash.
messageld 6001 Wartos¢ parametru messageld nie jest unikatowa.
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Parametr Kod btedu Opis

acceptorld 6002 Zostat podany parametr acceptorld, ktory jest niedozwolony.
acceptorld 6003 Parametr acceptorld nie zostat podany a jest wymagany.
serviceld 6004 Zostat podany parametr serviceld, ktéry jest niedozwolony.
acceptorld 6005 Akceptor z podanym Id nie istnieje.

serviceld 6006 Serwis z podanym Id nie istnigje.

servicelds 6007 Parametr servicelds zawiera wiecej lub mniej niz jeden element.

Sklep jest aktualnie weryfikowany, nie jest obecnie mozliwe wykonanie

servicelds 6008 I »
kolejnej edyc;ji.

Dla formularza edycji podano dodatkowe parametry ktére sg

formParams 6009 :
niedozwolone.

formParams 6010 W zadaniu o link do rejestracji serwisu podano nieznane parametry.
formParams 6011 W zadaniu o link do rejestracji nie podano wymaganego parametru.
formParams 6012 W zadaniu o link do rejestracji podano btedny format parametru.
formParams 6013 W zadaniu o link do rejestracji podano btedny CommissionModel.
formParams 6014 W zadaniu o link do rejestracji podano nieobstugiwang walute.
messageTime 6015 Btedny format daty wystanej w odpytaniu o link do formularza.

Data wystana w odpytaniu o link do formularza jest nie poza

TMESERENITE (01 dopuszczalnym zakresem.

platformld 6017 Parametr platformld nie zostat podany a jest wymagany.
messageld 6018 Parametr messageld nie zostat podany a jest wymagany.
messageld 6019 Wartos¢ parametru messageld ma niepoprawng dtugosc.
formAction 6020 Niedozwolona warto$¢ parametru formAction.

messageTime 6021 Parametr messageTime nie zostat podany a jest wymagany.
hash 6022 Parametr hash nie zostat podany a jest wymagany.

hash 6023 Podano btedng wartos¢ parametru hash.

formAction 6024 Parametr formAction nie zostat podany a jest wymagany.
hash 6025 E(')lgrigc.) niepoprawny protokét w ktéryms z adreséw URL. Oczekiwany
formparams 6026 Podano btedny sktadniowo adres URL w ktédryms z parametrow.
- 6099 Wystapit nieoczekiwany/nieokreslony btad.

Widget onboardingowy

Jest to dodatkowa, oferowana przez Autopay opcja w procesie onboardingu sklepu, pozwalajaca
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Integratorowi na osadzenie formularza bezposrednio na stronie internetowej Integratora. W tej wersji
rozwigzania Formularz rejestracji/edycji sklepu nadal przygotowany i utrzymywany jest po stronie
Autopay, z tg réznicg, ze Partner caty proces przechodzi znajdujgc sie w serwisie Integratora, z
pominieciem przekierowania na domene Autopay. Umieszczenie formularza na stronie Integratora
odbywa sie poprzez uzycie elementu jezyka HTML o nazwie IFRAME. Integrator decydujac sie na tego
typu rozwigzanie bedzie dodatkowo zobowigzany do zaimplementowania funkcjonalnosci pozwalajace;j
na odbieranie eventéw wysytanych przez iframe Autopay, niezbednych do prawidtowego wyswietlania
Formularza Onboardingowego w serwisie Integratora.

UWAGA Autopay zaleca osadznie Widgetu onboardingowego w serwisie Integratora, ktérego
strona www zabezpieczona jest certyfikatem SSL.

UWAGA Adres www do Formularza onboardingowego umieszczny w IFRAME na serwisie
Integratora jest wartoscig zmienng (zmienia sie parametr formHash w linku), dlatego nalezy o
niego odpytac przed kazdorazowym wyswietleniem strony z formularzem na serwisie
Integratora.

Przyktadowy kod strony HTML z wykorzystaniem widgetu onboardingowego

<ldoctype html>
<html lang="pl">
<head>
<meta charset="utf-8">
<title>Example usage of Autopay onboarding widget</title>
<base href="/">
<meta name="viewport" content="width=device-width, initial-scale=1">
<style>
body {
padding: 0;
margin: 0;
}
.container {
width: 100%;
padding-left: 15px;
padding-right: 15px;
max-width: 1200px;
margin: 0 auto;
}
header {
padding: 30px 0;
border-bottom: 1px solid #ccc;
}
footer {
padding: 30px 0;
border-top: 1px solid #ccc;
}
iframe {
width: 700px;
border: 0;
}
</style>
</head>
<body>
<header>
<div class="container">
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INTEGRATOR PAGE HEADER
</div>
</header>
<main>
<section>
<div class="container">
<hl>Example usage of Autopay onboarding widget</hl>
<p>integrator text before</p>
</div>
</section>
<section>
<div class="container">
<iframe id="iframe"
src="?r=quot;https://adres-formularza-onboardingowego/form/<formHash>"></iframe>
</div>
</section>
<section>
<div class="container">
<p> integrator text after</p>
</div>
</section>
</main>
<footer>
<div class="container">
INTEGRATOR PAGE FOOTER
</div>
</footer>
<script type="text/javascript">
// wait for page to load everything
document.addEventListener("DOMContentLoaded', function() {
// create listener for widget events
window.addEventListener('message', (e) => {
// 1if event origin not matches autopay onboarding origin, then event not belongs

to widget
if (!/onboarding\.autopay\.eu$/.test(e.origin) {
return;
}
// if there is no data in event or data is not string, then event is not valid
if ('e.data || typeof e.data !== 'string') {
return;
}

let messageData;
// parse event data string to JSON, if it fails, messageData will remain empty
try {
messageData = JSON.parse(e.data)
} catch (err) {}
if (!messageData) {
return;

}
// listener for HEIGHT CHANGE event, thanks to which the iframe window is at

full height and the scroll bar is not displayed
if (messageData.event === 'HEIGHT CHANGE') {
document.getElementById('iframe').style.height = messageData.data + 'px'
}
// listener for SCROLL _TOP event, which scrolls page to iframe top, because
scroll can't happen in full height iframe window
if (messageData.event === 'SCROLL TOP') {
const scrollToPosition = window.scrollY +
document.getElementById('iframe').getBoundingClientRect()['y'];
window.scrollTo({left: 0, top: scrollToPosition, behavior: 'smooth'});

}

// listener for FORM_SUCCESS event, which provides necessary data to continue

42



onboarding process

if (messageData.event === 'FORM SUCCESS') {
console.log('Verification links:', messageData.data.verificationLinks)
}
})
1)
</script>
</body>
</html>

Powrdét Klienta do Platformy Integratora

Przekierowanie Klienta moze nastgpi¢ bezposrednio po poprawnym wykonaniu rejestracji/edycji
sklepu lub moze by¢ udostepnione na stronie z podziekowaniem w formie odnosnika.

Wysytka danych konfiguracyjnych Serwisu oraz Linkéw Weryfikacyjnych (ICN)

Po wystaniu formularza przez Klienta i finalizacji procesu rejestracji/edycji, AP musi wysta¢ dane
konfiguracyjne Serwisu oraz Linkéw Weryfikacyjnych do Integratora. Moze sie to odby¢ na kilka
sposobdw. Kanaty wysytki ustalane sg z Integratorem w trakcie integracji.

Umozliwiamy dostarczenie powyzszych informacji poprzez wymiane komunikatéw w technologii REST,
Web-Services lub poprzez wysytke wiadomosci email poczty elektroniczng (w formie pliku
zabezpieczonego hastem).

Kazdy z kanatéw wysytek ma swoj system ponawiania w przypadku nieudanej préby przestania
informacji do Integratora.

Ze wzgledéw bezpieczenstwa sugerujemy, aby wymiana informacji o danych konfiguracyjnych byta
wykonywana przy uzyciu REST API (domysina) lub Web-Services na zestawionym tunelu IPSec lub
poprzez filtrowanie adreséw IP.

Do powigzania komunikatu ICN (otrzymanego przez Integratora) z konkretnga rejestracja Klienta z
formularza stuzy pole formHash, ktére jest wysytane zaréwno w komunikacie ICN jak i w odpowiedzi
na odpytanie o link do formularza. Dzieki temu Integrator posiada informacje, dla ktérej rejestracji
otrzymat dane konfiguracyjne w komunikacie ICN.

Wysytka danych konfiguracyjnych poprzez REST

Wymiana komunikatéw pomiedzy AP, a Serwisem Partnera realizujgcych funkcjonalnosci dodawania i
edycji Serwiséw Partneréw odbywa sie za pomocg REST API. Komunikaty wysytane sg w formacie
JSON.

Opis podl wysytanych w komunikacie zadania do Integratora
WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis
1 acceptorld TAK integer Id akceptanta.
2 serviceld TAK integer Id serwisu.
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kolejnos¢
Hash

nd.

nd.

nd.
nd.
nd.

nd.

nd.

nazwa

serviceKey

link

hash

verificationLinks

currency
panellLogin

panelAddress

formHash

method

Przyktad 1.

wymagany

TAK

TAK

TAK

NIE

NIE
NIE
NIE

TAK

NIE

"acceptorID":11111,

"servicelD":22222,
"serviceKey":"sa22a2729462f643cf4c989dddcf226b99b3a6bbdalldb43a433ab31la7ec2abe925",

"hash":"580a285b9bf95e60d4eaeb470d32858a5f0191a2a51b40al8ee7612fa9ced187",

"verificationLinks

{

}
] ’

typ

string

string

integer

string
string

string

string

string

i

opis

Sél do hasha przypisana do serwisu. Przy jej pomocy Integrator
bedzie generowat hash wykorzystywany w komunikatach
dotyczacych procesu ptatnosci i rozliczen za transakcje.

Link do przelewu weryfikacyjnego. W komunikacie przekazywany w
formie listy linkdw obiektu verificationLinks. W przypadku
przekazania kilku linkéw weryfikacyjnych kolejno$¢ do wyliczenia
hash powinna by¢ taka sama jak kolejno$¢ wystepowania linkow w
komunikacie.

Wartos¢ funkcji skrétu, stuzaca do autentykacji komunikatu,
obliczana jest od fancucha zawierajgcego sklejone pola komunikatu
(konkatenacja pdl). Sklejane s wytgcznie wartosci pdl, bez nazw
parametrow. Kolejnos¢ sklejania pdl jest zgodna z kolejnoscig ich
wystepowania na liscie parametrow.

Przyktad wyliczenia:

SHA256(wartos¢ acceptoridwartosc

serviceldwartos¢ serviceKeywartos¢ linklwartos¢ link2sél_do_hash)

Obiekt przechowujgcy liste parametréw dotyczacych linkéw
weryfikacyjnych.

Waluta, ktérej dotyczy link weryfikacyjny.
Login Klienta do panelu administracyjnego.
Adres URL do panelu administracyjnego.

Identyfikator linku do formularza, ktéry stuzy Integratorowi do
powigzania linku do formularza konkretnego Klienta z komunikatem
wysytanym po rejestracji, informujgcym o powstatej konfiguracji
serwisu.

Informacja o tym, jakiego typu formularza dotyczy wystana
konfiguracja. Dopuszczalne wartosci:

REGISTER

UPDATE

ADD_SERVICE

"link":"sampleLink",
“currency":"PLN"

"panelLogin”:"sample panel login",
"panelPassword":"sample panel password",
"panelAddress":"sample panel address",
"formHash":"sample form hash",

"method" : "REGISTER"
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Opis pol komunikatu odpowiedzi do AP

nazwa wymagany typ opis
Status odpowiedzi. Dopuszczalne wartosci:
resultStatus TAK string OK
ERROR
description TAK string Dodatkowy opis dla odpowiedzi.
{

"resultStatus":"0OK",
"description":"sample description"

Wysytka danych konfiguracyjnych poprzez Web-Services

Wymiana komunikatéw pomiedzy AP, a Serwisem Partnera realizujgcych funkcjonalnosci dodawania i
edycji Serwiséw Partneréw odbywa sie za pomocg technologii Web-Services protokotu SOAP.

Ustuga ta udostepnia swojg definicje w postaci dokumentu WSDL (Web Service Definitions Language),
dostarczanego przez AP podczas integracji.

Opis pdl wysytanych w komunikacie zadania do Integratora - InstantConfigurationNotificationRequest

<xsd:element name="InstantConfigurationNotificationRequest">

<xsd:complexType>

<xsd:sequence>
<xsd:elementname="InstantConfigurationNotification"
type="tns: InstantConfigurationNotification "/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:complexType name=" InstantConfigurationNotification ">
<xsd:sequence>
<xsd:sequence>

<xsd:element name="AcceptorID" type="xsd:int"/>
<xsd:element name="ServiceID" type="xsd:int"/>
<xsd:element name="ServiceKey" type="xsd:string"/>
<xsd:element name="Hash" type="xsd:string"/>
<xsd:element minOccurs="0" name="VerificationLinks"

type="tns:VerificationLinks"/>
<xsd:element minOccurs="0" name="PanellLogin"

type="xsd:string"/>
<xsd:element minOccurs="0" name="PanelPassword"

type="xsd:string"/>
<xsd:element minOccurs="0" name="PanelAddress"

type="xsd:string"/>
<xsd:element name="FormHash" type="xsd:string"/>
<xsd:element name="Method" type="tns:Method"/>

</xsd:sequence>
</xsd:sequence>
</xsd:complexType>
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<xsd:complexType name="VerificationLink">
<xsd:sequence>
<xsd:element name="Currency" type="xsd:string"/>
<xsd:element name="Link" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="VerificationLinks">
<xsd:sequence>
<xsd:element maxOccurs="unbounded" name="VerificationLink"
type="tns:VerificationLink"/>
</xsd:sequence>
</xsd:complexType>

<xsd:simpleType name="Method">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="REGISTER"/>
<xsd:enumeration value="UPDATE"/>
<xsd:enumeration value="ADD SERVICE"/>
</xsd:restriction>
</xsd:simpleType>

Opis pdl komunikatu

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis

1 Acceptorld TAK integer Id akceptanta.

2 Serviceld TAK integer Id serwisu.
Sél do hasha przypisana do serwisu. Przy jej

. . pomocy Integrator bedzie generowat hash

: SEMIEENEY TAK string wykorzystywany w komunikatach dotyczacych
procesu ptatnosci i rozliczen za transakcje.

4 Link NIE string  Link do przelewu weryfikacyjnego.
Wartos¢ funkgji skrotu, stuzaca do autentykacji
komunikatu, obliczana jest od tahcucha
zawierajgcego sklejone pola komunikatu
(konkatenacja pdl). Sklejane sg wytacznie wartosci

nd. Hash TAK integer pél, bez nazw parametréw. Kolejnos¢ sklejania pol

jest zgodna z kolejnoscia ich wystepowania na
liScie parametréw. Przyktad wyliczenia:
SHA256(wartos¢_acceptoridwartos¢
serviceldwartos¢
serviceKeywartos¢_linklwartos¢ link2sél_do_hash)
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kolejnos¢

Hash nazwa wymagany typ opis

Obiekt przechowujacy liste obiektéw

nd. VerificationLinks NIE string  VerificationLink dotyczacych Linkdw
Weryfikacyjnych.

nd. VerificationLink  NIE string O.b'e,kt przechowujqcy parametry dotyczace
Linkéw Weryfikacyjnych.

nd. Link NIE string  Link do przelewu weryfikacyjnego.

nd. Currency NIE string  Waluta, ktérej dotyczy Link Weryfikacyjny.

nd. PanelLogin NIE string  Login Klienta do panelu administracyjnego.

nd. PanelPassword  NIE string Tym.cz.asowe.has’fo Klienta do paneiu
administracyjnego.

nd. PanelAddress NIE string Tymczasowe hastoAdres URL do panelu

administracyjnego.

Identyfikator linku do formularza, ktéry stuzy
Integratorowi do powigzania linku do formularza

nd. FormHash TAK string  konkretnego Klienta z komunikatem wysytanym
po rejestracji, informujgcym o powstatej
konfiguracji serwisu.

Informacja o tym, jakiego typu formularza dotyczy
wystana konfiguracja. Dopuszczalne wartosci:

nd. Method NIE string  REGISTER
UPDATE
ADD_SERVICE
Przyktad 1.

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2: InstantConfigurationNotificationRequest
xmlns:ns2="http://integrator/ws/">
< InstantConfigurationNotification>
<AcceptorID>11111</AcceptorID>
<ServicelD>22222</ServicelD>
<ServiceKey>22a2729462f643cf4c989dddcf226b99b3abbdalldb43a433ab31la7ec2abe925</ServiceKey
>
<Hash>580a285b9bf95e60d4eaeb470d32858a5f0191a2a51b40al8ee7612fa9ced187</Hash>
<VerificationLinks>
<VerificationLink>
<Currency>PLN</Currency>
<Link>sampleLink</Link>
</VerificationLink>
</VerificationLinks>
<FormHash>generated hash</FormHash>
<Method>REGISTER</Method>
</ InstantConfigurationNotification>
</ns2: InstantConfigurationNotificationRquest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Komunikat odpowiedzi do AP

<xsd:element name=" InstantConfigurationNotificationResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Result" type="tns:ResultStatus"/>
<xsd:element name="Description" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:simpleType name="ResultStatus">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="0K"/>
<xsd:enumeration value="ERROR"/>
</xsd:restriction>
</xsd:simpleType>

Opis pol komunikatu

nazwa wymagany typ opis
Status odpowiedzi. Dopuszczalne wartosci:
ResultStatus TAK string OK
ERROR
Description  TAK string Dodatkowy opis dla odpowiedzi.

<SOAP-ENV:Envelope

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2: InstantConfigurationNotificationResponse
xmlns:ns2="http://integrator/ws/">
<Result>0K</Result>
<Description>sample description</Description>
</ns2: InstantConfigurationNotificationResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Wysytka danych konfiguracyjnych poprzez Email
Informacje o serwisie sg wysytane na adres email wskazany przez integratora w formie pliku

zabezpieczonego hastem. Numer telefonu, na ktéry maja by¢ wysytane hasta jest ustalany z
Integratorem w trakcie integracji.

Natychmiastowe powiadomienia o zmianie danych AML po przeprowadzonej
weryfikacji w Systemie Autopay- ICN Verification
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System Autopay umozliwia informowanie Integratora o zmianie danych AML Sklepu. Dzieki temu
Integrator moze po swojej stronie na biezaco aktualizowac¢ dane, ktére zostaty zmienione w Autopay i
prezentowac je Partnerowi.

Zostato to zrealizowane poprzez wysytke komunikatédw w formacie JSON metodg HTTP POST.
Poprawne dziatanie ustugi wymaga zaimplementowania po stronie Integratora metody pozwalajgcej
na przyjecie wspomnianego komunikatu.

Struktura komunikatu

Struktura komunikatu wysytanego do Integratora dzieli sie na trzy gtéwne wezty przedstawione w
tabeli ponizej.

Nazwa wezta opis

Obiekt przechowujacy dane dotyczace rewizji czyli zmiany w systemie, ktéra

revisionHeader : .
zostata wprowadzona przez klienta w systemie Integratora

dataHeader Obiekt przechowujacy informacje stuzace do autentykacji komunikatu

Obiekt przechowujgcy informacje aktualnych danych AML dotyczacych Sklepu po
stronie Autopay. Sa to ostatnie pozytywnie zweryfikowane dane w systemie
Autopay. Jesli komunikat zwigzany jest z rejestracjg, ktéra nie dostata pozytywnego

SUFEMEE statusu weryfikacji w polu revisionHeader.autopayVerificationStatus, to
currentData = null (w systemie nie ma zweryfikowanych danych dla tego
service/acceptanta)

Przyktad
{

"revisionHeader":{
"orderId":"123 2d87806818cf319d7127ffb",
"revisionId":"03d5627b-b9fe-40c0-ae32-5c9620d804ee",
"autopayVerificationStatus":"POSITIVE"
I
"dataHeader": {
"acceptorId":345,
"dataTime":"2024-01-16T 09:16:13",
"serviceId":123,
"hash":"35a56e960b4a4650b727b098bafd1912cf4e3012c8927ec29b3af6408bc99199"
Yo
"currentData":{
"company": {
"name":"Testowa firma",
"address":{
"address":"ul Testowa 77",
"postalCode":"80-462",
"city":"Gdansk",
"country":"PL",
"street":null,
"houseNumber":null,
"flatNumber":null
I
"nip":"8219663675",
"regon":"955459555",
"edg":"123",
"krs":"1234567890",
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"phone" :{

}I

"currentValue":"+48123456789",
"waitingValue":null

"representingPersons": [

1,

{

"personName" : {
"firstName":"Jan",
"lastName": "Kowalski"

I

"pesel":"PL",

"documentData": {

"number" :"BKI332498",
"type":"ID",
"expirationDate":"2030-01-01",
“country":"PL"

I

"citizenship":"32061970611",

"birthData":{
"date":"1932-06-19",
"country":"PL"

}

}

"activityKind":"SP_Z00",
"beneficials": [

1,

{

"personName" : {
"firstName":"Piotr",
"lastName": "Nowak"

1

“citizenship":"PL",

"pesel":"32061970611",

"birthDate":"1932-06-19"

}

"registrationDate":"2000-01-01",
"plenipotentiary":{

}I

"personName" : {
"firstName":"Jan",
"lastName": "Kowalski"

}’

"citizenship":"PL",

"birthData":{
"date":"1932-06-19",
"country":"PL"

}’

"pesel":"32061970611",

"documentData": {
"number":"BKI332498",
"type":"ID",
"expirationDate":"2030-01-01",
"country":"PL"

}

"physicalPerson":null,
"partners":|

{

"personName" : {
"firstName":"Jan",
"lastName": "Kowalski"
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I

"citizenship":"PL",

"pesel":"32061970611",

"birthData":{
"date":"1932-06-19",
“country":"PL"

T

"documentData":{
"number" : "BKI332498",
"type":"ID",
"expirationDate":"2030-01-01",
"country":"PL"

}
}

1

b

"service":{
"name":"Testowy sklep",
"serviceUrl":"https://test.autopay.eu",
"urlITN":"https://test.autopay.eu/itn",
"returnUrl":"https://test.autopay.eu/return",
"trade":{

"id":1,

“name":"Alkohol"

b

"invoiceEmail":"invoice@test.autopay.eu",

"contactEmail": {
"currentValue":"contact@test.autopay.eu",
"waitingValue":null

}

"complaintEmail":"complaint@test.autopay.eu",

"reportEmail":"report@test.autopay.eu",

"balanceDetails": [

{

"settlementNRB":"59124053967877760136628953",
“currency":"PLN",
"swiftCode":null,
"commissionModel":2,
"regulationId":12

}

1
}

Opis gtownych pal

Nazwa pola Opis
revisionHeader.revisionld revisionHeader.revisionld

status weryfikacji po stronie Autopay danych wystanych
revisionHeader.autopayVerificationStatus w ramach rewizji. Status ten NIE dotyczy danych z wezta
currentData

identyfikator ptatnosci jesli taka wystgpita podczas

revisionHeader.orderld tworzenia rewizji (akcji rejestracji lub aktualizacji
danych)
dataHeader.dataTime data i godzina pobrania danych z systemu Autopay
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Nazwa pola Opis
dataHeader.serviceld id service'u, ktérego dotyczg dane
dataHeader.acceptorld id acceptanta, ktorego dotyczg dane

wartos¢ kontrolna weryfikujgca integralnos¢ nagtéwka
liczona wedtug wzoru

SAEIEERrTES SHA256(acceptorld|dataTime|serviceld|secret_key) np:

SHA256(345|2024-01-16T08:08:51.271|123|secret_key)
currentData.company dane firmy rejestrujacej ptatnosci, gtéwnie dane AML
currentData.service dane konfiguracyjne serwisu

Wartosci poszczegodlnych pdl w zaleznosci od scenariusza
* Dane kontaktowe i ich weryfikacja

Istnieje mozliwos¢, ze niektdre z danych kontaktowych bedg wymagac weryfikacji wykonanej przez
Klienta. Pola ktérych moze dotyczy¢ weryfikacja to:

currentData.company.phone
currentData.service.contactEmail

Kazde z tych pdl reprezentowane jest w postaci obiektu:

{

"currentValue":"wartos$c¢",
"waitingValue":null

}

currentValue - wartos¢ aktualnie obowigzujgca w systemie

waitingValue - wartos¢ oczekujgca na weryfikacje po stronie klienta. W sytuacji gdy klient
wprowadzit kilka wartosci nie weryfikujgc zadnej z nich pole waitingValue zawiera¢ bedzie ostatnig z
nich. Wartos¢ null oznacza, ze zadna dana nie oczekuje na weryfikacje po stronie klienta.

* Nagtéwek revisionHeader

Moze wystgpi¢ kilka postaci tego nagtéwka:

W petni uzupetniony:
"revisionHeader":{
"revisionId":"046b8dcf-3581-4079-813c-34d0a2871fae",

"autopayVerificationStatus":"PENDING",
"orderId":"151007 2d87806818cf319d7127ffb"

}

52



Nagtéwek taki wystapi, gdy podczas akcji zainicjalizowanej przez Integratora wystapi koniecznos¢
optacenia transakcji weryfikacyjnej przez klienta.

Puste Orderld:

"revisionHeader":{
"revisionId":"046b8dcf-3581-4079-813c-34d0a2871fae",
"autopayVerificationStatus":"PENDING",
"orderId":null

}

Taka forma nagtéwka wystgpi gdy akcja Integratora wygeneruje weryfikacje niewrazliwg tzn taka,
ktéra nie wymaga optacenia transakcji weryfikacyjne;.

Brak nagtowka revisionHeader:

"revisionHeader":null

Nagtéwek revisionHeader nie wystapi gdy zmiana w obrebie service/acceptanta zainicjalizowana
zostanie przez Autopay np. w wyniku okresowej weryfikacji danych.

* Pole revisionHeader.autopayVerificationStatus

Pole okresla status weryfikacji dla wskazanej rewizji. Mozliwe wartos¢ tego pola:
PENDING - rewizja oczekuje na weryfikacje

POSITIVE - rewizja zostata zaakceptowana

NEGATIVE - rewizja zostata odrzucona

NEED_FEEDBACK - wymagana jest informacja/akcja po stronie klienta

Wartos¢ pola revisionHeader.autopayVerificationStatus oznacza status weryfikacji po stronie
Autopay i nie ma zwigzku z weryfikacjg danych kontaktowych wykonywanych przez klienta.

Wartos¢ pola revisionHeader.autopayVerificationStatus nie dotyczy danych z wezta currentData,
jest to status przestanej rewizji.

e Pole currentData.company.physicalPerson Pole to wypetnione jest obiektem jak nizej, gdy
rejestracja lub edycja dotycza dziatalnosSci nierejestrowanej tzn. company. activityKind =
NON_ACCOUNTED_ACTIVITY

"personName" : {
"firstName":"Jan",
"lastName": "Kowalski"

}'

"pesel":"69010583482",
"documentData": {
"number": "BKI332498",
"type":"ID",
"expirationDate":"2030-01-01",
"country":"PL"

53



"citizenship":"PL",

"birthData":{
"date":"1951-06-19",
"country":"PL"

e Pole currentData.company.address
Pole address w zaleznosci od danych przechowywanych w Autopay moze przyja¢ dwie formy:
o wypetnione address.address oraz puste address.street , address.houseNumber ,
address.flatNumber
Przyktad:

"address":{
"address":"ul Testowa 77/3",
"postalCode":"80-462",
"city":"Gdansk",
"country":"PL",
"street":null,
"houseNumber":null,
"flatNumber" :null

}

o puste pole address.addres i wypetnione address.street , address.houseNumber ,
address.flatNumber
Przyktad:

"address":{
"address":null,
"postalCode":"80-462",
"city":"Gdansk",
"country":"PL",
"street":"ul Testowa",
"houseNumber":77,
"flatNumber":3

Natychmiastowe powiadomienie o zmianie statusu ptatnosci kartowych (ICN
Card)

Proces udostepnienia sklepowi ptatnosci za posrednictwem kart ptatniczych, wymaga weryfikacji
sklepu zaréwno po stronie AP jak i po stronie administratora ptatnosci kartowych, dlatego
uruchomienie zazwyczaj trwa dtuzej niz sama aktywacja sklepu.

System umozliwia wysytke natychmiastowego powiadomienia w przypadku wtaczania lub wytgczenia
mozliwosci wykonywania ptatnosci przy uzyciu kart ptatniczych w sklepie, aby zapewni¢ spdjnos¢
konfiguracji sklepu pomiedzy Platformg Integratora a AP. Zostato to zrealizowane poprzez wysytke
komunikatu w formacie JSON przy uzyciu REST API.

54



UWAGA: Poprawne dziatanie ustugi wymaga zaimplementowania po stronie Integratora metody
pozwalajgcej na przyjecie wspomnianego komunikatu.

Opis pdl komunikatu wysytanego do Integratora

WAZNE! Kolejnosé¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis

Staty unikalny identyfikator sklepu nadany przez

1 SeiEse [ Integer System ptatnosci online.

Unikalny identyfikator zgdania nadawany przez
2 orderld TAK string  AP. Sktadnia orderld:
wartoscserviceld_unikalnylosowyciggznakow

Status uruchomienia ptatnosci kartowych w
sklepie. Dostepne wartosci:

ACTIVE

INACTIVE

3 cardsStatus TAK string

Wartos¢ funkcji skrétu, stuzaca do autentykacji
komunikatu, obliczana jest od tahcucha
zawierajgcego sklejone pola komunikatu
(konkatenacja pdl). Sklejane sg wytgcznie wartosci
pol, bez nazw parametréw. Kolejnos¢ sklejania pdl
jest zgodna z kolejnoscia ich wystepowania na
liscie parametréw. Do powstatego w powyzszy

nd. hash TAK string  sposdb tancucha doklejany jest na jego koncu
klucz, wspotdzielony miedzy System Platformy i
System ptatnosci online. Z tak powstatego
tahcucha obliczana jest wartos¢ funkcji skrétu
SHA256 i stanowi ona wartos¢ pola Hash
komunikatu.
Hash = SHA256(wartosci pdl_komunikatu +
klucz_wspotdzielony)

Lista walut, dla ktérych zmienit sie status

L e 1S string uruchomienia ptatnosci kartowych

Przyktad.

"serviceId":"1111111",

"orderId":"22222",

"cardsStatus":"ACTIVE",
"hash":"81eb70b8f2c4576bfb375a7ccbfcfbl96b235556bcc329aa40a3dc8bfd",
"currencies":["PLN", "EUR", "GBP", "USD"]

}
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Opis pol komunikatu zwrotnego do AP

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢ nazwa wvmadan . -
Hash ymagany  typ p
1 serviceld TAK integer Staty unikalny identyfikator sklepu nadany przez
System ptatnosci online.
2 orderld TAK string Unikalny identyfikator zadania nadawany przez

AP.

Status potwierdzenia:
3 confirmation TAK string - CONFIRMED
- NOTCONFIRMED

Wartos$¢ funkcji skrétu, stuzaca do autentykac;ji
komunikatu, obliczana jest od fancucha
zawierajgcego sklejone pola komunikatu
(konkatenacja pdl). Sklejane sg wyfacznie
wartosci pol, bez nazw parametréw. Kolejnos¢
sklejania pdl jest zgodna z kolejnoscia ich
wystepowania na liScie parametréw. Do

nd. hash TAK string  powstatego w powyzszy sposéb fancucha
doklejany jest na jego koncu klucz, wspétdzielony
miedzy System Platformy i System ptatnosci
online. Z tak powstatego fancucha obliczana jest
wartos¢ funkcji skrétu SHA256 i stanowi ona
wartos¢ pola Hash komunikatu.
Hash = SHA256(wartosci_pdl_komunikatu +
klucz_wspétdzielony)

Przyktad.

"serviceId":"1111111",

"orderId":"22222",

"confirmation":"CONFIRMED",
"hash":"81eb70bcb8f2c4576bfb375a7ccbfcfbl96b2355986556b29aa40a3dc8bfd"

}

Natychmiastowe powiadomienie o dokonanej zmianie polegajacej na
wtaczeniu oraz wytaczeniu danego kanatu ptatnosci na sklepie (ICN Gateway)

System umozliwia wysytke do Integratora natychmiastowego powiadomienia o wtgczeniu oraz
wytgczeniu wskazanych kanatéw ptatnosci na danym sklepie. Zostato to zrealizowane poprzez wysytke
komunikatu w formacie JSON. Poprawne dziatanie ustugi wymaga zaimplementowania po stronie
Integratora metody pozwalajgcej na przyjecie wspomnianego komunikatu.

Opis Pol komunikatu wysytanego do Integratora.
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kolejnos¢
Hash

nazwa

serviceld

orderld

gatewayConfigurations

gatewayConfiguration.gatewayld

gatewayConfiguration.active

hash

wymagany

TAK

TAK

TAK

TAK

TAK

TAK

typ

integer

string

integer

boolean

string

opis

Staty unikalny identyfikator
sklepu nadany przez System
ptatnosci online.

Unikalny identyfikator
zadania nadawany przez
Autopay.

Obiekt przechowujacy liste
kanatéw ptatnosci, dla
ktérych nastgpita zmiana
aktywnosci.

ldentyfikator kanatu
ptatnosci.

Informacja, czy wskazany
kanat ptatnosci zostat
wigczony czy wytgczony.

Wartos¢ funkcji skrétu,
stuzgca do autentykacji
komunikatu, obliczana jest
od tahcucha zawierajgcego
sklejone pola komunikatu
(konkatenacja pdl). Sklejane
sg wartosci pdl, bez nazw
parametréw. Kolejnosc
sklejania pdl jest zgodna z
kolejnoscig ich
wystepowania na liscie
parametréow. Do powstatego
W powyzszy sposéb
tancucha doklejany jest na
jego koncu klucz,
wspotdzielony miedzy
System Platformy i System
ptatnosci online. Z tak
powstatego tancucha
obliczana jest wartos¢
funkcji skrotu SHA256 i
stanowi ona wartos¢ pola
Hash komunikatu.

UWAGA: Jesli podczas integracji z Partnerem ustalono separator do liczenia hash’a dla
komunikatoéw, zostanie on uzyty. W takim przypadku liczenie hash bedzie odbywac sie wedtug

schematu:

Hash = SHA256(wartos¢_pola_1 komunikatu + separator + wartos¢ pola_2_komunikatu + separator
+ wartos¢_pola_3 komunikatu + separator + [kolejne pola oddzielone separatorem]+
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klucz_wspétdzielony)

Przyktad:

"serviceld": 111111,
"gatewayConfigurations": [

{
"gatewayId": 101,
"active": false
I
{
"gatewayId": 100,
"active": true
}

1,
"orderId": "47781 0a25c3c9-e0a7-4bfa-9bdf-75ca75c2569d",
"hash": "5f3dfeec2cea228e2f4db8840fdc0e4d91d224dal95618cOc67cba7ea53¢c1832"

Opis pol komunikatu zwrotnego do Autopay.

kolejnosc nazwa wymagan t opis
Hash ymagany yp P
1 serviceld TAK integer Staty unikalny [dgntyflkator sklepu nadany przez
System ptatnosci online.
5 orderld TAK string Unikalny identyfikator zagdania nadawany przez

Autopay.

Wartos¢ funkcji skrétu, stuzaca do autentykacji
komunikatu, obliczana jest od tafcucha
zawierajgcego sklejone pola komunikatu
(konkatenacja pdl). Sklejane sg wytgcznie
wartosci pdl, bez nazw parametréw. Kolejnos¢
sklejania pdl jest zgodna z kolejnoscia ich
wystepowania na liscie parametréw. Do

3 confirmation TAK string  powstatego w powyzszy sposodb tahcucha
doklejany jest na jego koncu klucz, wspoétdzielony
miedzy System Platformy i System ptatnosci
online. Z tak powstatego fafncucha obliczana jest
wartos¢ funkcji skrotu SHA256 i stanowi ona
wartos¢ pola Hash komunikatu.
Hash = SHA256(wartosci_pdl_komunikatu +
klucz_wspétdzielony)

Przyktad:

Przyktad.

{

"serviceId":"1111111",
"orderId":"22222",
"confirmation":"CONFIRMED",
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"hash":"81leb70bcb8f2c4576bfb375a7ccbfcfb196b2355986556b29aad40a3dc8bfd"
}

Pobranie przez integratora danych Serwisu - GetAMLCompanyData
GetAMLCompanyDataReq

Komunikat stuzacy do uzyskania aktualnych w Systemie danych Partnera. Poniewaz AP jest
zobligowane, aby gwarantowad aktualnos¢ danych obstugiwanych Partneréw, moze nastgpic ich
aktualizacja (w dowolnym momencie) na podstawie zaufanych zrdédet zewnetrznych. W zwigzku z
powyzszym, wymagane jest, aby przed kazdym wyswietleniem na Platformie Integratora, nastgpita
ich aktualizacja na Platformie poprzez wywotanie metody GetAMLCompanyData.

<xsd:element name="GetAMLCompanyDataReq">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="AcceptorID" type="xsd:int"/>
<xsd:element name="Header" type="tns:Header"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Opis pél komunikatu

nazwa pola typ opis
AcceptorID  integer ID akceptanta.

Obiekt stuzacy do przekazywania danych nagtéwka dotyczacych

Header header bezpieczenstwa komunikacji i poprawnosci przesytanych danych.

<xsd:complexType name="Header">
<xsd:sequence>
<xsd:element name="PlatformId" type="xsd:string"/>
<xsd:element name="MessageTime" type="xsd:dateTime"/>
<xsd:element name="RequestId" type="xsd:long"/>
<xsd:element name="Hash" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>

Opis pdl komunikatu

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash hazwa wymagany typ opis

Staty unikalny identyfikator Platformy

L Aol LS string nadany przez System ptatnosci online.
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kolejnos¢

Hash nazwa wymagany typ opis

Czas wygenerowania komunikatu,
komunikaty z czasem ustawionym
pdzniejszym niz 5 minut od czasu serwera
Systemu ptatnosci online beda odrzucane.
Warto ustawi¢ czas komunikatu now()-1min,
2 MessageTime TAK dateTime na wypadek rozsynchronizowania czasu na
serwerach.
Przyktad:
2016-07-20T09:35:00.000 (komunikat
wygenerowany w chwili 2016-07-20
09:36:00).

Unikalny identyfikator zgdania w ramach
3 Requestld TAK long Platformy nadawany przez strone inicjujaca
dany komunikat.

Wartos¢ funkcji skrétu, stuzaca do
autentykacji komunikatu, obliczana jest od
tahcucha zawierajacego sklejone pola
komunikatu (konkatenacja pdl). Sklejane sg
wytgcznie wartosci pdl, bez nazw
parametréw. Kolejnos¢ sklejania pol jest
zgodna z kolejnoscig ich wystepowania na
liscie parametréw. Do powstatego w
powyzszy sposob tancucha doklejany jest na
jego koncu klucz, wspétdzielony miedzy
System Platformy i System ptatnosci online.
Z tak powstatego tahcucha obliczana jest
wartos¢ funkcji skrotu SHA256 i stanowi ona
wartos¢ pola Hash komunikatu.

Hash = SHA256(wartosci_pdl_komunikatu +
klucz_wspétdzielony)

Przyktad:
SHA256(11112016-07-20T09:35:00.
000111222333aaabbbccc)

gdzie:

Platfromld = 1111

MessageTime = 2016-07-20709:35:00.000
Requestld = 111222333

Klucz wspdtdzielony = aaabbbccc

nd. Hash TAK string{64}

"GetAMLCompanyDataResp"”

Komunikat jest odpowiedzig na GetAMLCompanyDataResp.

<xsd:element name="GetAMLCompanyDataResp">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Result" type="xsd:string"/>
<xsd:element name="ErrorStatus" type="xsd:string"
nillable="true"/>

<xsd:element name="Company" type="tns:Company"/>
<xsd:element name="isServiceActive" type="xsd:boolean"
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nillable="true"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Opis pdl komunikatu

nazwa pola typ opis

OK - operacja zakohczona sukcesem

Result string ERROR - btad przy edycji Partnera

ErrorStatus string Status btedu.
Company Company Obiekt z danymi firmy Partnera.

isServiceActive boolean Informacja o tym, czy serwis jest aktywny.

WSKAZOWKA: Typ komunikatu Company, oraz poszczegdlne jego sktadowe, opisano
szczegOtowo w czesci Typy ztozone.

Pobranie informacji o aktualnej liscie dostepnych regulaminéw -
GetLegalData

System umozliwia Integratorowi pobranie aktualnej, petnej listy regulaminéw odpowiadajacych
dostepnym dla Integratora stawkom prowizyjnym (CommissionModel) lub konkretnej listy
regulaminéw ograniczonej filtrami podanymi w parametrach zadania. W tym celu nalezy wywotac
metode getLegalData (https://domena BMAutopay/getLegalData) z odpowiednimi parametrami.
Wymiana komunikatéw pomiedzy Autopay, a platforma Integratora odbywa sie w formacie JSON.
Wszystkie parametry przekazywane sa metodg POST (Content-Type: application/json). Ponizej
znajduje sie lista dostepnych parametréw. Dostep do ustugi zabezpieczony jest poprzez filtrowanie
adresow IP.

Opis pél komunikatu zadania

Kolejnos¢

do hash Nazwa Wymagany Typ Opis

TAK Obiekt przechowujacy pola

header autoryzacyjne komunikatu.

Staty unikalny identyfikator
1 platformid TAK integer Platformy nadany przez System
ptatnosci online.

nikalny identyfikator zgdania w
2 messageld TAK string{32} ramach Platformy nadawany przez
strone inicjujaca dany komunikat.
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Kolejnos¢
do hash

Nazwa

messageTime

hash

filterParams

Wymagany

TAK

TAK

NIE

commissionmodelList NIE

languageList

NIE

Typ

dateTime

string
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Opis

Czas wygenerowania komunikatu,
komunikaty z czasem ustawionym
pdzniejszym niz 5 minut od czasu
serwera Systemu ptatnosci online
beda odrzucane. Warto ustawic czas
komunikatu now()-1min, na wypadek
rozsynchronizowania czasu na
serwerach. Przyktad:
2016-07-20T09:35:00.000
(komunikat wygenerowany w chwili
2016-07-20 09:36:00).

Wartos$¢ funkcji skrétu, stuzaca do
autentykacji komunikatu, obliczana
jest od fancucha zawierajacego
sklejone pola komunikatu
(konkatenacja pdl). Sklejane sg
wytgcznie wartosci pdl, bez nazw
parametréw. Kolejnos¢ sklejania pol
jest zgodna z kolejnoscig ich
wystepowania na liscie parametréw.
Do powstatego w powyzszy sposob
tafncucha doklejany jest na jego
koncu klucz, wspoétdzielony miedzy
System Platformy i System ptatnosci
online. Z tak powstatego fancucha
obliczana jest wartos¢ funkcji skrétu
SHA256 i stanowi ona wartos¢ pola
Hash komunikatu.

Hash =
SHA256(wartosci_pdl_komunikatu +
klucz_wspétdzielony).

Obiekt przechowujgcy parametry
bedace filtrami zapytania.
Niewystanie filtréw w zapytaniu
komunikacie zgdanie do Autopay
spowoduje zwrdcenie petnej listy
regulaminéw dostepnej dla
Integratora.

Lista stawek prowizyjnych, dla
ktérych maja zostac zwrécone
regulaminy. Podanie konkretnej
stawki spowoduje zwrdcenie
odpowiadajacego jej regulaminu.

Lista jezykdw, w ktérych majg zostac
zwrdcone regulaminy.

Przyktad:

Podanie jezyka PL spowoduje
zwrécenie wszystkich regulamindéw
napisanych w jezyku polskim.



Przyktad.

Odpytanie o liste regulaminéw dla stawek prowizyjnych 1 oraz 2, w jezyku polskim oraz angielskim dla

waluty PLN.

"header": {
"platformId":"111111",
"messageld":22222,
"messageTime":"2020-06-01 09:36:00",
"hash":"31772235489560079037848456"

}!
"filterParams":{
"commissionmodelList": [
1I
2
]I
"languagelList": [
"PL",
WEN®

Opis po6l komunikatu odpowiedzi

Poprawna odpowiedz - status http 200.

Kolejnos¢

do hash Nazwa Wymagany
1 status TAK
TAK string
2 messageld (32}
- hash TAK
- regulationList TAK

Typ

string

Pole
zwracajgce
wartos¢
identyfikatora
komunikatu
zadania.

string
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Opis

Wartos¢: OK - w przypadku
statusu http 200.

Wartos¢ funkcji skrétu, stuzaca
do autentykacji komunikatu,
obliczana jest od tancucha
zawierajgcego sklejone pola
komunikatu (konkatenacja pdl).
Sklejane sg wytacznie wartosci
pol, bez nazw parametréw.
Kolejnos¢ sklejania pdl jest
zgodna z kolejnoscig ich
wystepowania na liscie
parametréw.

Obiekt przechowujacy liste
zwracanych regulaminéw.



Kolejnos¢
do hash

- regulationld TAK

- regulationLink TAK

- commissionmodel TAK

- language TAK

- currency TAK

Nazwa Wymagany Typ

integer

string

integer

string

string

OdpowiedzZ z komunikatem btedu - status http 400.

Kolejnosc¢ do

hash
errors TAK
field TAK
error TAK
errorCode integer
Przyktad.

Zwrdcenie listy regulaminéw

"regulationList": [

{

"commissionModel": 1,

"language": "PL",

Nazwa Wymagany

Typ

string

string

Kod btedu - peten
wykaz bteddéw
znajduje ponizej

Opis

Identyfikator regulaminu,
odsytany do Autopay w metodach
RegisterCompany,
UpdateCompany, UpdateService,
UpdateConfiguration, bedacy
informacja dla Autopay jaki
regulamin zostat zaakceptowany
na formularzu Integratora.

Link do pliku z regulaminem.

tawka prowizyjna, ktérej dotyczy
regulamin.

Jezyk w jakim zostat napisany
regulamin.

Waluta stawki prowizyjnej, ktorej
dotyczy regulamin.

Opis
Obiekt przechowujacy liste bteddéw
zawartych w komunikacie zgdania.

Wskazuje na pole, ktérego dotyczy
btad.

Stowny opis btedu.

"regulationLink":"https://platnosci-accept.bm.pl/regulations/api/download/4eaf489b-c27f-

40ac-bh888-0321562077dd",
"regulationId": 41,
“currency": "PLN"
o
{

"commissionModel": 3,

"language": "PL",
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"regulationLink":"https://platnosci-accept.bm.pl/regulations/api/download/70c5638e-7301-
46f9-87el-522dcffldbde",

"regulationId": 42,

“"currency": "PLN"
},
{

"commissionModel": 6,

"language": "PL",
"regulationLink":"https://platnosci-accept.bm.pl/regulations/api/download/0ef22461-7245-
4501-970f-e09f2929856T",

"regulationId": 43,

“currency": "PLN"

}
Je
"messageId": "22121111112411112211111311212260",
"status": "OK",
"hash": "a2bd34888537a5c91c2700f12ec4e59786b03e9d4a92ad9ffdldc49c8c8edad2"

Wykaz kodéw btedow

Parametr, ktérego dotyczy

Kod btedu Opis btad

6000 Btedny hash hash

6023 Paramert hash nie zostat podany, a jest hash
wymagany

6017 Parametr platformld nie zostat podany a jest platformid
wymagany

6018 Parametr messageld nie zostat podany a jest messageld
wymagany.

6019 Warto§§ parametru messageld ma niepoprawng messageld
dtugosc.

6015 Btedny format daty messageTime

6015 pata \_Nys’fana w odpytaniu o link do formularza messageTime
jest nie poza dopuszczalnym zakresem.

6015 Parametr messageTime nie zostat podany a jest messageTime
wymagany.

6027 Btedna wartos¢ w liscie. commissionmodelList

6028 tedna wartos¢ w liscie. languagelList

6029 Nie podano obiektu header. header

Zmiana konfiguracji Serwisu - "UpdateConfiguration"

"UpdateConfigurationReq"

Komunikat umozliwiajgcy zmiane konfiguracji Sklepu przez Integratora bez koniecznosci wykonywania
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przelewu weryfikacyjnego.

<xsd:element name="UpdateConfigurationReq">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ServiceID" type="xsd:int"
minOccurs="0"/>
<xsd:element name="Header" type="tns:Header"/>
<xsd:element name="ConfigurationData"
type="tns:ConfigurationData"/>
<xsd:element name="Currency" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Opis pdl komunikatu

nazwa wymagany typ opis
ServicelD NIE integer ID serwisu.

Obiekt stuzacy do przekazywania danych
nagtéwka dotyczacych bezpieczenstwa

Header NIE Header oo L
komunikacji i poprawnosci przesytanych
danych.

ConfigurationData NIE ConfigurationData Ob'ek.t s’fuz'qcy dq'przekazanla TeriEg) @
nowej konfiguracji sklepu.

Currency NIE string Waluta.

<xsd:complexType name="Header">

<xsd:sequence>
<xsd:element name="PlatformId" type="xsd:string"/>
<xsd:element name="MessageTime" type="xsd:dateTime"/>
<xsd:element name="RequestId" type="xsd:long"/>
<xsd:element name="Hash" type="xsd:string"/>

</xsd:sequence>

</xsd:complexType>

Opis pdl komunikatu
WAZNE! Kolejnoé¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nhazwa wymagany typ opis

Staty unikalny identyfikator Platformy

1 Acluielipile LS SUi0g nadany przez System ptatnosci online.
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kolejnos¢

Hash nazwa wymagany
3 MessageTime TAK dateTime
4 Requestld TAK long
nd. Hash TAK string{64}

<xsd:complexType name="ConfigurationData">

<xsd:sequence>

opis

Czas wygenerowania komunikatu,
komunikaty z czasem ustawionym
pdzZniejszym niz 5 minut od czasu serwera
Systemu ptatnosci online beda odrzucane.
Warto ustawi¢ czas komunikatu now()-1min,
na wypadek rozsynchronizowania czasu na
serwerach. Przyktad:
2016-07-20T09:35:00.000 (komunikat
wygenerowany w chwili 2016-07-20
09:36:00).

Unikalny identyfikator zgdania w ramach
Platformy nadawany przez strone inicjujaca
dany komunikat.

Wartos¢ funkcji skrétu, stuzaca do
autentykacji komunikatu, obliczana jest od
tahcucha zawierajacego sklejone pola
komunikatu (konkatenacja pdl). Sklejane s3
wytgcznie wartosci pdl, bez nazw
parametréw. Kolejnos¢ sklejania pél jest
zgodna z kolejnoscig ich wystepowania na
liscie parametréw. Do powstatego w
powyzszy sposob tancucha doklejany jest na
jego koncu klucz, wspétdzielony miedzy
System Platformy i System ptatnosci online.
Z tak powstatego tahcucha obliczana jest
wartos¢ funkcji skrotu SHA256 i stanowi ona
wartos¢ pola Hash komunikatu.

Hash = SHA256(wartosci pdl_komunikatu +
klucz_wspétdzielony)

<xsd:element name="isTransactionRefundAllowed"

type="tns:BooleanType" minOccurs="0"/>

<xsd:element name="CommissionModel" type="xsd:long"

nillable="true"/>

<xsd:element name="isCardsPaymentRequired"

type="tns:BooleanType" minOccurs="0"/>

<xsd:element name="ServiceUrl" type="xsd:string" minOccurs="0"/>

</xsd:sequence>
</xsd:complexType>

Opis pol komunikatu



nazwa pola wymagany typ opis

Informacja czy Partner chce udostepnic
dla Serwisu opcje wyptat z Rachunku
Ptatniczego oraz zwrotéw transakcji.
isTransactionRefundAllowed NIE BooleanType Niewystanie elementu badz wystanie
wartosci FALSE powoduje zablokowanie
tej opcji. Wystanie TRUE powoduje jej
udostepnienie Serwisowi.

Numer uzgodnionego w trakcie integracji

CommissionModel NIE long modelu prowizyjnego

Informacja czy Partner chce udostepni¢
dla Serwisu opcje ptatnosci kartami.
Niewystanie elementu badz wystanie
wartosci false, powoduje wyfaczenie kart.

isCardsPaymentRequired NIE BooleanType Wystanie TRUE, powoduje rozpoczecie
procesu aktywacji kart, lub utrzymanie
dostepnosci kart (w przypadku
pozytywnie zakohczonego procesu
aktywacji kart dla Serwisu).

Pole pozwalajgce na zmiane adresu
ServiceUrl NIE string tymczasowego podanego podczas
rejestracji na adres docelowy.

UWAGA: Podany w ServiceUrl adres musi zawierac statg czes¢ domeny.

Na przyktad zmiana adresu: https://nazwasklepu.integrator.pl na https://nazwasklepu.pl

"UpdateConfigurationResp"

Komunikat jest odpowiedzig na UpdateConfigurationReq.

<xsd:element name="UpdateConfigurationResp">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Result" type="xsd:string"/>
<xsd:element name="ErrorStatus" type="xsd:string"
nillable="true"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Opis pdl komunikatu

nazwa pola typ opis

OK - operacja zakonczona sukcesem

Result xedistingilep piop S btad przy edycji serwisu

ErrorStatus xsd:string Status btedu, jesli wystgpit ERROR.
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nazwa pola typ opis

Adres URL, prowadzacy do Systemu skonfigurowanej pod proces

ActivationLink xsd:string weryfikacji poprzez przelew.

Anulowanie aktualnej edycji serwisu, ktdra jest w trakcie weryfikacji -
“CancelUpdate"

Komunikat stuzacy do anulowania edycji danych serwisu, ktéry jest aktualnie w trakcie weryfikacji.
Metoda jest wykorzystywane w momencie, konfiguracja Integratora po stronie Systemu Autopay
blokuje obstuge wielu weryfikacji na raz aby zachowac spdjnos¢ zmienianych danych. Poprawne
wykonanie CancelUpdate umozliwia wystanie danych z formularza celem edycji danych sklepu, bez
oczekiwania na finalny status weryfikacji poprzedniej edycji danych.

UWAGA: Préby pobrania linka do formularza dla serwisu, ktéry jest aktualnie w trakcie
weryfikacji zakoncza sie btedem: SHOP_IN_VERIFICATION _STATUS.

CancelUpdateReq

<xsd:element name="CancelUpdateReq">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ServiceID" type="xsd:int"
minOccurs="0"/>
<xsd:element name="AcceptorID" type="xsd:int"
minOccurs="0"/>
<xsd:element name="Header" type="tns:Header"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

Opis pol
nazwa pola typ opis
ServicelD int ID serwisu.
AcceptorID  int ID akceptanta.
Obiekt stuzgcy do przekazywania danych nagtéwka dotyczacych
Header header . . R L
bezpieczenstwa komunikacji i poprawnosci przesytanych danych.
CancelUpdateResp

<xsd:element name="CancelUpdateResp">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Result" type="xsd:string"/>
<xsd:element name="ErrorStatus" type="xsd:string"
nillable="true"/>
</xsd:sequence>
</xsd:complexType>
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</xsd:element>

Opis pol
nazwa pola typ

Result xsd:string

opis

ErrorStatus  xsd:string Gdy wystapit ERROR.

Typy ztozone

Header

OK- operacja zakonczona sukcesem
ERROR - bfad przy edycji serwisu.

Typ komunikatu stuzacy do przekazywania danych nagtéwka dotyczacych bezpieczenstwa
komunikacji i poprawnosci przesytanych danych.

<xsd:complexType name="Header">
<xsd:sequence>

<xsd:element
<xsd:element
<xsd:element
<xsd:element

</xsd:sequence>
</xsd:complexType>

Opis pdl komunikatu

name="PlatformId" type="xsd:string"/>
name="MessageTime" type="xsd:date"/>
name="RequestId" type="xsd:long"/>
name="Hash" type="xsd:string"/>

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢ nazwa
Hash

1 Platformlid

3 MessageTime

4 Requestld

wymagany typ

TAK string
TAK dateTime
TAK long
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opis

Staty unikalny identyfikator Platformy
nadany przez System ptatnosci online.

Czas wygenerowania komunikatu,
komunikaty z czasem ustawionym
pdzniejszym niz 5 minut od czasu serwera
Systemu ptatnosci online bedg odrzucane.
Warto ustawi¢ czas komunikatu now()-1min,
na wypadek rozsynchronizowania czasu na
serwerach. Przyktad:
2016-07-20T09:35:00.000 (komunikat
wygenerowany w chwili 2016-07-20
09:36:00).

Unikalny identyfikator zgdania w ramach
Platformy nadawany przez strone inicjujgca
dany komunikat.



kolejnos¢

Hash nazwa

nd. Hash

Address

wymagany

TAK

typ

string{64}

opis

Wartos¢ funkcji skrétu, stuzaca do
autentykacji komunikatu, obliczana jest od
tancucha zawierajgcego sklejone pola
komunikatu (konkatenacja pdl). Sklejane sg
wytgcznie wartosci pél, bez nazw
parametrow. Kolejnosc¢ sklejania pdl jest
zgodna z kolejnoscig ich wystepowania na
liscie parametréow. Do powstatego w
powyzszy sposéb tancucha doklejany jest na
jego koncu klucz, wspétdzielony miedzy
System Platformy i System ptatnosci online.
Z tak powstatego tancucha obliczana jest
wartosc¢ funkcji skrétu SHA256 i stanowi ona
wartos¢ pola Hash komunikatu.

Hash = SHA256(wartosci_pdl komunikatu +
klucz_wspétdzielony)

Ten typ komunikatu stuzy do przekazywania adresu danego podmiotu.

<xsd:complexType name="Address">

<xsd:sequence>

<xsd:element
<xsd:element
<xsd:element
<xsd:element

</xsd:sequence>
</xsd:complexType>

Opis pdl komunikatu

nazwa pola wymagany
Address TAK
PostalCode TAK

City TAK
Country TAK
NIPType

typ

string Adres.

name="Address” type="xsd:string/>
name="PostalCode” type="xsd:string/>
name="City” type="xsd:string/>
name="Country” type="xsd:string/>

opis

string Kod pocztowy.

string Miasto.

string Kraj.

Typ opisujacy numer NIP z ograniczeniem od 2 do 15 znakéw.

<xsd:simpleType name="NIPType">
<xsd:restriction base="xsd:string">

</xsd:restriction>
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</xsd:simpleType>

Currency

Typ opisujacy walute.

<xsd:simpleType name="Currency">

<xsd:restriction base="xsd:string">
<xsd:enumeration value="PLN"/>
<xsd:enumeration value="EUR"/>
<xsd:enumeration value="USD"/>
<xsd:enumeration value="GBP"/>
<xsd:enumeration value="CZK"/>

</xsd:restriction>

</xsd:simpleType>

ForeignTransferModeType

System przelewu rozliczeniowego w przypadku rachunku zagranicznego.

<xsd:simpleType name="ForeignTransferModeType">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="SWIFT"/>
<xsd:enumeration value="SEPA"/>
</xsd:restriction>
</xsd:simpleType>

Beneficials

Obiekt jest listg typdw beneficjentéw rzeczywistych Partnera.

<xsd:complexType name="Beneficials">
<xsd:sequence>
<xsd:element name="Beneficial" type="tns:Beneficial"
minOccurs="0" maxOccurs="2"/>
</xsd:sequence>
</xsd:complexType>

Beneficial

Obiekt zawiera typ beneficjenta rzeczywistego oraz ewentualng liste beneficjentéw tego typu.

<xsd:complexType name="Beneficial">
<xsd:sequence>
<xsd:element name="BeneficialType" type="xsd:int"/>
<xsd:element name="BeneficialOwners" type="tns:BeneficialOwners"
minOccurs="0" />
</xsd:sequence>
</xsd:complexType>
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Opis pdl komunikatu

nazwa pola wymagany typ opis

Typ beneficjenta:

11 - BENEFICJENT UDZIALOWIEC- osoba
fizyczna, ktéra ma posrednio lub bezposrednio
wiecej niz 25% udziatéw/gtosow

12 - BENEFICJENT KONTROLA- osoba fizyczna,
sprawujgca kontrole poprzez jednostke
dominujgcg wedtug przepiséw o rachunkowosci
13 - BENEFICJENT KIEROWNICTWO- osoby
zajmujgce wyzsze stanowisko kierownicze w
Spétce (zarzad lub rada nadzorcza)

14 - BENEFICJENT WSPOLNIK-wspélnik spotki
15 - BENEFICJENT INNY- osoba nie bedaca
beneficjentem rzeczywistym; istnieje osoba
fizyczna wywierajgca na nig wptyw lub
sprawujgca nad nig kontrole

16 - BENEFICJENT WLASCICIEL

BeneficialType TAK int

BeneficialOwners NIE BeneficialOwners Lista beneficjentéw danego typu.

BeneficialOwners

Typ opisuje liste beneficjentdéw rzeczywistych.

<xsd:complexType name="BeneficialOwners">
<xsd:sequence>
<xsd:element name="BeneficialOwner" type="tns:BeneficialOwner"
minOccurs="0" maxOccurs="8"/>
</xsd:sequence>
</xsd:complexType>

BeneficialOwner

Typ opisuje dane pojedynczego beneficjenta rzeczywistego.

<xsd:complexType name="BeneficialOwner">
<xsd:sequence>
<xsd:element name="FirstName" type="xsd:string"
nillable="false"/>
<xsd:element name="LastName" type="xsd:string"
nillable="false"/>
<xsd:element name="Citizenship" type="xsd:string"/>
<xsd:element name="Share" type="xsd:int" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
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Opis pol komunikatu

nazwa pola wymagany typ opis
FirstName TAK string Imie beneficjenta.

LastName TAK string Nazwisko beneficjenta.

Citizenship  TAK string Obywatelstwo beneficjenta.

llos¢ udziatdw/akcji beneficjenta wyrazona w procentach. Udziat
musi by¢ wiekszy lub réwny 25[%]. Suma udziatéw wszystkich
beneficjentéw Partnera nie powinna przekracza¢ 100[%].
Udziaty okreslane sg tylko dla beneficjentéw typu 11.

Share NIE int

Plenipotentiary

Typ komunikatu opisujgcy petnomocnika.

<xsd:complexType name="Plenipotentiary">
<xsd:sequence>
<xsd:element name="FirstName" type="xsd:string"/>
<xsd:element name="LastName" type="xsd:string"/>
<xsd:element name="Citizenship" type="xsd:string"/>
<xsd:element name="Pesel" type="xsd:string" minOccurs="0"/>
<xsd:element name="BirthDate" type="xsd:string" minOccurs="0"/>
<xsd:element name="BirthCountry" type="xsd:string"
minOccurs="0"/>
<xsd:element name="DocumentType" type="xsd:string"
minOccurs="0"/>
<xsd:element name="Document" type="xsd:string" minOccurs="0"/>
<xsd:element name="DocumentExpirationDate" type="xsd:string"
minOccurs="0"/>
<xsd:element name="DocumentCountryId" type="xsd:string"
minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>

Opis p6l komunikatu

nazwa pola wymagany typ opis
FirstName TAK string Imie petnomocnika.
LastName TAK string Nazwisko petnomocnika.
Citizenship TAK string Obywatelstwo pethomocnika.
Pesel NIE string Pesel petnomocnika. W przypadku braku peselu

nalezy podac date oraz panstwo urodzenia.

Data urodzenia petnomocnika w formacie YYYY-
mm-dd (np. 1990-01-01). Podawana, kiedy nie jest

BirthDate NIE string o ,
znany pesel lub petnomocnik nie posiada numeru
pesel.

BirthCountry NIE string Panstwo urodzenia petnomocnika.
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nazwa pola wymagany typ opis

DocumentType TAK string Typ dokumentu. Akceptowane wartosci: PASSPORT

lub ID.

Document TAK string Numer dokumentu.

DocumentExpirationDate TAK string Data waznosci dokumentu.
ID panstwa dokumentu beneficjenta. Wymagane w
przypadku podania DocumentType=PASSPORT.

DocumentCountryld TAK string WSKAZOWKA: Akceptowalne wartosci zostaty
podane w czesci Zmiana konfiguracji Serwisu -
"UPDATECONFIGURATION"

Partners

Typ opisuje liste wspdlnikéw.

<xsd:complexType name="Partners">
<xsd:sequence>
<xsd:element name="Partner" type="tns:Partner" minOccurs="0"
maxOccurs="7"/>
</xsd:sequence>
</xsd:complexType>

Partner

Typ komunikatu opisujgcy wspdlnika.

<xsd:complexType name="Partners">
<xsd:sequence>
<xsd:element name="FirstName" type="xsd:string"/>
<xsd:element name="LastName" type="xsd:string"/>
<xsd:element name="Citizenship" type="xsd:string"/>
<xsd:element name="Pesel" type="xsd:string" minOccurs="0"/>
<xsd:element name="BirthDate" type="xsd:string" minOccurs="0"/>
<xsd:element name="BirthCountry" type="xsd:string"
minOccurs="0"/>
<xsd:element name="DocumentType" type="xsd:string"
minOccurs="0"/>
<xsd:element name="Document" type="xsd:string" minOccurs="0"/>
<xsd:element name="DocumentExpirationDate" type="xsd:string"
minOccurs="0"/>
<xsd:element name="DocumentCountryId" type="xsd:string"
minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>

Opis pol komunikatu

nazwa pola wymagany typ opis

FirstName TAK string Imie wspdlnika.
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nazwa pola
LastName

Citizenship

Pesel

BirthDate

DocumentType

Document

DocumentExpirationDate

DocumentCountryld

Service

Typ komunikatu opisujacy Serwis Partnera.

wymagany typ opis
TAK string Nazwisko wspdinika.
TAK string Obywatelstwo wspdlinika.
. Pesel wspdlnika. W przypadku braku peselu nalezy
NIE string . ) ,
podac date oraz panstwo urodzenia.
Data urodzenia wspdlnika w formacie YYYY-mm-dd
NIE string (np. 1990-01-01). Podawana, kiedy nie jest znany
pesel lub partner nie posiada numeru pesel.
TAK string Typ dokumentu. Akceptowane wartosci: PASSPORT
lub ID.
Numer dokumentu. Wymagany dla activitykind:
TAK string CIVIL_PARTNERSHIP. Dla innych form prawnych
pole nie powinno by¢ wypetniane.
TAK string Data waznosci dokumentu.
ID pahstwa dokumentu beneficjenta. Wymagane w
przypadku podania DocumentType=PASSPORT.
TAK string WSKAZOWKA: Akceptowalne wartosci zostaty

<xsd:complexType name="Service">
<xsd:sequence>

nillable="false"/>

nillable="false"/>

<xsd:
<xsd:

<xsd:
<xsd:

<xsd:
<xsd:
<xsd:

element
element

element
element

element
element
element

podane w czesci Zmiana konfiguracji Serwisu -
"UPDATECONFIGURATION"

name="Name" type="xsd:string" nillable="false"/>
name="ServiceUrl" type="xsd:string"

name="UrlITN" type="xsd:string" nillable="false"/>
name="ReturnUrl" type="xsd:string"

name="SettlementNRB" type="xsd:string" />
name="SwiftCode" type="xsd:string" minOccurs="0"/>
name="ForeignTransferMode"

type="tns:ForeignTransferModeType" minOccurs="0"/>

nillable="true"/>

minOccurs="0" />

minOccurs="0" />

minOccurs="0" />

minOccurs="0" />

minOccurs="0" />

/>

<xsd:

<xsd:

<xsd:

<xsd:

<xsd:

<xsd:

<xsd:
<xsd:

element

element

element

element

element

element

element
element

name="CommissionModel" type="xsd:long"
name="1isCardsPaymentRequired" type="xsd:boolean"
name="AverageServiceTurnover" type="xsd:decimal"
name="AverageTransactionAmount" type="xsd:decimal"
name="EconomicPurpose" type="xsd:string"
name="EconomicPurposeDescription" type="xsd:string"

name="NumericTrade" type="xsd:int" minOccurs="0" />
name="InvoiceEmail" type="xsd:string" minOccurs="0"
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<xsd:element
minOccurs="0"/>

<xsd:element
minOccurs="0"/>

<xsd:element
minOccurs="0"/>

<xsd:element
type="xsd:boolean" minOccurs="0" />

<xsd:element

</xsd:sequence>
</xsd:complexType>

Opis pol komunikatu

nazwa pola wymagany
Name TAK string
ServiceUrl TAK string
UrlITN TAK string
ReturnUrl TAK string
SettlementNRB TAK string
SwiftCode NIE string
ForeignTransferMode NIE
CommissionModel NIE long
isCardsPaymentRequired NIE boolean
AverageServiceTurnover NIE decimal(2)
AverageTransactionAmount  NIE decimal(2)
EconomicPurpose TAK string
EconomicPurposeDescription NIE string

name="ContactEmail" type="xsd:string"

name="ComplaintEmail" type="xsd:string"

name="ReportEmail" type="xsd:string"

name="isTransactionRefundAllowed"

name="Currency" type="tns:Currency" minOccurs="0"/>

typ

ForeignTransferModeType

77

opis
Nazwa Serwisu Partnera.
Adres URL Serwisu Partnera.

Adres URL, na ktdry jest wysytany ITN z powiadomieniem o
zmianie statusu transakcji po otrzymaniu takiej informacji
z Kanatu Pfatnosci.

Adres URL strony powrotu do ptatnosci.

Numer konta bankowego do przekazu Srodkdéw i weryfikacji
poprzez Przelew weryfikacyjny.

Kod SWIFT. Wymagany w przypadku podania numeru
rachunku innego niz polski.

System jakim wykonywane beda przelewy rozliczeniowe.
Wymagany w przypadku podania numeru rachunku innego
niz polski.

Numer uzgodnionego w trakcie integracji modelu
prowizyjnego.

Informacja czy Partner chce udostepni¢ dla Serwisu opcje
ptatnosci kartami. Niewystanie elementu badZ wystanie
wartosci FALSE, powoduje wytgczenie kart. Wystanie TRUE
powoduje rozpoczecie procesu aktywacji kart lub
utrzymanie dostepnosci kart (w przypadku pozytywnie
zakonczonego procesu aktywacji kart dla Serwisu).

Sredni obrét Serwisu. Jako separator dziesietny uzywana
jest kropka - '.' Format: 0.00; maksymalna dtugos¢: 14 cyfr
przed kropka i 2 po kropce.

Srednia warto$¢ transakcji. Jako separator dziesietny
uzywana jest kropka - '.' Format: 0.00; maksymalna
dtugos¢: 14 cyfr przed kropka i 2 po kropce.

Partner oswiadcza, iz zawiera Umowe w nastepujacym celu
gospodarczym:

DEVELOPMENT _ACTIVITY: rozwdj dziatalnosci gospodarczej
Partnera poprzez przyjmowanie od Klientédw zaptaty za
posrednictwem Instrumentéw Ptatniczych (PBL, Karta,
Szybki Przelew), o ktérych mowa w Umowie,
START_ACTIVITY: rozpoczecie dziatalnosci gospodarczej
przez Partnera w ramach realizowania sprzedazy
Produktéw na odlegtos¢,

OTHER: opis szczegdtowy w polu
EconomicPurposeDescription

Opis celu gospodarczego wypetniany dla pola
EconomicPurpose o wartos$ci OTHER.

Dopuszczalne jedynie wielkie litery alfabetu tacinskiego
oraz znaki z zakresu: Ee06A354t17272C¢NRA



nazwa pola wymagany typ opis

Branza, w ktdrej specjalizuje sie Serwis Partnera. Pole
jednokrotnego wyboru. Jesli Serwis Partnera podlega pod
kilka kategorii wybiera gtéwng, ktéra generuje najwiekszy
obroét.

Stownik wartosci:

1 Alkohol

2 Antyki, dzieta sztuki

3 Apteki i suplementy diety

4 Artykuty medyczne

5 Artykuty parafarmaceutyczne, suplementy, ziota
6 Artykuty spozywcze

7 Aukcje

8 Bielizna

9 Bilety

10 Bizuteria i zegarki

11 Militaria

12 Budowlane

13 Charytatywna

14 Chemia gospodarcza i przemystowa
15 Dewocjonalia

16 Dom i ogréd

17 Dziecko

18 E-book (ksigzki elektroniczne)

19 Edukacja

20 Elektronika

21 E-papierosy

22 Filatelistyka

23 Finanse

24 Fundacja

25 Gadzety

26 Galanteria

27 Gastronomia

28 Gry online (nie hazard), loga, dzwonki do tel.
komérkowych

29 Instytucje

30 Karty/kody pre-paid/telekarty

31 Kolekcjonerstwo

32 Komputery i sprzet komputerowy, drukarki
33 Konta WWW i pocztowe

34 Kosmetyki i perfumy

35 Ksigzki, gazety, czasopisma

36 Kwiaty i prezenty

37 Materiaty biurowe

38 Motoryzacja

39 Multimedia i muzyka

40 Masowy Wystawca Faktur

41 Numizmatyka

42 Odziez

43 Ogtoszenia

44 Oprogramowanie, gry komputerowe i aplikacje
45 Prasa/Prenumerata

46 Rachunki

47 Rekodzieto

48 Sektor publiczny

49 Sprzet AGD/RTV

50 Sprzet fotograficzny

51 Sprzet medyczny

52 Sprzet sportowy

53 Szkolenia

54 Turystyka i hotelarstwo

55 Ubezpieczenia

56 Ustugi

57 Ustugi foto (odbitki) i poligraficzne
58 Ustugi medyczne

59 vOD

60 Wedkarstwo

61 Wielobranzowos¢

62 Wyposazenie wnetrz, meble

63 Wypozyczalnia samochoddéw

64 Wyroby tytoniowe

65 Zabawki

66 Zoologia

NumericTrade TAK int
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nazwa pola wymagany typ opis

InvoiceEmail TAK string Adres email do wysytki faktur oraz raportéw miesiecznych.
ContactEmail TAK string Adres email Partnera.

ComplaintEmail TAK string Adres email do reklamacji.

ReportEmail TAK string Adres email do wysytki raportéw dziennych.

Informacja czy Partner chce udostepnic dla Serwisu opcje
wypfat z Rachunku Ptatniczego oraz zwrotéw transakcji.

isTransactionRefundAllowed TAK boolean Niewystanie elementu badz wystanie wartosci FALSE
powoduje zablokowanie tej opcji. Wystanie TRUE powoduje
jej udostepnienie Serwisowi.

Currency TAK currency Waluta serwisu.

Company

Typ komunikatu stuzacy do przekazywania danych Partnera.

<xsd:complexType name="Company">
<xsd:sequence>
<xsd:element name="CompanyRemoteId" type="xsd:string"/>
<xsd:element name="Name" type="xsd:string"/>
<xsd:element name="Address" type="tns:Address"/>
<xsd:element name="Nip" type="tns:NIPType"/>
<xsd:element name="Krs" type="xsd:string"/>
<xsd:element name="Phone" type="xsd:string"/>
<xsd:element name="RepresentingPersonFirstName"
type="xsd:string"/>
<xsd:element name="RepresentingPersonLastName"

type="xsd:string"/>
<xsd:element name="RepresentingPersonPesel" type="xsd:string"/>
<xsd:element name="RepresentingPersonDateOfBirth"

type="xsd:string"/>

<xsd:element name="RepresentingPersonBirthCountry"
type="xsd:string" minOccurs="0"/>

<xsd:element name="RepresentingPersonCitizenship"
type="xsd:string"/>

<xsd:element name="RepresentingPersonPersonalDocumentType"
type="xsd:string"/>

<xsd:element name="RepresentingPersonPersonalDocument"
type="xsd:string"/>

<xsd:element
name="RepresentingPersonPersonalDocumentExpirationDate" type="xsd:string"/>

<xsd:element name="RepresentingPersonPersonalDocumentCountryId"
type="xsd:string" minOccurs="0"/>

<xsd:element name="Service" type="tns:Service"/>

<xsd:element name="ActivityKind" type="xsd:string"/>

<xsd:element name="LegalForm" type="xsd:string" minOccurs="0"/>

<xsd:element name="PanelAdministrator" type="xsd:string"
minOccurs="0" />

<xsd:element name="isListedOnTheStockExchange"
type="tns:BooleanType" />

<xsd:element name="Beneficials" type="tns:Beneficials"
minOccurs="0" />

<xsd:element name="TradeRegisterName" type="xsd:string"
minOccurs="0"/>

<xsd:element name="RegistrationDate" type="xsd:string"
minOccurs="0"/>

<xsd:element name="Plenipotentiary" type="tns:Plenipotentiary"
minOccurs="0"/>
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<xsd:element name="Partners" type="tns:Partners" minOccurs="0"

/>

<xsd:element name="PhysicalPerson" type="tns:PhysicalPerson"

minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>

Opis pol komunikatu

nazwa pola

CompanyRemoteld

Name

Address

Nip

Krs

Phone

RepresentingPersonFirstName
RepresentingPersonLastName

RepresentingPersonPesel

RepresentingPersonDateOfBirth

RepresentingPersonBirthCountry

RepresentingPersonCitizenship

RepresentingPersonPersonalDocumentType

wymagany

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

NIE

NIE

NIE

TAK

TAK

typ
string
string

address

NIPType

string

string

string
string

string

string

string

string

string
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opis
ID reprezentujgce Partnera.

Petna nazwa handlowa Partnera. Nazwa Akceptanta.
Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.

Adres, pod ktérym jest zarejestrowana dziatalno$¢ handlowa
Partnera (mozliwos¢ rejestracji wytgcznie z krajow
nalezacych do EOG).

Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.

NIP Partnera.
Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.

KRS Partnera.

Wymagany dla ActivityKind=GENERAL_PARTNERSHIP,
LIMITED_LIABILITY_PARTNERSHIP, LIMITED_PARTNERSHIP,
LIMITED_JOINT_STOCK_PARTNERSHIP, SP_Z0O, SA, SOCIETY,
FOUNDATION, COOPERATIVE, CHURCH.

Telefon kontaktowy Partnera.

Imie osoby reprezentujacej Partnera.
Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.

Nazwisko osoby reprezentujacej Partnera.
Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.

PESEL osoby reprezentujgcej Partnera.
Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.

Data urodzenia osoby reprezentujgcej Partnera w formacie
YYYY-mm-dd (np. 1990-01-01).

Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.
Wymagany, kiedy reprezentant nie posiada numeru PESEL.

Panstwo urodzenia.
Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.
Wymagany, kiedy reprezentant nie posiada numeru PESEL.

Obywatelstwo.
Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY.

Typ dokumentu potwierdzajgcego tozsamos¢ osoby
reprezentujacej Partnera.

Dopuszczalne wartosci:

PASSPORT - paszport

ID - dowdd osobisty

Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY,
GENERAL_PARTNERSHIP, LIMITED_LIABILITY_PARTNERSHIP,
LIMITED_PARTNERSHIP,
LIMITED_JOINT_STOCK_PARTNERSHIP, SP_Z00, SA, SOCIETY,
FOUNDATION, COOPERATIVE, GOVERNMENT,
SELF_GOVERNMENTAL_UNIT, SELF_GOVERNMENTAL,
CULTURAL_INSTITUTION, STATE_OWNED_ENTERPRISE,
STATE_CULTURAL_INSTITUTION,
PUBLIC_SECTOR_INSTITUTION, RESEARCH_INSTITUTION,
CHURCH, FOREIGN



nazwa pola wymagany typ
RepresentingPersonPersonalDocument TAK string
RepresentingPersonPersonalDocumentExpirationDate  TAK string
RepresentingPersonPersonalDocumentCountryld TAK string
Service TAK Service
LegalForm TAK string
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opis

Seria i numer dowodu osobistego (lub nr paszportu -
dokumentu potwierdzajgcego tozsamos¢ osoby nie
posiadajacej dowodu osobistego).

Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY,
GENERAL_PARTNERSHIP, LIMITED_LIABILITY_PARTNERSHIP,
LIMITED_PARTNERSHIP,
LIMITED_JOINT_STOCK_PARTNERSHIP, SP_Z00, SA, SOCIETY,
FOUNDATION, COOPERATIVE, GOVERNMENT,
SELF_GOVERNMENTAL_UNIT, SELF_GOVERNMENTAL,
CULTURAL_INSTITUTION, STATE_OWNED_ENTERPRISE,
STATE_CULTURAL_INSTITUTION,
PUBLIC_SECTOR_INSTITUTION, RESEARCH_INSTITUTION,
CHURCH, FOREIGN.

Dopuszczalne jedynie cyfry oraz wielkie litery alfabetu
tacinskiego.

Data waznosci dokumentu tozsamosci (dowodu osobistego
lub paszportu).

Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY,
GENERAL_PARTNERSHIP, LIMITED_LIABILITY_PARTNERSHIP,
LIMITED_PARTNERSHIP,
LIMITED_JOINT_STOCK_PARTNERSHIP, SP_Z00, SA, SOCIETY,
FOUNDATION, COOPERATIVE, GOVERNMENT,
SELF_GOVERNMENTAL_UNIT, SELF_GOVERNMENTAL,
CULTURAL_INSTITUTION, STATE_OWNED_ENTERPRISE,
STATE_CULTURAL_INSTITUTION,
PUBLIC_SECTOR_INSTITUTION, RESEARCH_INSTITUTION,
CHURCH, FOREIGN.

Dokument musi by¢ wazny przynajmniej jeden dzien.
Wymagany dla form prawnych: CIVIL_PARTNERSHIP,
PROPRIETORSHIP.

ID kraju dokumentu.

Niedozwolone dla ActivityKind=NON_ACCOUNTED_ACTIVITY,
GENERAL_PARTNERSHIP, LIMITED_LIABILITY_PARTNERSHIP,
LIMITED_PARTNERSHIP,
LIMITED_JOINT_STOCK_PARTNERSHIP, SP_Z0O0, SA, SOCIETY,
FOUNDATION, COOPERATIVE, GOVERNMENT,
SELF_GOVERNMENTAL_UNIT, SELF_GOVERNMENTAL,
CULTURAL_INSTITUTION, STATE_OWNED_ENTERPRISE,
STATE_CULTURAL_INSTITUTION,
PUBLIC_SECTOR_INSTITUTION, RESEARCH_INSTITUTION,
CHURCH, FOREIGN.

Wymagany dla form prawnych: CIVIL_PARTNERSHIP,
PROPRIETORSHIP.

Serwis Partnera.

Nazwa zagranicznej formy prawnej. Wymagany dla
ActivityKind = FOREIGN.



nazwa pola wymagany typ opis

Forma prawna. Ponizej prezentujemy dopuszczalne wartosci.
Integrator powinien prezentowac¢ Partnerowi forme prawna
zgodna z wersjg jezykowa platformy:
NON_ACCOUNTED_ACTIVITY - Dziatalno$¢
nieewidencjonowana osoby fizycznej

PROPRIETORSHIP - Jednoosobowa dziatalno$¢ gospodarcza
CIVIL_PARTNERSHIP - Spétka cywilna
LIMITED_LIABILITY_PARTNERSHIP - Spétka partnerska
GENERAL_PARTNERSHIP - Spétka jawna

SP_Z00 - Spétka z ograniczong odpowiedzialnosciag

SA - Spétka akcyjna

LIMITED_PARTNERSHIP - Spétka komandytowa
LIMITED_JOINT_STOCK_PARTNERSHIP - Spétka
komandytowo-akcyjna

SOCIETY - Stowarzyszenie

FOUNDATION - Fundacja

AR e s S COOPERATIVE - Spétdzielnia
GOVERNMENT - Organ administracji rzadowej, organ
samorzadu terytorialnego lub organ egzekucyjny
(gminy, urzedy)

SELF_GOVERNMENTAL_UNIT - Jednostka samorzadu
terytorialnego
SELF_GOVERNMENTAL_CULTURAL_INSTITUTION -
Samorzadowa instytucja kultury
STATE_OWNED_ENTERPRISE - Przedsiebiorstwo panstwowe
STATE_CULTURAL_INSTITUTION - Pahstwowa instytucja
kultury

PUBLIC_SECTOR_INSTITUTION - Instytucja gospodarki
budzetowej

RESEARCH_INSTITUTION - Instytut badawczy

CHURCH - Koscidt

FOREIGN - Przedsigbiorca zagraniczny.

PanelAdministrator NIE string I()rg:iefqiejnazwisko administratora panelu Systemu ptatnosci
Informacja czy Partner prowadzi spétke, ktérej papiery
wartosciowe s notowane na gietdzie w co najmniej jednym

isListedOnTheStockExchange TAK boolean panstwie cztonkowskim Unii Europejskiej lub w panstwie

réwnowaznym.
Wymagane dla ActivityKind = FOREIGN.

Beneficjenci.
Niedozwolone dla ActivityKind=GOVERNMENT,
SELF_GOVERNMENTAL_UNIT,

Beneficials TAK Beneficials SELF_GOVERNMENTAL CULTURAL_INSTITUTION,
STATE_OWNED_ENTERPRISE,STATE_CULTURAL_INSTITUTION,
PUBLIC_SECTOR_INSTITUTION, RESEARCH_INSTITUTION,
CIVIL_PARTNERSHIP

Nazwa rejestru handlowego.

VELECHBELEN L2 string Wymagane w przypadku firmy zagranicznej.
RegistrationDate NIE string Data rejestracji firmy.
Plenipotentiary NIE Plenipotentiary Petnomocnik.
Lista wspdlnikéw.
Partners NIE Wymagana dla aktivitykind= CIVIL_PARTNERSHIP,
GENERAL_PARTNERSHIP, LIMITED_LIABILITY_PARTNERSHIP,
LIMITED_PARTNERSHIP, LIMITED_JOINT_STOCK_PARTNERSHIP
. . Osoba fizyczna.
A A NIE PhysicalPerson . magane dla ActivityKind=NON_ACCOUNTED_ACTIVITY
PhysicalPerson

Typ komunikatu stuzacy do przekazywania danych osoby fizycznej. Wypetniany, kiedy ActivityKind =
NON_ACCOUNTED_ACTIVITY.

<xsd:complexType name="PhysicalPerson">
<xsd:sequence>
<xsd:element name="FirstName" type="xsd:string"/>
<xsd:element name="LastName" type="xsd:string"/>
<xsd:element name="Pesel" type="xsd:string"/>
<xsd:element name="DocumentType" type="xsd:string"
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minOccurs="0"/>

<xsd:
<xsd:
<xsd:

minOccurs="0"/>

<xsd:
<xsd:
<xsd:

minOccurs="0"/>

element
element
element

element
element
element

</xsd:sequence>

</xsd:complexType>

Opis pol komunikatu

nazwa pola wymagany
FirstName TAK
LastName TAK
Pesel NIE
DocumentType TAK
Document TAK

DocumentExpirationDate TAK

DocumentCountryld TAK
Citizenship TAK
BirthDate NIE
BirthCountry NIE

name="Document" type="xsd:string"/>

name=
name=

name=
name=

"DocumentExpirationDate" type="xsd:string"/>
"DocumentCountryId" type="xsd:string"

"Citizenship" type="xsd:string"/>
"BirthDate" type="xsd:string" minOccurs="0"/>

name="BirthCountry" type="xsd:string"

typ
string

string

string

string

string

string
string

string

string

string

opis
Imie osoby fizycznej.
Nazwisko osoby fizycznej.

PESEL osoby fizycznej. W przypadku braku peselu
nalezy podac date oraz panstwo urodzenia.

Typ dokumentu. Akceptowane wartosci:
PASSPORT
ID

Numer dokumentu.
Data waznosci dokumentu.

ID panstwa dokumentu osoby fizycznej. Wymagany
w przypadku DocumentType=PASSPORT.

Obywatelstwo osoby fizycznej.

Data urodzenia osoby fizycznej w formacie YYYY-
mm-dd (np. 1990-01-01). Podawana, kiedy nie jest
znany PESEL lub beneficjent nie posiada numeru
PESEL.

Panstwo urodzenia osoby fizyczne;.

Zasady weryfikacji na formularzu danych dotyczacych beneficjentow

Weryfikacja danych na formularzu odbywa sie gtéwnie w oparciu o forme prawng firmy. W zaleznosci
od niej oczekiwane sa typy beneficjentéw, okreslone sg ich wzajemne wykluczenia oraz maksymalna

ilos¢ wystapien dla kazdego typu.

Typ beneficjenta jest definiowany na formularzu poprzez zaznaczenie przez Klienta odpowiedniego

o$wiadczenia.
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Forma prawna

NON_ACCOUNTED_ACTIVITY - Dziatalnos¢
nieewidencjonowana osoby fizycznej

PROPRIETORSHIP - Jednoosobowa dziatalnos¢

gospodarcza

Oswiadczenie Typ

Beneficjenta

Jestem beneficjentem
rzeczywistym - nie
istnieje inna osoba
fizyczna wywierajgca na
mnie wptyw lub
sprawujgca nade mna
kontrole

UWAGA: Klient
wypetnia dane
beneficjanta tylko w
przypadku zaznaczenia
oswiadczenia dla typu
BENEFICJENT INNY.

BENEFICJENT
WLASCICIEL

Nie jestem
beneficjentem
rzeczywistym - istnieje
osoba fizyczna
wywierajgca na mnie
wptyw lub sprawujaca
nade mna kontrole.

BENEFICJENT
INNY

Jestem beneficjentem
rzeczywistym - nie
istnieje inna osoba
fizyczna wywierajgca na
mnie wptyw lub
sprawujgca nade mna
kontrole

UWAGA: Klient
wypetnia dane
beneficjanta tylko w
przypadku zaznaczenia
oswiadczenia dla typu
BENEFICJENT INNY.

BENEFICJENT
WEASCICIEL

Nie jestem
beneficjentem
rzeczywistym - istnieje
osoba fizyczna
wywierajaca na mnie
wptyw lub sprawujaca
nade mng kontrole.

BENEFICJENT
INNY
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Maks.

wystapien
w

formularzu

0

1

0

1



Forma prawna

CIVIL_PARTNERSHIP - Spétka cywilna

GENERAL_PARTNERSHIP - Spétka jawna

LIMITED_LIABILITY _PARTNERSHIP - Spétka
partnerska

LIMITED_PARTNERSHIP - Spétka komandytowa

Oswiadczenie Typ

Beneficjenta

Jestem beneficjentem
rzeczywistym - nie
istnieje inna osoba
fizyczna wywierajgca na
mnie wptyw lub
sprawujgca nade mna
kontrole

UWAGA: Klient
wypetnia dane
beneficjanta tylko w
przypadku zaznaczenia
oswiadczenia dla typu
BENEFICJENT INNY.

BENEFICJENT
WLASCICIEL

Nie jestem
beneficjentem
rzeczywistym - istnieje
osoba fizyczna
wywierajgca na mnie
wptyw lub sprawujaca
nade mna kontrole.

BENEFICJENT
INNY

Beneficjentem
rzeczywistym sg
wspdlnicy Spofki
UWAGA: Klient
wypetnia dane
beneficjanta tylko w
przypadku zaznaczenia
oswiadczenia dla typu
BENEFICJENT INNY.

BENEFICJENT
WSPOLNIK

Istnieje osoba fizyczna,
inna niz wspolnicy, ktéra
wywiera wptyw lub
sprawuje kontrole nad
Spotka

WSKAZOWKA: Zasady
weryfikacji danych
beneficjenta analogiczne
do
GENERAL_PARTNERSHIP.

BENEFICJENT
INNY

WSKAZOWKA: Zasady
weryfikacji danych
beneficjenta analogiczne
do
GENERAL_PARTNERSHIP.
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wystapien
w

formularzu

0

8

0

8



Maks.
Typ wystapien
Beneficjenta w
formularzu

Forma prawna Oswiadczenie

Istnieje osoba fizyczna,
ktéra ma posrednio lub
bezposrednio wiecej niz
25% akcji/gtoséw
UWAGA: Klient
wypetnia dane
beneficjanta tylko w
przypadku zaznaczenia
oswiadczenia dla typu
BENEFICJENT
UDZIALOWIEC.

LIMITED JOINT STOCK_PARTNERSHIP - Spétka
komandytowo-akcyjna

BENEFICJENT
UDZIALOWIEC

Nie istnieje osoba
fizyczna, ktéra ma
posrednio lub
bezposrednio wiecej niz
25% akcji/gtoséw

BENEFICJENT
WSPOLNIK

Istnieje osoba fizyczna,

ktéra ma posrednio lub

bezposrednio wiecej niz

25% akcji/gtoséw

UWAGA: Typ

BENEFICJENT

KIEROWNICTWO nie

moze wspdétistniec z

innymi typami
SP_Z0O - Spétka z ograniczong beneficjentéw. Typy BENEFICJENT
odpowiedzialnoscia BENEFICJENT UDZIALOWIEC

UDZIALOWIEC oraz

BENEFICJENT KONTROLA

mogq ze sobg

wspotistnie¢ wiec klient

moze zaznaczy¢ na

formularzu oba

oswiadczenia

odpowiadajgce tym

typom.

Istnieje osoba fizyczna,

sprawujgca kontrole

poprzez jednostke BENEFICJENT
dominujgcg wedtug KONTROLA
przepiséw o

rachunkowosci

Osoby zajmujace wyzsze

stanowisko kierownicze  BENEFICJENT
w Spétce (zarzad lub KIEROWNICTWO
rada nadzorcza)

WSKAZOWKA: Zasady
weryfikacji danych
beneficjenta analogiczne
do SP_Z0O0.

8

SA - Spétka akcyjna
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Maks.

Forma prawna Oswiadczenie Typ wystapien
Beneficjenta w
formularzu
Beneficjentem

rzeczywistym jest zarzad
stowarzyszenia

UWAGA: W

komunikacie moze

wystgpic tylko jeden z BENEFICJENT
typéw beneficjentéw: KIEROWNICTWO
BENEFICJENT

KIEROWNICTWO lub

BENEFICJENT INNY.

Typy te sie wzajemnie

wykluczaja.

SOCIETY - Stowarzyszenie 8

Istnieje osoba fizyczna,

inna niz zarzad

stowarzyszenia, ktéra BENFICJENT
wywiera wptyw lub INNY
sprawuje kontrole nad
stowarzyszeniem

Beneficjentem
rzeczywistym jest zarzad
stowarzyszenia
UWAGA: Klient moze
FOUNDATION - Fundacja zaznaczy¢ na formularzu
tylko jedno z
oswiadczen.
Typy im odpowiadajace
wzajemnie wykluczaja.

BENEFICJENT

KIEROWNICTWO e

Istnieje osoba fizyczna,

inna niz zarzad

stowarzyszenia, ktéra BENFICJENT
wywiera wptyw lub INNY
sprawuje kontrole nad

fundacja

Beneficjentem

rzeczywistym jest zarzad

spétdzielni

UWAGA: Klient moze
COOPERATIVE - Spoétdzielnia zaznaczy¢ na formularzu

tylko jedno z

oswiadczen.

Typy im odpowiadajace

wzajemnie wykluczaja.

BENEFICJENT

KIEROWNICTWO e

Istnieje osoba fizyczna,

inna niz zarzad

spotdzielni, ktéra BENFICJENT
wywiera wptyw lub INNY
sprawuje kontrole nad

spotdzielniag
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Forma prawna

GOVERNMENT - Organ administracji rzgdowej,
organ samorzadu terytorialnego lub organ
egzekucyjny (gminy, urzedy)

SELF_GOVERNMENTAL UNIT - Jednostka
samorzadu terytorialnego

SELF GOVERNMENTAL CULTURAL_INSTITUTION
- Samorzadowa instytucja kultury

STATE_OWNED_ENTERPRISE - Przedsiebiorstwo
panstwowe

STATE_CULTURAL_INSTITUTION - Pahstwowa
instytucja kultury

PUBLIC_SECTOR_INSTITUTION - Instytucja
gospodarki budzetowej

RESEARCH_INSTITUTION - Instytut badawczy

CHURCH - KoScielna osoba prawna lub jej
jednostka organizacyjna

Oswiadczenie

WSKAZOWKA:
Informacje o
beneficjentach nie sg
zbierane.

WSKAZOWKA:
Informacje o
beneficjentach nie sg
zbierane.

WSKAZOWKA:
Informacje o
beneficjentach nie sg
zbierane.

WSKAZOWKA:
Informacje o
beneficjentach nie sg
zbierane.

WSKAZOWKA:
Informacje o
beneficjentach nie sg
zbierane.

WSKAZOWKA:
Informacje o
beneficjentach nie sg
zbierane.

WSKAZOWKA:
Informacje o
beneficjentach nie sg
zbierane.

Beneficjentem jest organ
osoby prawnej (np. dla
parafii beneficentem
rzeczywistym jest
proboszcz)

UWAGA: Klient moze
zaznaczy¢ na formularzu
tylko jedno z
oswiadczen.

Typy im odpowiadajace
wzajemnie wykluczaja.

Istnieje inna osoba
fizyczna, inna niz organ
koscielnej osoby
prawnej, ktéra wywiera
wptyw lub sprawuje nad
nig kontrole
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Maks.
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Beneficjenta w
formularzu
BENEFICJENT 8
KIEROWNICTWO
BENFICJENT 2
INNY



Maks.

Forma prawna Oswiadczenie Typ wystapien
Beneficjenta w
formularzu

Istnieje osoba fizyczna,

ktéra ma posrednio lub

bezposrednio wiecej niz

25% udziatow/gtosow

UWAGA: Klient moze BENEFICJENT
zaznaczy¢ na formularzu UDZIALOWIEC
tylko jedno z

oswiadczen.

Typy im odpowiadajace

wzajemnie wykluczaja.

FOREIGN - Przedsiebiorca zagraniczny

Istnieje osoba fizyczna

sprawujgca kontrole

poprzez jednostke BENEFICJENT
dominujg wedtug KONTROLA
przepiséw o

rachunkowosci

Osoby zajmujgce wyzsze

stanowisko kierownicze  BENEFICJENT
w firmie (zarzad lub rada KIEROWNICTWO
nadzorcza)

8

Lista parametrdéw dla Przelewu weryfikacyjnego

Partner zaktadajacy nowe konto w Systemie zobowigzany jest wykonac Przelew weryfikacyjny. Po jego
wykonaniu AP przeprowadza ocene wiarygodnosci, prawidtowosci danych Partnera oraz ocene AML.

Kiedy Partner zaktualizuje dane, AP oczekuje wykonania Przelewu weryfikacyjnego - wytgcznie w
przypadku wrazliwych i kluczowych danych.

Lista parametrow, dla ktorych rejestracja lub edycja danych serwisu spowoduje
wygenerowanie linku Przelewu weryfikacyjnego

Nazwa pola

e Name

e Address

e Email

e Nip

o Krs

¢ ActivityKind

¢ ServiceUrl

¢ SettlementNRB
e NumericTrade

e TradeRegisterName
 RegistrationDate
¢ SwiftCode

¢ FirstName

¢ LastName
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Pesel

DocumentType
Document
DocumentExpirationDate
DocumentCountryld
Citizenship

BirthDate

BirthCountry

UWAGA: ServiceUrl jest traktowany jako taki sam, jesli:

a. rozni sie tylko protokotem (http/https)

b. w trakcie integracji z Partnerem zostat potwierdzony proces migracji adresu Serwisu z/do

subdomeny CMSa Integratora (np. przykladowastrona.integrator.pl = przykladowastrona.pl)

c. zostata pominieta lub dodana sktadowa ,,www" adresu sklepu (np. przykladowastrona.pl =
www. przykladowastrona.pl)

UWAGA: NIP, KRS oraz forma prawna sg danymi, ktérych nie mozna edytowa¢. W przypadku
koniecznosSci zmiany tych danych nalezy ponownie zarejestrowac Serwis.

Link do przelewu weryfikacyjnego

Link do Przelewu weryfikacyjnego oraz wszystkie jego notyfikacje ITN, zawierajg wymieniony podczas
integracji dedykowany dla tego procesu ServicelD oraz OrderlD zbudowany wedtug schematu:

OrderID = ActivationServiceID UID

gdzie:

e ActivationServicelD - jest wartoscig ServicelD weryfikowanego Serwisu

* UID - jest ciggiem znakdw, gwarantujgcym unikalnos¢ Przelewu weryfikacyjnego danego
Serwisu.

» Wszystkie komunikaty (start oraz powrét z transakcji weryfikacyjnej, a takze wszystkie jej
notyfikacje ITN, przekazujace informacje o postepie procesu weryfikacji) podpisane sg kluczem
wspétdzielonym dla ustugi Przelewu weryfikacyjnego (réwniez wymienionym podczas integracji).

WSKAZOWKA: Parametry ITN dedykowane do procesu weryfikacji opisane sa w ramach czesci
Dodatkowe pola w komunikacie ITN/IPN transakcji wejSciowej. W szczegdlnosci mowa tutaj o
polach verificationStatus oraz verificationStatusReasons.

WSKAZOWKA: Mozliwe przejécia statuséw ptatnosci, weryfikacji oraz ich szczegétéw zawieraja
czesci: Szczegdtowy opis zmiany statusu weryfikacji - dla transakcji zakonczonej poprawnie
(wynik pozytywny lub negatywny), Szczegétowy opis zmiany statusu weryfikacji - dla transakcji
nie zakonczonej poprawnie.
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Rejestracja i obstuga Punktow Rozliczen pomiedzy AP a
Platforma Marketplace Partnera

Opis dziatania ustugi automatycznej rejestracji i obstugi Punktéw Rozliczen

Niniejszy dokument opisuje zasady zwigzane z wymiang komunikatéw pomiedzy AP, a Platformg
Marketplace Partnera w ramach funkcjonalnosci dodawania Punktéw Rozliczen (technologia REST).

Partner powinien na swojej Platformie Marketplace udostepni¢ przycisk, ktérego klikniecie przez
Klienta spowoduje wywotanie w systemie AP metody generujgcej aktualny link do formularza
pozwalajgcego na rejestracje Punktu Rozliczen.

Po otrzymaniu wspomnianego linku Platforma Marketplace powinna wykonac¢ automatyczne
przekierowanie na formularz znajdujacy sie pod tym linkiem.

Wypetnienie i wystanie danych Sklepu przez Klienta spowoduje rejestracje Punktu Rozliczen w
systemie AP oraz zwrécenie strony z podziekowaniem oraz linkiem do weryfikacji online, celem
sprawdzenia poprawnosci wprowadzonych danych. Link weryfikacyjny jest wysytany rowniez na adres
email podany przez Klienta na formularzu.

Po wykonaniu ptatnosci weryfikacyjnej przez Klienta oraz otrzymaniu przez AP niezbednych danych z
Kanatu Ptatnosci, Punkt Rozliczeh otrzymuje koncowy status weryfikacji. Jego pozytywna wartos¢
powoduje aktywacje Punktu Rozliczen i gotowos¢ do wykonywania ptatnosci przy jego udziale, a do
Klienta zostanie wystana wiadomos¢ z regulaminem zaakceptowanym przez niego na formularzu
rejestracyjnym.

WAZNE! Produkcyjna wersja ustugi znajduje sie za firewallem. Dostep do niej jest przydzielany
dla skonczonej i zdefiniowanej w trakcie integracji puli IP. Nie dotyczy to Srodowiska testowego.

WAZNE! Dla jednej Platformy Marketplace na danym $rodowisku (test/produkcja) przewidziany
jest jeden identyfikator Platformy (MarketplacelD) oraz klucz wspétdzielony dla ustugi rejestraciji.

WAZNE! Niedopuszczalne jest udostepnianie w jakiejkolwiek formie (réwniez w kodzie aplikacji
uruchamianej na serwerze 0séb trzecich) danych autoryzacyjnych do ustugi tj. MarketplacelD i
klucza wspétdzielonego.

Dane wymieniane podczas integracji obstugi Punktéw Rozliczen

Dane wymieniane w sSrodowisku testowym

Przekazywane Przekazywane
Dane przez AP do przez Partnera do
Partnera AP
Adres REST v x
MarketplacelD v X
Metoda : link v %
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Dane

ServicelD (dla ustugi Przelewu weryfikacyjnego)

Klucz wspétdzielony dla ustugi rejestracji Punktu
Rozliczen

Klucz wspétdzielony dla ustugi Przelewu
weryfikacyjnego

Mechanizm funkgji skrétu

Adres testowego formularza

Adres IP, z ktérego wysytane sg ITNy informujace o

statusie weryfikacji Punktu Rozliczen

Adres do panelu administracyjnego dla Partnera
(opcja)

Login
Hasto
Adres ITN po przelewie weryfikacyjnym

Adres powrotu po przelewie weryfikacyjnym

Dane przekazywane w srodowisku produkcyjnym

Dane

Adres REST

MarketplacelD

Metoda : link

ServicelD (dla ustugi Przelewu weryfikacyjnego)

Klucz wspétdzielony dla ustugi rejestracji Punktu
Rozliczen

Klucz wspétdzielony dla ustugi Przelewu
weryfikacyjnego

Mechanizm funkcji skrétu

Adres IP, z ktérego wysytane sg ITNy informujace o

statusie weryfikacji Punktu Rozliczeh

Adres do panelu administracyjnego dla Partnera
(opcja)

Login

Hasto

Przekazywane
przez AP do
Partnera

Przekazywane
przez AP do
Partnera

Przekazywane
przez Partnera do
AP

Przekazywane
przez Partnera do
AP

X X X X



Przekazywane Przekazywane

Dane przez AP do przez Partnera do
Partnera AP
Adres IP, z ktérego nastepuje potgczenie do WS x v
Adres ITN po przelewie weryfikacyjnym x v
Adres powrotu po przelewie weryfikacyjnym x v

Proces dodawania Punktow Rozliczen
Opis procesu

Wymiana komunikatéw pomiedzy AP, a Serwisem Partnera realizujgcych funkcjonalnos$ci dodawania
Punktéw Rozliczen odbywa sie za pomocg technologii REST. Wszystkie parametry w komunikatach
przekazywane sg metoda POST. Protokdt rozréznia wielkos¢ liter, zaréwno w nazwach, jak i
wartosciach parametréw. Wartosci przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Pobranie aktywnego linku do formularza rejestracyjnego

Po kliknieciu przez klienta przycisku rejestracji na Platformie Marketplace, na adres
https://adres_ustugi/api/marketplace/link powinno zosta¢ wystane odpytanie o aktualny link do
formularza rejestracyjnego. Komunikat powinien zosta¢ wystany z nagtéwkiem Content-Type:
application/json oraz parametrami wskazanymi w tabeli ponizej:

Opis pdl komunikatu

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis

Staty unikalny identyfikator Marketplace

1 IRRGEIREEID i string nadany przez System ptatnosci online.

Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakéw alfanumerycznych

2 messagelD TAK string{32} alfabetu tacinskiego (np. na bazie UID).
Wartos¢ pola musi by¢ unikalna dla kazdego
odpytania o link do formularza.
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kolejnos¢

Hash nazwa wymagany typ opis

Wartos¢ funkcji skrétu, stuzaca do
autentykacji komunikatu, obliczana jest od
tancucha zawierajgcego sklejone pola
komunikatu (konkatenacja pdl). Sklejane sg
wytgcznie wartosci pél, bez nazw
parametrow. Kolejnosc¢ sklejania pdl jest
zgodna z kolejnoscig ich wystepowania na
lisScie parametréw. Parametry w tancuchu sg

nd. hash TAK string{64} oddzielane od siebie znakiem "|". Do
powstatego w powyzszy sposéb tancucha
doklejany jest na jego koncu klucz
przekazany podczas integracji. Z tak
powstatego tancucha obliczana jest wartosc¢
funkcji skrotu SHA256 i stanowi ona wartos¢
pola Hash komunikatu.
Hash=SHA256(wartosci_pol komunikatu +
klucz_wspétdzielony)

Przyktad wyliczenia Hash dla ponizszego komunikatu:

{
"marketplaceID":1,
"messageID":"12345678901234567890123456789000",
"hash":"wartosc_hash"
}
gdzie

Hash=SHA256(1|12345678901234567890123456789000 | klucz_wspoldzielony) = wartosc_hash

Odpowiedz na zadanie

W odpowiedzi na powyzsze zgdanie zwracany jest (w tej samej sesji HTTP) komunikat zawierajgcy link
do formularza lub w przypadku btedu jego opis wraz ze wskazaniem pola, ktérego dotyczy.

WAZNE! Kolejnosé¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnosc nazwa t opis
Hash yp P
1 link string Wygenerowany link do formularza rejestracyjnego.

Pseudolosowy identyfikator komunikatu. Jego wartos¢
2 messagelD  string{32} odpowiada wartosci otrzymanej w komunikatu wystanego
z Platformy Marketplace.
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kolejnos¢

Hash

nd.

nd.

nd.

nd.

nazwa

hash

errors

errors ->
field

errors ->
error

typ

string{64}

string

string

opis

Wartos¢ funkcji skrétu, stuzaca do autentykacji
komunikatu, obliczana jest od fancucha zawierajacego
sklejone pola komunikatu (konkatenacja pdl). Sklejane sg
wytacznie wartosci pél, bez nazw parametréw. Kolejnos¢
sklejania pol jest zgodna z kolejnoscia ich wystepowania
na liscie parametréw. Do powstatego w powyzszy sposob
tancucha doklejany jest na jego koncu klucz,
wspotdzielony miedzy System Platformy i System
ptatnosci online. Z tak powstatego fancucha obliczana jest
wartos¢ funkcji skrétu SHA256 i stanowi ona wartos¢ pola
Hash komunikatu.

Hash = SHA256(wartosci_pdl komunikatu +
klucz_wspétdzielony)

Lista btedow w komunikacie wystanym z Platformy
Marketplace.

Nazwa pola, ktérego dotyczy btad.

Opis btedu.

UWAGA: Po otrzymaniu przez Platforme Marketplace linku do formularza powinno zostac
wykonane automatyczne przekierowanie na tenze formularz.

UWAGA: Kazda prdba rejestracji powinna by¢ poprzedzona pobraniem linka do formularza.

UWAGA: Link do formularza jest aktywny domyslinie przez 24 godziny (wartos¢ moze by¢
zmieniona na prosbe Partnera) od jego wygenerowania. Po uptynieciu tego okresu wyswietlenia
formularza rejestracyjnego nie jest mozliwe.

Przyktady wymienianych komunikatéw podczas pobierania linka do formularza

a) Poprawnie przetworzony request.

REQUEST

RESPONSE

"marketplaceID":1,
"messageID":"12345678901234567890123456789000",
"hash":"437c941b5c88b9d0bfa58a1d073d724f55cfed794c1cf9648ba2340c3dcc803f"

}
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{

"link":
"https://adres_ustugi/marketplace/ee0e88d81c11b110cla35a740996453d745dcdebObe449686bebec
777a02be5d",

"messageID": "12345678901234567890123456789000",

"hash": "d01le20cc8ab2c3fbe907e805329d915a20058€96f1d6d91a863361444cbd6379"

}

b) MessagelD zostat byt juz w uzyciu, nie jest unikatowy.

REQUEST

"marketplaceID":1,
"messageID":"12345678901234567890123456789012",
"hash":"e43ff5f4b3121d1fd267bd66aaf446b079c2829212a966e23eble8a8claaf8la"

}

RESPONSE

"errors": [

{
"field": "messageID",
"error": "messageIld not unique"

¢) Unikatowe MessagelD musi mie¢ 32 znaki.

REQUEST

"marketplaceID":1,
"messageID":"1234567890123456789012345678900022222",
"hash":"dc8d14b5e3491a700e7f2479f8c196ccOdb76f41b2b2ffaclf042a6cadle5914"

}

RESPONSE

"errors": [

{
"field": "messageID",
"error": "size must be between 32 and 32"
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d) Podany hash jest niepoprawny.

REQUEST

"marketplaceID":1,
"messageID":"12345678901234567890123456789001",
"hash":"dc8d14b5e3491a700e7f2479f8c196ccOdb76f41b2b2ffaclf@42a6cadleaaaa"

}

RESPONSE

"errors": [

{
"field": "hash",
"error": "Invalid hash"

Dodatkowe rozszerzenia

Alternatywne modele rozpoczecia transakcji
Preautoryzacja kartowa
Opis ogdlny dziatania ustugi preautoryzacji kartowej

Obstuga preautoryzacji kartowej dostarcza funkcjonalnos¢ blokowania srodkéw na karcie Klienta na
pewien (np. z géry ustalony w trakcie zaktadania blokady) czas, a nastepnie dokonywania obcigzenia.
Szczegdlnym przypadkiem jest sytuacja, w ktérej blokada jest zdejmowana bez potracania
jakiejkolwiek kwoty (np. ustuga na rzecz klienta nie zostata wykonana).

Wszystkie te operacje (blokowanie srodkéw, obcigzanie, wycofywanie blokady) powinny by¢ zlecone
przez APl Systemu Ptatnosci Autopay. Jesli w czasie waznosci transakcji zaktadajacej blokade, nie
nastapi zlecenie obcigzenia karty, System dokonuje zwolnienia sSrodkéw, powiadamiajac o tym fakcie
standardowym komunikatem o zmianie statusu transakcji (ITN).

Réwniez pozostate operacje (skuteczne obcigzenie, zatozenie blokady na karcie oraz jej pdzniejsze
obcigzenia) skutkujg wysytkg komunikatu ITN. Komunikat ten jest jedyna wigzacg informacja o
zmianie statusu transakcji oraz (stosowany wraz z ustuga transactionStatus; patrz czes¢ Odpytanie
o status transakcji), pomaga obstuzy¢ transakcje nie zrywajac sesji z uzytkownikiem (nawet w
przypadku réznych probleméw sieciowych). Synchroniczne potwierdzenia operacji (wezet
confirmation, stuza jedynie do prezentowania wstepnej informacji o zleceniu).
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Etapy transakcji preautoryzacji kartowej
Zatozenie blokady na wniosek Partnera
Mozna wyrézni¢ 3 podstawowe sposoby zaktadania blokady na karcie:

a) Zaktadanie blokady podczas autoryzacji ptatnosci jednorazowej (Patrz Schemat A dla
Preautoryzacji). Klient wypetnia formatke kartowa, po wystartowaniu transakcji, w ktérej Partner
wskazuje w parametrach startowych:

- kartowy kanat ptatnosci (GatewaylD=1500) oraz

- chec zabezpieczenia Srodkéw, zamiast obcigzenia (Hold=true)

b) Zaktadanie blokady podczas inicjowania ptatnosci automatycznej (zapisywania karty w Serwisie lub
Aplikacji Mobilnej) (Patrz Schemat B dla Preautoryzacji).

WSKAZOWKA: Caty cykl i wszystkie zdarzenia ptatnoéci automatycznej zgodnie z
dokumentacja, zmodyfikowany o moment faktycznego obcigzenia karty oraz
zatozenia ptatnosci automatycznej - w modelu preautoryzacji to operacja
transactionClear powoduje te zdarzenia.

Klient wypetnia formatke kartowa, po wystartowaniu transakcji, w ktérej Partner wskazuje
w parametrach startowych:

- kartowy kanat ptatnosci (GatewaylD=1503),

- fakt zaakceptowania regulaminu ustugi ptatnosci automatycznej dostarczonego przez AP
(RecurringAcceptanceState=ACCEPTED, lub po ustaleniach biznesowych wartosci
PROMPT/FORCE)

- wybdr inicjalizacji ptatnosci automatycznej wraz z potencjalnym obcigzeniem karty
(RecurringAction=INIT_WITH_PAYMENT)

- che¢ zabezpieczenia srodkéw, zamiast obcigzenia (Hold=true)

c) Zakfadanie blokady z wykorzystaniem wczesniej zapisanej karty (Patrz Schemat C dla
Preautoryzacji).

WSKAZOWKA: Caty cykl i wszystkie zdarzenia ptatnosci automatycznej zgodnie z
dokumentacjg, zmodyfikowany o moment faktycznego obcigzenia karty oraz
zatozenia ptatnosci automatycznej - w modelu preautoryzacji to operacja
transactionClear powoduje te zdarzenia.
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Klient nie wypetnia formatki kartowej, nastepuje natomiast backendowa (bez
przekierowania) przedtransakcja, w ktérej Partner wskazuje w parametrach startowych:

- kartowy kanat ptatnosci (GatewaylD=1503)
- wskazanie wczesniej dodanej karty (ClientHash pochodzacy z RPAN)
- wybor metody ptatnosci automatycznej (RecurringAction=MANUAL)

- chec zabezpieczenia Srodkéw, zamiast obcigzenia (Hold=true)

Kazda z tych metod zaktadania blokady skutkuje komunikatem ITN, ktérego status wskazuje wynik
autoryzacji transakcji. Poza standardowymi statusami, w wypadku blokowania srodkéw, System moze
dostarczy¢ w ITN status paymentStatus=ON_HOLD, ktéry stanowi potwierdzenie zatozenia blokady
srodkéw na karcie Klienta. Ponadto ITN bedzie standardowo zawiera¢ globalny identyfikator transakgcji
(remotelD), ktéry bedzie niezbedny do pdzniejszego obcigzenia zatozonej blokady.

Obciazenie karty na wniosek Partnera

Opis obciazenia karty na wniosek Partnera

Po zatozeniu blokady moze nastgpic¢ zlecenie przez Partnera obcigzenia wczesniej zautoryzowane;
karty (Patrz Schemat D dla Preautoryzacji). W tym celu nalezy wywota¢ dedykowang ustuge
transactionClear (https://{host _bramki}/webapi/transactionClear) z odpowiednimi parametrami.
Wszystkie parametry przekazywane sa metodg POST (Content-Type: application/x-www-form-
urlencoded). Protokét rozréznia wielkos¢ liter zaréwno w nazwach jak i wartosciach parametréow.
Wartosci przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Opis dostepnych parametrow dla obciazenia karty na wniosek Partnera

kolejnos¢

Hash nazwa wymagany typ opis

1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.

Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakéw alfanumerycznych
alfabetu tacinskiego (np. na bazie UID),
wartos¢ pola musi by¢ unikalna i
wskazywac konkretne zlecenie wyptaty w
Serwisie Partnera.

2 MessagelD TAK string{32}

Alfanumeryczny identyfikator transakcji
nadany przez System oraz przekazywany
do Partnera w komunikacie ITN transakcji
wejsciowej. Jego podanie spowoduje
obcigzenie karty zautoryzowanej w
transakcji o wskazanym RemotelD, jesli
jest w stanie blokady (status
ON_HOLD).

3 RemotelD TAK string{1,20}

Kwota obcigzenia (nie moze by¢ wieksza
niz kwota blokady); jako separator
dziesietny uzywana jest kropka - '’
Format: 0.00.

4 Amount TAK amount
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kolejnos¢

Hash nazwa wymagany typ opis

Informacje o produktach wchodzacych w
sktad transakcji, przekazywany w postaci
zakodowanego protokotem
transportowym Base64 XMLa.

Struktura musi zawiera¢ wszystkie
podane w preautoryzacji produkty, jednak
moze by¢ uproszczona (w celu
identyfikacji produktu, ktérego kwota ma
by¢ zaktualizowana, brane beda pod
uwage jedynie productID oraz
idBalancePoint, a nowg kwote nalezy
poda¢ w subAmount).

/Wymagane dla wielu produktow
podanych w preautoryzacji.

5 Products TAK string{1,10000}

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja zgodnosci
wyliczonego skrétu przez Serwis
Partnera.

nd. Hash TAK string{1,128}

Potwierdzenie wykonania operacji dla obciazenia karty na wniosek Partnera

Do poprawnego odpytania nalezy, wraz z przekazywanymi parametrami, przesta¢ zdefiniowany
nagtéwek HTTP o odpowiedniej tresci. Dotaczony nagtéwek powinien nosi¢ nazwe 'BmHeader" i
posiadac nastepujacg wartos¢ 'pay-bm', w catosci powinien prezentowac sie nastepujaco 'BmHeader:
pay-bm'. W przypadku poprawnego komunikatu zwracany jest (w tej samej sesji HTTP) tekst w
formacie XML, zawierajgcy potwierdzenie wykonania operacji lub opis btedu.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<balancePayoff>
<serviceID>ServicelID</servicelD>
<messagelID>MessageID</messagelD>
<remoteOutID>RemoteOutID</remoteOQutID>
<hash>Hash</hash>
</balancePayoff>

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<balancePayoff>
<balancePointID>BalancePointID</balancePointID>
<messagelD>MessagelID</messagelD>
<remoteOutID>RemoteOutID</remoteOutID>
<hash>Hash</hash>
</balancePayoff>
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Opis zwracanych parametrow dla obciazenia karty na wniosek Partnera

kolejnos¢ nazwa wymagan
Hash ymagany

1 servicelD TAK

2 messagelD  TAK

3 confirmation TAK

4 reason NIE

nd. hash TAK

Zwolnienie blokady na wniosek Partnera

typ

string{1,32}

string{1,20}

string{1,100}

string{1,1000}

string{1,128}

opis

Identyfikator Serwisu Partnera. Pochodzi
Z zadania metody.

Wymagany dla
confirmation=CONFIRMED.

Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakéw alfanumerycznych
alfabetu tacinskiego (np. na bazie UID).
Pochodzi z zadania metody.

Wymagany dla
confirmation=CONFIRMED.

Status potwierdzenia przyjecia zlecenia.
Moze przyjmowac dwie wartosci:

- CONFIRMED - operacja powiodta sie.
UWAGA: Nie oznacza to wykonania
obcigzenia! System asynchronicznie
dostarczy ITN z
paymentStatus=SUCCESS. -
NOTCONFIRMED - operacja nie powiodta

sie.

Wyjasnienie szczegétdéw przetwarzania
zadania.

Wartos$¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja zgodnosci
wyliczonego skrétu przez Serwis
Partnera.

Wymagany dla
confirmation=CONFIRMED.

Po zatozeniu blokady moze nastgpic¢ zlecenie przez Partnera jej zwolnienia (bez potrgcania
jakichkolwiek srodkéw) (Patrz Schemat E dla Preautoryzacji). Do tej operacji nalezy uzy¢ ustugi

releaseHold (Patrz Anulowanie nieoptaconej transakcji). Po skutecznym zainicjowaniu zwolnienia

blokady (poprawnej odpowiedzi na anulowanie transakcji), System asynchronicznie dostarczy ITN z
paymentStatus=FAILURE oraz paymentStatusDetails=CANCELLED.

Zwolnienie blokady po przeterminowaniu transakcji

W przypadku bezczynnosci Partnera (po zatozeniu blokady) przez ustalony czas waznosci transakcji,
nastepuje jej zwolnienie przez System (bez potracania jakichkolwiek srodkéw) (Patrz Schemat F dla
Preautoryzacji). System dokona anulowania transakcji, zdjecia blokady oraz dostarczy ITN z
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paymentStatus=FAILURE oraz paymentStatusDetails=CANCELLED.

Schematy dla Preautoryzacji

Schemat A dla Preautoryzacji: Zaktadanie blokady podczas autoryzacji ptatnosci jednorazowej

| Preautoryzacja 2 plainoscia jednorazows E‘1

Klient Partner System Platnodci Online

1: Plainodé u Parinera

] 2 : Rozpoczicie ransakejl (parametr startowy Hold=true) 1
L 1 : 3 : Autoryzacia
I -, platnosci i
—L]( :  zalodenie
"7 blokady
Srodiider,

4 ; Powrdl (przekierowanie) na sirong Senwisu Parnera

5 : ITH (paymentStatus=0N_HOLD)

6 : Realizacja uslugi (dia
paymentStatus=0N_HOLD w ITN)

-

Schemat B dla Preautoryzacji: Zaktadanie blokady podczas inicjowania ptatnosci automatycznej (zapisywania karty)
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Preautoryzacja 2 inicjalizacja platnodci automatyczne B|

System Platnosci Online

2 : Rozpoczecie transakc) (parametry stariowe Hold=true,
1 : Plaino&¢ u Parinera H RecurringAction=INIT_WITH_PAYMENT i
H RecurtingAcceptanceSiate=ACCEPTED)

r

4 : Powrdt (przekierowanie) na strong Serwisu Partnera

i 5 : ITN (paymentStatus=0N_HOLD)
6 : Realizacja uslugi (dia

: paymentStatus=0N_HOLD w ITN) J

Schemat C dla Preautoryzacji: Zaktadanie blokady z wykorzystaniem wczesniej zapisanej karty
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Preautoryzacja z uzyciem zapisanej wezedniej karty H

Klient Partner System Platnogci Online

1: Platno$é u Pastnera 2 : Rozpoczecie transakcji (parametry startowe Hold=true,

_ RECUMnGACton=MANUAL | ClientHash) 31:&“2‘?«“
: zalozenie
; Sradkéw
: a 4 : Ddpowied? na zlecenie zakozenia blokady : L
5 . 5 : ITN (paymentStatus=0N_HOLD)
£ 6 : Realizacja uslugi (dla
: paymentStatus=0N_HOLD w ITN)

Schemat D dla Preautoryzacji: Zlecenie przez Partnera obciazenia wczesniej zautoryzowanej karty
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System Platnosci Online

weepbeen,  3:Obcigzenie
e e

Obciazenie wprowadzone blokady B
Klient Partner

i 1 : Zakoficzenie ushugi u Partnera : 3 : Zlacania obciakania | akiga i Clear: :

; L parameiry RemotelD, ew. Amount, Products) ;

: L] 4 : Odpowiedz na zlecenie obcigzenia karty

i : 5 : ITN (paymentStatus=SUCCESS) :

: 6 : Podsumowanie kasztéw ushugi (dia 5

; payrnentStalus=SUCCESS w ITN) ;
; 7 : Jes blokada nastapila wr i
! automatycznej, -nysﬂerrypst RPJAN {Cheanash] [

: B: Zansameltmy

' u Partnera

Schemat E dla Preautoryzacji: Zlecenie przez Partnera zwolnienia blokady (bez potracania srodkéw)
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Zdjgeie blokady przez Partnera 'ﬁ

Klient Partner System Platnogci Online

1: Rezygnac z ushugi u Partnera .
Mk 2: Zlecenie zdjecia blokady (usluga transactionCancel;

; parameir RematelD) o 3 : Anulowanie
S [ s s R — foeeny 3 AMSCHE
: e e e e e e e e s s m e e e s e ennmemee i adjecie bioka
: L 4 ; Odpowied# na zlecenie zdjecia blokady ;
: 5 - ITN (paymentStatus=FAILURE,
: payment StatusDetails=CANCELLED)
H 6 : Potwierdzenie rezygnaci z ushugi (dia
; paymentSiatus=FAILURE w ITN)
Schemat F dla Preautoryzacji: Zwolnienie blokady przez System (bez potracania srodkow)
| Zdjecie biokady przez wygasniecie waznosci transakcj B
Klient Partner System Platnodci Online
) - 5 1 : Anulowanie
2 ITN (paymentStatus=FAILURE, [ —
paymentStatusDetails=CANCELLED) i1 enamch

3 : Potwierdzenie rezygnacji z uslugi (dla
paymentStatus=FAILURE w ITHN)

Przedtransakcja
Opis Przedtransakgji

Przedtransakcja rozszerza standardowy model rozpoczecia transakcji o obstuge okreslonych potrzeb:

e zamdwienia linku do ptatnosci na podstawie przestanych parametréw

 obcigzenia Klienta (jesli nie jest wymagana dodatkowa autoryzacja dokonana przez Klienta)
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» zweryfikowania poprawnosci linku ptatnosci, zanim Klient zostanie przekierowany do Systemu -
wywotanie powoduje walidacje parametréw i konfiguracji Systemu

e skrdcenia linka ptatnosci - zamiast kilku/kilkunastu parametréw, link zostaje skrécony do dwdch
identyfikatorow

e ukrycia danych wrazliwych parametréw linku transakcji - przedtransakcja odbywa sie
backendowo, a link do kontynuacji transakcji nie zawiera danych wrazliwych, a jedynie
identyfikatory kontynuacji

e uzycia SDK mobilnego w wariancie mieszanym - start transakcji wykonuje backend aplikacji
mobilnej, a nie samo SDK z uzyciem tokena transakcyjnego

WSKAZOWKA: Szczeg6ty na temat wariantéw SDK w Dokumentacji SDK.

Szczegdlne przypadki uzycia Przedtransakgji, to obcigzenia:

e BLIKO
Aby uzyc tej ustugi nalezy poda¢ GatewaylD=509 oraz przekazac kod autoryzacji transakcji w
parametrze AuthorizationCode.

¢ BLIK 0 OneClick

e Obcigzenia ,Pfatnosci automatycznej"
Aby uzy( tej ustugi nalezy podac jeden z GatewaylD o gatewayType="Ptatnos¢
automatyczna" oraz niezbedne parametry.

e Autoryzacje poprzez portfele Visa
Aby uzy¢ tej ustugi nalezy poda¢ GatewaylD=1511 oraz przekazac¢ zakodowany token w
parametrze PaymentToken. W przypadku braku tokena, autoryzacja odbedzie sie na stronie
Systemu.

e Autoryzacje poprzez portfele Google Pay

UWAGA: Ustuga umozliwia obcigzenie karty zapisanej w portfelu Klienta bez przekierowania do
Systemu. Czesto nastepuje wymuszenie dodatkowej autoryzacji w postaci 3DS (domysine
zachowanie srodowiska testowego, ktére mozna przekonfigurowac).

W modelu Whitelabel nalezy zintegrowad sie zgodnie z opisem, a nastepnie podac
GatewaylD=1512 oraz zakodowany token w parametrze PaymentToken. W przypadku braku
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tokena (lub model inny, niz Whitelabel) wystarczy poda¢ GatewaylD=1512 - autoryzacja odbedzie
sie na stronie Systemu.

e Autoryzacje poprzez portfele Apple Pay
Aby uzyc¢ tej ustugi nalezy poda¢ GatewaylD=1513. Autoryzacja odbedzie sie na stronie
Systemu.

e Autoryzacja poprzez natywna formatke SDK mobilnego

UWAGA: Ustuga umozliwia obcigzenie karty, ktérej szczegéty podano na bezpiecznej formatce
kartowej SDK, a sam start transakcji wykonuje backend aplikacji mobilnej.

Oprécz odpowiedniego GatewayID - 1500 dla ptatnosci jednorazowej lub 1503 dla aktywacji ptatnosci
automatycznej (oraz innych parametréw) - nalezy poda¢ uzyskany z SDK PaymentToken oraz
parametr WalletType=SDK _NATIVE (opis w czesci Rozpoczecie transakcji z dodatkowymi

parametrami)

Wywotanie Przedtransakcji

Obowigzkowym elementem w przypadku przedtransakcji jest przestanie backendowo (uzywajac np.
cURL) standardowego komunikatu startu transakcji (patrz Rozpoczecie transakcji), z nagtéwkiem
'BmHeader' o wartosci: 'pay-bm-continue-transaction-url':

Przyktad nagtéwka
‘BmHeader: pay-bm-continue-transaction-url')

Dodatkowo zalecane jest przekazywanie parametru CustomerlP (do celdéw reklamacyjnych,
sprawozdawczych).

Przyktad startu Przedtransakcji (PHP)

$data = array(

'ServiceID' => '100047',

'OrderID' => ‘20161017143213’,
'Amount' => '1.00',

'Description' => 'test bramki',
‘GatewayID' => '0°',
'Currency' => 'PLN',
'CustomerEmail' => 'test@bramka.pl',
'CustomerIP' => '127.0.0.0',
'Title' => 'Test title',

'Hash' => 0c5cal36e8833e40efbf42a4da7c148c50bf99f8af2615c9400681702bd72056

);

$fields = (is_array($data)) ? http build query($data) : $data;

$curl = curl _init('https://{host bramki}/test ecommerce');

curl setopt($curl, CURLOPT HTTPHEADER, array('BmHeader: pay-bm-continue-
transaction-url'));

curl setopt($curl, CURLOPT POSTFIELDS, $fields);

curl setopt($curl, CURLOPT POST, 1);
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curl setopt($curl, CURLOPT RETURNTRANSFER, true);
curl setopt($curl, CURLOPT SSL VERIFYPEER, true);
$curlResponse = curl exec($curl);

$code = curl getinfo($curl, CURLINFO HTTP CODE);
$response = curl getinfo($curl);

curl close($curl);

echo htmlspecialchars decode($curlResponse);

Odpowiedz na Przedtransakcje - link do kontynuacji transakcji

W przypadku poprawnej walidacji parametréw (i konfiguracji) oraz potrzeby wykonania przez Klienta
dodatkowej akcji (wybrania kanatu ptatnosci - jesli podano GatewaylID=0, wykonania/zatwierdzenia
przelewu, podania kodu CVC/CVV, wykonania 3DS) - zostanie zwrécony XML z linkiem kontynuacji
transakcji.

Przyktad pliku z linkiem kontynuacji transakcji (XML)

<?xml version="1.0" encoding="UTF-8"?7>

<transaction>
<status>PENDING</status>
<redirecturl>
https://{host bramki}/payment/continue/96VSD39Z6E/L6CGP5BH
</redirecturl>
<orderID>20180824105435</orderID>
<remoteID>96VSD39Z6E</remotelID>
<hash>
1c6eae2127f0c3f81fbed3b63721128040729a4d4e562Tb696c22e0db68dbbel
</hash>

</transaction>

Obiekt transaction dla Przedtransakcji

Obiekt transaction reprezentuje wptyw lub wyptate srodkéw z konta AP, np. zrealizowany zakup lub
zwrot.

Atrybuty obiektu transaction dla Przedtransakcji

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢ -
Hash hazwa wymagany typ opis
1 — TAK string{1,32} ﬁth?\’ltBTI\;téansakql. W tym wypadku stata
5 redirecturl  TAK string{1,100} Adres do konltynuaql transakqlurozpoczetej
przez komunikat przedtransakcji.
3 orderlD TAK string{1,32} Identyfikator transakcji nadany w Serwisie

Partnera i przekazany w starcie transakgji.
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kolejnos¢

Hash nazwa wymagany typ opis

Unikalny identyfikator transakcji nadany w

4 remotelD TAK string{1,20} Systemie AP

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrotu przez herwis.

Odpowiedz na Przedtransakcje - brak kontynuacji transakcji

W przypadku niepoprawnej walidacji lub nieskutecznego obcigzenia nie jest generowany link
kontynuacji. Zwracany jest (w tej samej sesji HTTP) tekst w formacie XML, informujacy o statusie
przetwarzania zadania.

Przyktad statusu przetwarzania zadania (XML)

<?xml version="1.0" encoding="UTF-8"?7>
<transaction>
<orderID>0rderID</orderID>
<remoteID>RemoteID</remoteID>
<confirmation>ConfStatus</confirmation>
<reason>Reason</reason>
<blikAMList>
<blikAM>
<blikAMKey>Kluczl</blikAMKey>
<blikAMLabel>Etykietal</blikAMLabel>
</blikAM>
<blikAM>
<b1likAMKey>Klucz2</b1likAMKey>
<blikAMLabel>Etykieta2</blikAMLabel>
</blikAM>
</blikAMList>
<paymentStatus>PaymentStatus</paymentStatus>
<hash>Hash</hash>
</transaction>

Wynik Przedtransakcji

Parametry zwracane dla wyniku Przedtransakciji.

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash hazwa wymagany typ opis

Identyfikator transakcji nadany w

Serwisie Partnera i przekazany w
1 orderlD TAK string{1,32} starcie transakcji.

Wymagany dla

confirmation=CONFIRMED.
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kolejnosc¢

Hash hazwa wymagany
2 remotelD TAK

3 confirmation TAK

4 reason NIE

5 blikAMList NIE

6 paymentStatus NIE

nd. hash TAK

Poprawna walidacja parametréw

typ

string{1,20}

string{1,100}

string{1,1000}

string{1,10000}

enum

string{1,128}

opis

Unikalny identyfikator transakgji
nadany w Systemie AP.
Wymagany dla
confirmation=CONFIRMED.

Status potwierdzenia przyjecia
Zlecenia.

Moze przyjmowac dwie wartosci:

- CONFIRMED - operacja powiodta sie.
UWAGA: Nie oznacza obciazenia.
- NOTCONFIRMED - operacja nie
powiodta sie.

Wyjasnienie przyczyny odrzucenia
zlecenia (dla
confirmation=NOTCONFIRMED), jesli
jest ona dostepna.

Lista dostepnych aplikacji mobilnych
bankéw w opcji BLIK 0 OneClick (dla
confirmation=NOTCONFIRMED oraz

reason=ALIAS NONUNIQUE).

Format dla blikAMList:
<blikAM>
<blikAMKey>Klucz1l</blikAMKey>
<blikAMLabel>Etykietal</blikAMLabel>
</blikAM>

<blikAM>
<b1likAMKey>KluczN</blikAMKey>
<blikAMLabel>EtykietaN</blikAMLabel>
</blikAM>

Status autoryzacji transakcji,
przyjmuje wartosci:

- PENDING - transakcja rozpoczeta
- SUCCESS - poprawna autoryzacja
transakcji

- FAILURE - transakcja nie zostata
zakonczona poprawnie

Wartos$¢ funkgji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja
zgodnosci wyliczonego skrotu
przez Serwis.

Wymagany dla
confirmation=CONFIRMED.

W przypadku poprawnej walidacji parametréw (i konfiguracji) oraz braku potrzeby wykonania przez
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Klienta dodatkowej akcji - zwracane jest potwierdzenie zlecenia obcigzenia.

Ma to miejsce w przypadkach, gdzie dane sg wystarczajgce do wykonania obcigzenia dla danego
kanatu ptatnosci, na przyktad: BLIK 0 bez wymaganego kodu BLIK (ani wskazania aliasu aplikacji
mobilnej banku), ptatnos¢ cykliczna, ptatnos¢ Kartg OneClick bez wymaganego CVC/CVV/3DS.

Result

confirmation=CONFIRMED

Niepoprawna walidacja parametrow

W przypadku niepoprawnej walidacji parametréw (i konfiguracji) - zwracany jest btad.

Result

confirmation=NOTCONFIRMED

Btad moze by¢ réwniez zwrdécony w przypadku synchronicznej odpowiedzi z Kanatu Ptatnosci (np. btad

specyficzny dla préby inicjalizacji ptatnosci automatycznej BLIK, tj. reason=
RECURRENCY_NOT _SUPPORTED).

UWAGA: Btad moze by¢ rowniez zwrocony w przypadku synchronicznej odpowiedzi z Kanatu
Ptatnosci (np. btad specyficzny dla proby inicjalizacji ptatnosci automatycznej BLIK, tj.
reason=RECURRENCY _NOT SUPPORTED). Innym znanym przypadkiem jest tez btad walidacji
adresu podanego w parametrze startowym CustomerEmail (INVALID_EMAIL).

Obstuga odpowiedzi dla Przetransakgcji

Status
potwierdzenia Status Platnosci . .
.. . Opis zachowania Partnera
przyjecia zlecenia (paymentStatus)
(confirmation)
Przyjeto transakcje do przetwarzania, status
poprawny.
Nie nalezy ponawiac préby obcigzenia.
CONFIRMED SUCCESS Mozna wyswietli¢ potwierdzenie ptatnosci, ale procesy
biznesowe powinny by¢ wstrzymane do potwierdzenia
w ITN (zostanie ono wystane po otrzymaniu przez AP
poprawnego statusu transakcji z Kanatu Ptatnosci).
Przyjeto transakcje do przetwarzania, status
niepoprawny.
Mozna ponowi¢ prébe obcigzenia z tym samym
OrderID. Po otrzymaniu przez AP statusu transakcji z
Kanatu Ptatnosci, wystany zostanie komunikat ITN.
CONFIRMED FAILURE UWAGA: Nie mozna ponawiac préby obcigzenia z

tym samym OrderlD, jesli w trakcie integracji
uzgodniony zostanie model blokowania przez System
startow transakcji z tym samym OrderlD. Domyslinie
zachowanie przez Partnera unikalnosci OrderlD jest
tylko zaleceniem i nie podlega weryfikacji w starcie
transakcji.
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Status

potwierdzenia Status Platnosci . .
. . Opis zachowania Partnera
przyjecia zlecenia (paymentStatus)
(confirmation)

Przyjeto transakcje do przetwarzania, ale nieznany
CONFIRMED PENDING jest jeszcze jej status. Nie nalezy ponawiac préby
obcigzenia. Dalsza obstuga, jak w przypadku Timeout.

Nie zlecono transakcji (przyczyna wskazana w wezle
NOTCONFIRMED i reason). Mozna ponowic prébe obcigzenia z tym

samym OrderlID.

Komunikat ITN nie powinien nigdy by¢ wystany.

Nalezy poczekaé na ITN do terminu waznosci
transakgji (w tym celu zaleca sie stosowanie krétkiego
Czasu waznosci, np. 15 min), informujac Klienta o
wyniku w ramach odrebnego procesu (mail/sms). Po
tym czasie zaleca sie odpytac o status transakg;ji
(transactionStatus). Jesli metoda zwrdci brak
zarejestrowanej transakcji (lub same statusy ptatnosci
FAILURE), mozna ponowic zlecenie obcigzenia z
takim samym OrderlID.

Timeout (lub inna
odpowiedz, jak
niepoprawna

struktura, brak -
wymaganych pdl,

inny status
potwierdzenia)

Alternatywnie mozna sprébowac uniewaznic
transakcje, przyspieszajac tym samym proces
uzyskiwania ostatecznego statusu transakcji i ew.
proces ponowienia komunikatu startu transakcji.
Nalezy w tym celu uzy¢ ustugi anulowania transakg;ji
(transactionCancel) oraz potwierdzi¢ jej dziatanie
poprzez odpytanie o status transakcji (jak opisano
wyzej).

Zamowienie danych do przelewu w transakcji typu Szybki Przelew
Opis zamawiania danych do przelewu w transakcji typu Szybki Przelew

Szybki Przelew to forma ptatnosci, ktéra wymaga od Klienta samodzielnego przepisania danych do
przelewu dostarczanych przez System. Jakiego typu jest dany Kanat ptatnosci, méwi parametr
gatewayType w odpowiedzi na wywotanie ustugi ,,Odpytywanie o liste aktualnie dostepnych Kanatéw
Ptatnosci". Dane do przelewu mogg by¢ Klientowi wyswietlone:

* na stronie AP (realizacja transakcji w oparciu o standardowy model startu transakcji opisany w
czesci Rozpoczecie transakcji)

e w serwisie Partnera (realizacje transakcji bez przekierowania Klienta na strone AP opisano
ponizej)

Wywotanie

Dla poprawnego nadania komunikatu nalezy przesta¢ backendowo (np. cURLem) standardowy
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komunikat startu transakcji, z nagtéwkiem 'BmHeader' o wartosci: 'pay-bm' (w catoSci nagtéwek
powinien prezentowac sie nastepujgco 'BmHeader: pay-bm'). W przypadku btednego zdefiniowania
nagtéwka lub jego braku, komunikat zostanie btednie odczytany. Dodatkowo zalecane jest
przekazywanie parametru CustomerlP zgodnie z opisem w punkcie IP uzytkownika (potrzebne do
procesOw reklamacyjnych, sprawozdawczych) oraz wymagane jest przekazanie niezerowego
parametru GatewaylD (o gatewayType , Szybki Przelew").

Implementacja startu transakcji w tle (PHP)

$data = array(
'ServicelID' => '100047',
'OrderID' => '20150723144517"',
'Amount' => '1.00',
'Description' => 'test bramki'
'GatewayID' => '71"',
‘Currency' => 'PLN',
'CustomerEmail' => 'test@bramka.pl',
'CustomerIP' => '127.0.0.0',
'Title' => 'Test title',
'ValidityTime' => '2016-12-19 09:40:32',
'LinkValidityTime' => '2016-07-20 10:43:50',
'Hash' => 'e627d0bl7al4d2faee669cad64e3efllabda77332cb022bb4b8e4a376076daaa’
);

$fields = (is_array($data)) ? http build query($data) : $data;

$curl = curl _init('https://{host bramki}/test ecommerce');

curl setopt($curl, CURLOPT HTTPHEADER, array('BmHeader: pay-bm'));
curl setopt($curl, CURLOPT POSTFIELDS, $fields);

curl setopt($curl, CURLOPT POST, 1);

curl setopt($curl, CURLOPT RETURNTRANSFER, true);

curl setopt($curl, CURLOPT SSL VERIFYPEER, true);

$curlResponse = curl _exec($curl);

$code = curl getinfo($curl, CURLINFO HTTP CODE);

$response = curl getinfo($curl);

curl close($curl);

echo htmlspecialchars decode($curlResponse);

Odpowiedz - dane do przelewu

W przypadku ptatnosci tego typu, System generuje komplet danych potrzebnych do wykonania
wewnatrzbankowego (a wiec szybkiego) przelewu na rachunek bankowy AP. Dane te umieszczane sa
w odpowiedzi na start transakcji, w dokumencie xml.

OdpowiedzZ systemu ptatnosci na start transakcji (XML)

<?xml version="1.0" encoding="UTF-8"?7>
<transaction>
<receiverNRB>47 1050 1764 1000 0023 2741 0516</receiverNRB>
<receiverName>Autopay</receiverName>
<receiverAddress>81-718 Sopot, ul. Powstancéw Warszawy
6</receiverAddress>
<orderID>9IMYEH2AV3</orderID>
<amount>1.00</amount>
<currency>PLN</currency>
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<title>9IMYEH2AV3 - weryfikacja rachunku</title>
<remoteID>9IMYEH2AV3</remotelID>
<bankHref>https://ssl.bsk.com.pl/bskonl/login.html</bankHref>
<hash> fe685d5elce904d059eb9b7532f9e06a64c34clead9fcf29b62afefdb7aad7b75
</hash>
</transaction>

Lista zwracanych parametréw dla odpowiedzi

WAZNE! Kolejno$é¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢ :
Hash nazwa wymagany typ opis
1 receiverNRB TAK string{32} l\I:PTer rachunku odbiorcy przelewu
2 receiverName  TAK string{1,100} Nazwa odbiorcy przelewu (AP).
3 receiverAddress TAK string{1,100} Dits glaliznenis eelalerey pleeen

(AP).

Identyfikator transakcji nadany w
5 orderlD TAK string{1,32} Serwisie Partnera i przekazany w
starcie transakgji.

Kwota transakcji. Jako separator
dziesietny uzywana jest kropka - "'
Format: 0.00; maksymalna dtugosc¢: 14
cyfr przed przecinkiem i 2 po
przecinku. UWAGA: Dopuszczalna

6 amount TAK amount wartos¢ pojedynczej Transakcji w
Systemie produkcyjnym wynosi min.
0.01 PLN, max. 100000.00 PLN (lub do
wysokosci indywidualnego limitu
pojedynczej transakcji w Banku dla
przelewu wewnatrzbankowego).

7 currency TAK string{1,3} Waluta transakgji.

Petny tytut przelewu (ID wraz z
8 title TAK string{1,140} doklejonym polem Description ze
startu transakcji).

Unikalny identyfikator przelewu

9 remotelD TAK string{1,20} nadany w Systemie AP.
Adres logowania w systemie
10 bankHref TAK string{1,100} bankowosci internetowej, ktéry mozna

wykorzystac do stworzenia przycisku
»Przejdz do banku".
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kolejnos¢

Hash nazwa wymagany typ opis
Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
nd. hash TAK string{1,128} Bezpieczenstwo transakcji.

Obowiazkowa weryfikacja
zgodnosci wyliczonego skrétu
przez Serwis.

UWAGA: Powyzsze informacje nalezy wykorzysta¢ do wyswietlenia danych przelewowych oraz
przekierowania uzytkownika do strony logowania banku.

Ptatnosé BLIK 0 OneClick

Opis ptatnosci BLIK 0 OneClick

Jest to rozwigzanie dedykowane dla ptatnosci BLIK, pozwalajgce zrealizowac ptatno$¢ bez podawania
kodu BLIK (oraz bez koniecznosSci opuszczania Serwisu). Jej skuteczne zainicjowanie w Systemie
powoduje automatyczne uruchomienie/wybudzenie aplikacji mobilnej banku i zaprezentowanie
transakcji do potwierdzenia Uzytkownikowi.

Potencjalne korzysci:

udostepnienie pierwszej wygodnej i bezpiecznej metody ptatnosci w mCommerce
niewymagajacej podania numeru karty otwiera ten segment na nowych klientow,

* lepsze doswiadczenie zakupowe Klienta - ptaci szybciej i wygodniej,

* czestotliwos¢ zakupow i wartos¢ klienta w czasie - Klienci chetniej i czesciej kupuja w tych
sklepach, w ktdrych proces zakupowy jest wygodniejszy,

e wspotczynnik konwersji - Serwis ma wiekszg kontrole nad procesem zakupu i ptatnosci (Klient
go nie opuszcza), eliminowane jest ryzyko utraty koszyka,

 szybka decyzja transakcyjna - w krétkim czasie transakcja podlega autoryzacji, odmowie lub
uniewaznieniu,

e Serwis ma mozliwos¢ objecia analizag samego etapu dokonywania ptatnosci.

Warunkiem udostepnienia Klientowi BLIK 0 OneClick jest zautoryzowanie w Serwisie (posiadanie konta
oraz wczesniejsze do niego zalogowanie). Jesli podczas wczesniej wykonywanej ptatnosci BLIK, wraz z
innymi informacjami o ptatnosci, Serwis przestat dedykowany Alias UID (opis parametréw

BlikUIDKey oraz BlikUIDLabel w innej czesci dokumentu), a Klient potwierdzajgc ptatnos¢ w
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aplikacji mobilnej zaznaczyt, ze chce zapamietac sklep, to skutkiem byto trwate powigzanie (typowo
na okres 2 lat) Klienta Serwisu z jego aplikacjg, czyli zarejestrowanie Aliasu UID. Kolejne jego uzycie
bedzie skutkowad autoryzacja transakcji bez podania kodu.

Wywotanie ptatnosci BLIK 0 OneClick

Zaleca sie, aby przy wyborze Kanatu Ptatnosci BLIK nie wymusza¢ podania kodu BLIK. Warto
natomiast wyswietli¢ hipertacze ,Chce wprowadzi¢ kod BLIK" pod przyciskiem ,Kupuje i ptace", aby
umozliwi¢ wpisanie kodu w pierwszej prébie (na wypadek, gdyby Klient chciat dokona¢ ptatnosci BLIK

z innej aplikacji mobilnej niz ta, w ktérej wczesniej zapamietat dany Serwis).

Serwis powinien wykona¢ Przedtransakcje, ze zwréceniem szczegélnej uwagi na:

podanie parametru GatewaylD = 509 - wskazanie kanatu ptatnosci BLIK,

podanie parametréw BlikUIDKey oraz BlikUIDLabel - wskazanie wymaganego w ustudze BLIK
0 OnecClick Alias UID (identyfikatora uzytkownika)

podanie parametru AuthorizationCode - jesli Klient podat kod BLIK,

e podanie parametru BlikAMKey - jesli Klient wskazat etykiete aplikacji mobilnej banku sposréd
zaprezentowanej w Serwisie listy,

obstuge mozliwych odpowiedzi na przedtransakcje, w tym obstuzy¢ ,,Odpowiedz - brak
kontynuacji" oraz btedy specyficzne dla BLIK 0 OneClick:

a) btad wielu aplikacji mobilnych banku (confirmation=NOTCONFIRMED oraz
reason=ALIAS_NONUNIQUE) - wyswietlenie listy etykiet zwréconej w przedtransakgji listy aliaséw
(pary klucz + etykieta zawarte w strukturze BlikAMList), w celu pobrania wybranego klucza i podania
go w parametrze BlikAMKey kolejnej préby przedtransakc;ji

b) btedy autoryzacji (confirmation=NOTCONFIRMED oraz reason o jednej z wartosci:

ALIAS DECLINED, ALIAS_NOT_FOUND, WRONG_TICKET, TICKET_EXPIRED, TICKET_USED) -
wyswietlenie pola Kod Blik, w celu pobrania go i podania w parametrze AuthorizationCode kolejnej
proby przedtransakc;ji

Przelewy do Urzedu Skarbowego

Opis

System umozliwia realizacje przelewéw do Urzedu Skarbowego.
Walidacja tytutéw przelewow do Urzedu Skarbowego
nazwa walidatora: US_TITLE_VALIDATOR

Title="/Tl/ /OKR/ /SFP/ [TXT/ {idtransremote_out}", gdzie:
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a) Tl: oznacza identyfikator podatnika (P dla PESEL lub N dla NIP lub R dla REGON). Wptywa na:

e Y w NRB (0/1)

e X w NRB, ktéry jest PESELem, lub NIPem.

b) OKR: Rok, typ okresu i numer okresu, za ktéry dokonywana jest ptatnos¢ podatku

¢ R - rok w formacie dwucyfrowym

e P - potrocze
e K - kwartat
e M - miesigc
e D - dekada

e | - dzien

¢ 0 (zero) - dla naleznosci niezwigzanych z okresem rozliczeniowym

Numer okresu:

e dla R znaki 4-7 nie powinny by¢ wypetnione

e dla P znaki 4-5 = 01 lub 02, znaki 6-7 nie wypetnione

e dla K znaki 4-5 = 01,02,03 lub 04, znaki 6-7 nie wypetnione
e dla M znaki 4-5 = 01 do 12, znaki 6-7 nie wypetnione

e dla D znaki 4-5 = 01,02 lub 03, znaki 6-7 = 01 do 12

e dla ) znaki 4-5 = 01 do 31, znaki 6-7 = 01 do 12

¢) SFP: symbol formularza ptatnosci:

symbol
formularza
ptatnosci

CIT

CIT-10Z

CIT-11R

CIT-6R

CIT-6AR

CIT-8

CIT-8A

CIT-8B

CIT-9R

mikrorachunek

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Budowa NRB, na ktéry
nalezy przekazac kwote

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX
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Okres, za ktory
dokonywana jest
ptatnos¢ podatku

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

roczny

roczny

roczny

Naleznosci niezwigzane z
okresem rozliczeniowym.



symbol
formularza
ptatnosci

CIT-CFC

KP

SD

SD-2

PCC

PCC-2

PCC-3

PIT

PIT-28

PIT-36

PIT-36L

PIT-37

PIT-38

PIT-39

PIT-4

PIT-4R

PPL

PIT-7

PIT-8A

mikrorachunek

TAK

NIE

NIE

NIE

NIE

NIE

NIE

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Budowa NRB, na ktory
nalezy przekazac kwote

LK 1010 0071 222Y XXXX XXXX
XXXX

XX XXXX XXXX XXXX XXX0 0007
0000

XX XXXX XXXX XXXX XXX0 0007
0000

XX XXXX XXXX XXXX XXX0 0007
0000

XX XXXX XXXX XXXX XXX0 0007
0000

XX XXXX XXXX XXXX XXX0 0007
0000

XX XXXX XXXX XXXX XXX0 0007
0000

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX
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Okres, za ktory
dokonywana jest
ptatnos¢ podatku

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

roczny

roczny

roczny

roczny

roczny

roczny

miesieczny

roczny

miesieczny



symbol
formularza
ptatnosci

PIT-8AR

PIT-CFC

PU1

PPD

PPE

PPW

VAT-7

VAT-7K

VAT-7D

VAT-8

VAT-9M

VAT-10

VAT-12

VAT-14

VAP-1

VAI

VAT-IM

VAT-Z

mikrorachunek

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Budowa NRB, na ktory
nalezy przekazac kwote

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

LK 1010 0071 222Y XXXX XXXX
XXXX

120

Okres, za ktory
dokonywana jest
ptatnos¢ podatku

roczny

Naleznosci niezwigzane z
okresem rozliczeniowym.

miesieczny

kwartalny. Od 1.10 te
symbole beda zastgpione
przez JPK_V7K oraz

JPK V7M.

kwartalny

miesieczny

miesieczny

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.

Naleznosci niezwigzane z
okresem rozliczeniowym.



symbol . Budowa NRB, na ktory Okres, za ktt_)ry
formularza mikrorachunek nalesv brzekazaé kwot dokonywana jest
ptatnosci yp € ptatnos¢ podatku
VAT-In TAK LK 1010 0071 222Y XXXX XXXX Naleznosci niezwigzane z

XXXX okresem rozliczeniowym.

d) TXT: dodatkowy tekst (max 29 znakdw)

e) {idtransremote_out} - stata tytutu, ktéra musi znajdowac sie na koncu ciggu. W to miejsce nie
nalezy wkleja¢ zadnych dodatkowych wartosci.

Google Pay
Opis

Google Pay to btyskawiczny i intuicyjny system ptatnosci od Google. Pozwala on uzytkownikowi na
przeprowadzenie procesu ptatnosci bez wypetniania formularza kartowego, poniewaz dane karty sg
przechowywane bezpiecznie na serwerach firmy.

Google Pay to produkt umozliwiajgcy uzyskanie zaszyfrowanych danych karty ptatniczej klienta
pozwalajacych na jej obcigzenie.

W celu dokonania ptatnosci przez Google Pay nalezy zapisac karte ptatniczg na swoim koncie Google,
uzywajac jakiejkolwiek platformy Google (np. kupujac aplikacje w Google Play) lub bezposrednio na
stronie Google Pay.

UWAGA: Ustuga wymaga wczesniejszego podpisania umowy z operatorem kartowym. Po
szczegbtowe informacje nalezy zwrécic sie do Dziatu Biznesu Autopay.

Schemat komunikacji

Po kliknieciu ,Zaptac przez Google Pay" na stronie sklepu pojawia sie formularz Google Pay. Klient
potwierdza w nim swoje konto Google i karte, ktérg zamierza zaptaci¢ (na tym etapie moze tez
zmienic karte na inng lub dodac¢ nowg). Skrypt przekazuje zakodowane dane karty w tle poprzez
funkcje postMessage, nastepnie sklep musi je przyja¢ i zakodowac przez funkcje base64 i w koncu
wysta¢ w parametrze PaymentToken wraz z pozostatymi parametrami (danymi transakcji).

Na swojej stronie sklep musi wywotac skrypt udostepniony przez Google z podmienionymi danymi
Procesora ptatnosci.

WSKAZOWKA: Szczegéty w dokumentacji deweloperskiej Google.
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Szczegétowy schemat komunikacji i wymiany danych
Rejestracja Transakcji Google Pay

1. Sklep na swojej stronie musi wysta¢ zapytanie do Systemu Ptatnosci Online AP, aby pobra¢ dane
potrzebne do realizacji ptatnosci Google Pay (paybmApiResponse).

WSKAZOWKA: Przyktad wystania zapytania dostepny jest na GitHubie Autopay.

2. Nastepnie, sklep musi wywota¢ skrypt udostepniony w czesci Samouczek dokumentacji
deweloperskiej Google, zawierajacy:

a) Podmienione dane Procesora ptatnosci:

const tokenizationSpecification = {
type: 'PAYMENT GATEWAY',
parameters: {
'gateway': 'bluemedia’,
'gatewayMerchantId': paybmApiResponse.acceptorld

};

b) Dane zwrdcone przez System Ptatnosci Online AP przekazane w obiekcie
PaymentDataRequest.merchantinfo:

PaymentDataRequest.merchantInfo = {
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merchantId: paybmApiResponse.merchantld,
merchantOrigin: paybmApiResponse.merchantOrigin,
merchantName: paybmApiResponse.merchantName,
authJwt: paybmApiResponse.authJwt,

}i

3. Po kliknieciu ,Zaptac przez Google Pay" na stronie sklepu pojawia sie formularz Google Pay.
Klient potwierdza w nim swoje konto Google i karte, ktédrg ma zamiar zaptfaci¢ (na tym etapie
moze tez zmieni¢ karte na inng lub doda¢ nowa). Skrypt w tle przekazuje zakodowane dane
karty, ktére sklep musi przyjaé, a nastepnie zakodowac funkcjg Base64 i wysta¢ w parametrze
PaymentToken wraz z pozostatymi parametrami startowymi transakcji (tj. danymi transakcji
Systemu Ptatnosci Online AP - szczegéty opisane sg w czesci Rozpoczecie transakcji z
dodatkowymi parametrami).

WSKAZOWKA: Kompletny przyktad integracji z Google Pay dostepny jest na GitHubie Autopay.

Informacje dodatkowe

Aby zachowad integralnos¢ estetyczng stylistyki stosowanej na stronie www oraz w aplikacji mobilne;j
nalezy skorzysta¢ ze wskazéwek, ktére znajduja sie w czesci Brand Guidelines dokumentacji
deweloperskiej Google w przypadku opiséw styli oraz przyciskéw dla stron www, oraz w czesci Tutorial
dokumentacji deweloperskiej Google, gdzie znajduja sie informacje potrzebne przy tworzeniu aplikacji
mobilnej.

Apple Pay

Implementacja Apple Pay na stronie sklepu.

Prosba o kontakt z produktem infrastruktury ptatniczej - potrzebne wsparcie IT.

1. Utworzenie konta przez Partnera i uzyskanie certyfikatu przetwarzania ptatnosci zgodnie z
dokumentem Configure Apple Pay (iOS, watchOS)

- certyfikat komunikacyjny - do tzw. przedstawienia sie - merchant identifier

- certyfikat obciazajacy - payment processing certificate

2. Implementacja Web zgodnie z dokumentem Apple Pay on the Web

3. Przygotowanie 2 kohcowek po stronie Partnera, w domenie zgtoszonej w Apple (z
wykorzystaniem 2 certyfikatéw od Apple):

- do rozpoczecia sesji

- do obcigzenia Klienta na podstawie tokena od Apple
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WSKAZOWKA: safari (przegladarka Klienta) puka o sesje do kohcéwki (o ktérej mowa powyzej)
oni wtedy trafiajg do nas - my zwracamy sesje.

4. Przetwarzanie ptatnosci Apple Pay

e W ramach rejestracji ustugi w Apple wygenerowac swoj certyfikat merchant identity.
» Wygenerowac certyfikat payment processing na bazie certyfikatu dostarczonego przez AP CSR

UWAGA: Certyfikaty AP CSR dla acceptu i dla produkcji réznig sie).

e Po wykorzystaniu go w procesie rejestracji Apple dostarczy¢ AP certyfikat podpisany przez Apple
i wystac¢ poprzez formularz Autopay

WSKAZOWKA: Klient powinien poda¢ kraj, miasto, domene strony www, email osoby
kontaktowej.

» W ramach realizacji ptatnosci na stronie Partnera, rozpocza¢ sesje APl Apple.

» Nastepnie zwrdci¢ Autopay token w parametrze startowym PaymentToken.

UWAGA: Odszyfrowanie tokena to obowigzek AP.

Format payment tokena: wycinek obiektu w formacie json, ktéry zwraca api ApplePay:

EncryptedPaymentData {
String version;
String data;
String signature;
Header header;

}

Header {
String ephemeralPublicKey;
String publicKeyHash;
String transactionId;
String applicationData;

}

UWAGA: Przy wysytce ApplePayPaymentRequest, trzeba uzupetni¢ pole applicationData o
wartos¢ orderld zakodowang Base64, zgodnie z opisem w dokumencie applicationData.

Widget Autopay (model WhiteLabel)

Partner ktéry chciatby osadzi¢ czes¢ startéw transakcji bezposrednio w na swoim serwisie / w swoim
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koszyku (w tzw. modelu WhiteLabel), moze to zrobi¢ integrujac Widget Autopay. Aktualnie Widget
Autopay wspiera zbieranie danych kartowych (w ramach Paywayld 1500/1503) oraz starty Visa
Mobile (Paywayld 1523)

WAZNE! Partner nie jest upowazniony do przechowywania danych Karty (w szczegélnosci
numeru karty, kodu zabezpieczajacego CVC, CVV2), z wyjatkiem parametréw przekazywanych
przy realizacji ptatnosci automatycznych przez AP, opisanych w tej czesci.

WAZNE! Serwis Partnera w ktérym wykorzystywana jest funkcjonalno$¢ Widget Autopay musi
by¢ szyfrowana a HTML IFRAME z widgetem musi by¢ osadzony na adresie HTTPS z uzyciem
protokotu TLS.

WAZNE! Partner zobowigzuje sie przedtozy¢ AP, w formie elektronicznej, nastepujace
dokumenty:

a) jednorazowo (przed zawarciem Umowy): wypetniony kwestionariusz SAQ-A PCI (Section 2);
Dokument zostanie dostarczony przez AP lub jest mozliwy do pobrania na stronie:
https://www.pcisecuritystandards.org

b) kwartalnie: wynik kwartalnego audytu PCI ASV obejmujgcego skanowanie zewnetrznych
(publicznych) adreséw IP/sieci/domen - protokotu IPv4 oraz/lub IPv6. Audyt taki musi zostac
przeprowadzony przez jednego z autoryzowanych wykonawcow z listy dostepnej pod adresem:

Autopay Widget)JS SDK

Do osadzenia i komunikowania sie z widget'em Autopay nalezy uzy¢ Autopay Widget)S SDK. W
skrécie, sprowadzac sie to bedzie do osadzenia HTML IFRAME z widget'em oraz skonfigurowania JS
SDK w celu obstugi komunikatéw (event'éw) produkowanych podczas interakcji Cardholder'a z
widget'em. Komunikatem finalnym jest event ze statusem FORM_SUCCESS zawierajacy
paymentToken niezbedny do backend'owego startu transakcji na APl Systemu Ptatnosci Online AP.

Osadzenie SDK

Ponizej przyktady, jak w prosty sposéb, przy uzyciu Autopay Widget)S SDK, osadzi¢ i skomunikowad
widget, zaréwno dla kanatéw kartowych jak i dla kanatu VisaMobile.

Autopay WidgetJS SDK jest dostepny pod adresem widget-new/widget-communication.min.js
po umieszczeniu go w sekcji <head>

<script
src="?r=quot;https://testcards.autopay.eu/widget-new/widget-communication.min.js"></scri
pt>

uzyskujemy dostep do obiektu WidgetConnection

var widgetConfigObject = { ... };
var widget = new WidgetConnection(widgetConfigObject)
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ktdéry po uzupetnieniu o konfiguracje w formie obiektu JSON umozliwi petng komunikacje z API
Autopay, a w rezultacie zapewni otrzymywanie event'u o statusie FORM_SUCCESS z
paymentToken'em.

Przyktady konfiguracji
Przyktad konfiguracji dla danych kartowych

Konfiguracja:

{ language: 'pl', amount: 1.23, currency: 'PLN', serviceld: 123456 }

Zwrocony PaymentToken:

{status: 'FORM SUCCESS', message: 'ey...9', id:
'OGF1ZTYyYTMtN2U20S0OMTU1LTgyNDCctNmMwMGI2Nj E5ZDQy ' }
Przyktad konfiguracji dla danych VisaMobile

Konfiguracja:

{ language: 'pl', amount: 1.23, currency: 'PLN', serviceld: 123456, merchantName:
'ShopName' }

Zwrécony PaymentToken:

{status: 'FORM SUCCESS', message: 'ey...9', prefix: '48', phoneNumber: '666666666', id:
"OGF1ZTYyYTMtN2U20SOOMTU1LTgyNDCctNmMwMGI2NjE5ZDQy '}

Szczeg6towe omoéwienie konfiguracji obiektu WidgetConnection
Jezyk
Determinuje wersje jezykowg widget'u w jakiej zostanie zaprezentowany.

Nazwa pola: language Format string Wartosci: domysinie p1, aktualnie wspierane sg nastepujace
jezyki: cs, de, el, en, es, fr, hr, hu, it, pl, ro, se, sk, s, uk

Kwota transakacji
Kwota transakgji

Nazwa pola: amount Format float Wartosci: kwota zapisana w formacie float, czyli np: "1,23 PLN" to
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1.23

amount: 1.23, currency: 'PLN', serviceld: 123456, merchantName: 'ShopName'
Waluta transakacji

Waluta transakcji

Nazwa pola: currency Format string Wartosci: domysinie PLN, inne waluty w formacie zgodnym z
aktualng konfiguracjg serwisu

Numer serwisu

Numer serwisu otrzymany od Autopay (zalezny od srodowiska developerskiego)

Nazwa pola: serviceld Format integer Wartosci: zazwyczaj szeSciocyfrowy

Typ rekurencji (tylko dla kart)

Wskazanie rodzaju inicjacji rekurencji (Tylko dla kanatu 1503 zwigzanego z inicjacja rekurencji)

Nazwa pola: recurringAction Format string Wartosci: 'INIT_ WITH_REFUND',
'INIT_WITH_PAYMENT'

Nazwa sklepu (tylko dla VisaMobile)

Nazwa wyswietlana uzykownikowi w powiadomieniu VisaMobile w aplikacji mobilnej banku (Tylko dla
kanatu 1523 VisaMobile)

Nazwa pola: merchantName Format string Wartosci: Nazwa sklepu

Widget Kartowy - Przyktad implementacji na stronie partnera

WAZNE! Ponizszy przyktad kodu HTML powstat géwnie w celach pogladowych. Aby go
faktycznie uruchomi¢ na swoim lokalnym komputerze, ponizszy plik HTML musi zostac
umieszczony pod jakas lokalng domeng (dowolng, moze by¢ test.local). Ten HTML nie moze
by¢ odpalany w przeglagdarce w formie lokalnego pliku poniewaz eventy)S wymieniane pomiedzy
IFRAME a strong sg weryfikowane pod katem zgodnosSci domeny (a wie¢ jakas domena musi by¢
obecna).

Ponizsza strona ma za zadanie imitowac Front Merchanta, pokazujagc jakie elementy nalezy
zaimplementowac aby dokonac integracji z Widget'em Autopay.

W przegladarce ponizsza, przyktadowa strona sktada sie z trzech sekcji:

* sekcja gérna zawiera mozliwos¢ wyboru konkretnych kanatéw ptatnosci

* sekcja Srodkowa zawiera miejsce, w ktérym osadzony bedzie HTML IFRAME, do ktérego, w razie
potrzeby, umieszczany bedzie adres widget'u (visamobile lub standardowego kartowego wedle
potrzeby)
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« sekcja dolna zawiera (domyslinie nieaktywny) przycisk PayButon spiety z SDK JS sterujgcy
uruchomieniem procesu w widget'cie (w tym przyktadzie przycisk uaktywnia sie dopiero, gdy
otrzymuje komunikat o poprawnej walidacji i uzyskaniu kompletu danych potrzebnych do
wystartowania procesu)

Transaction amount:
1,23 PLN

Choose payment method:

D; EH:E:: Remember Pay with
::'iti card your card VisaMobile

Kiedy zostanie wybrany kanat kartowy (payway: 1500 lub 1503), wczyta sie dedykowany widok
formatki kartowej (oparty o HTML IFRAME). W momencie wprowadzenia w widgecie petnych,
prawidtowych danych kartowych, (dzieki eventom walidacyjnym) nastgpi uaktywnienie sie przycisku
"Zaptac" na Froncie Merchanta.
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Transaction amount:
1,23 PLN

Choose payment method:

Ogentlgst: Remember Pay with
::itz card your card VisaMobile

Your card data

Card number

First name -

Last name Valid to

Podpowiedz: Jak wida¢ w przyktadzie w modelu WhiteLabel jest rowniez mozliwa obstuga
kanatu VisaMobile. Implementacja/osadzenie sg analogiczne do widgeta kartowego dlatego
ponizszy kod zawiera juz oba przypadki.

Walidacja i skompletowanie danych

W momencie wpisywania danych karty Autopay Widget JS SDK otrzymuje od widget'u event'y
VALIDITY STATUS z wartoscig valid: false
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Transaction amount:
1,23 PLN

Choose payment method:

Ogent]getz Remember Pay with
:fiti card your card VisaMobile

re. The transaction will be authorized

Your card data
o

Card number

U+ ] Complete first name
First name

U1 X Enter expiration

U+ ] Complete last name date

Last name Valid to [ JEnter OV
num

M code

Gdy uzyskamy petne dane karty, ostatnim event'em bedzie VALIDITY STATUS z wartoscig valid:
true

{status: 'VALIDITY STATUS', message: null, valid: true, id: 'M2Z1l...mU2'}

O ten event mozna oprzec uaktywnianie przycisku PayButton
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Transaction amount:
1,23 PLN

Choose payment method:

One time Remember Pay with
payment

with card your card VisaMobile

Your card data VISA
Card number

4444 4444 4444 4000 v
Test v

Last name Yalid to

Test v 11/55 v

Podpowiedz: Na Srodowisku testowym ptatnosci kartowe sg oparte o mock 3ds i mock
autoryzacyjny. Poszczegd6lnym scenariuszom odpowiadajg dedykowane numery kart testowych.
Petna lista przypadkéw testowych znajduje sie w oddzielnym zatgczniku.

Ekran DCC

W przypadku gdy dany scenariusz i karta spetnia warunki uzyskania oferty DCC pojawi dodatkowy
ekran z propozycjg przewalutowania dla Cardholdera
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Transaction amount:
1,23 PLN

Choose payment method:

One time
payment
with card

Remember Pay with
your card VisaMobile

Select the currency in which you want to pay.

The selection you made cannot be changed in the next
step

EUR

You will pay 0,29 EUR

Current exchange rate: 1,00 PLN = 0,231853 EUR
Currency rate provider: MackApi - enum

The currency conversion fee is 4,00%

PLN
You will pay 1,23 PLN

Cardholder moze zdecydowac sie na skorzystanie z obcigzenia karty w natywnej dla niej walucie lub
pozostawi¢ oryginalng walute. Na tym ekranie réwniez wystepuje walidacja.
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Transaction amount:
1,23 PLN

Choose payment method:

Ogenflg: Remember Pay with
:rit: card your card VisaMobile

Select the currency in which you want to pay.

The selection you made cannot be changed in the next
step

O Eur

You will pay 029 EUR

Current exchange rate: 1,00 PLN = 0,231853 EUR
Currency rate provider: MockApi - enum

The currency conversion fee is 4,00%

O PIN

You will pay 1,23 PLN

Wybér waluty Cardholdera nie bedzie miat wptywu na Merchanta i oryginalna kwote samej transakcji,
ale bedzie miat wptyw na kwote jaka zostanie obcigzna karta. Jesli Cardholder nie chce skorzystac z
oferty przewalutowania DCC, zaznacza oryginang walute (czyli w tym przypadku PLN).

133



Transaction amount:
1.23 PLN

Choose payment method:

Ogen::':: Remember Pay with
:rit: card your card VisaMobile

Select the currency in which you want to pay.

The selection you made cannot be changed in the next
step

EUR
You will pay 0,29 EUR
Current exchange rate: 1,00 PLN = 0,231853 EUR

Currency rate provider: Mack&pi - enum
The currency conversion fee is 4,00%

®) PLN
You will pay 1,23 PLN

Uzyskanie tokenu

Przycisk nalezy powigzac z Autopay Widget JS SDK tak, aby jego klikniecie triggerowato wywotanie
metody widget.sendForm(); w obiekcie WidgetConnection Co finalnie, zaowocuje uzyskaniem
event'u FORM SUCCESS, czyli uzyskaniem wartosci paymentToken'u (w polu message).

{status: 'FORM SUCCESS', message: 'eyJ...nl9', id: 'M2Z...ZmU2'}

134



Transaction amount:
1.23PLN

Choose payment method:

D:E ti::': Remembear Pay with
:it::a-'d your card VisaMobile

'y LANTMEL TR, i £ ) WM ) T

Widget Kartowy - Szczegétowy schemat komunikacji i wymiany danych
Ponizej przedstawiono szczegdétowy schemat komunikacji miedzy Merchantem, Cardholderem a

systemami ptatniczymi Autopay w przypadku tzw. integracji WhiteLabel (czyli z uzyciem widget'a
kartowego)
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Bezpieczne przekazania danych karty do systemu Autopay oraz petny flow transakc;ji:

* (0) Przekazanie do frontu danych konfiguracyjnych inicjujgcych osadzenie widget'a

* (1) Wyswietlenie formatki kartowej Widgeta osadzonej na froncie Merchanta (dane karty nie sg
podawane na frontendzie merchanta tylko na frontendzie widget'a Autopay)

e (2) Start poprzez wpisanie przez Cardholdera danych karty

e (3) Przestanie danych kartowych z uzyciem potgczenia TLS zabezpieczonego certyfikatem typu
Extended Validation do backendu CardsAutopay ** Dotyczy tylko przypadku gdy jest mozliwe
zaproponowanie DCC ** (3a) Zwrdcenie szczegbtdw propozycji przewalutowania DCC ** (3b)
Cardholder podejmuje decyzje, czy chce skorzysta¢ z DCC ** (3c) Nastepuje przekazanie danych
karty wprowadzonych wczesniej przez Cardholdera oraz decyzji DCC

* (4) Widget)S otrzymuje z CardsAutopay i przesyta do Frontu Merchanta (za pomoca JS) wartos¢
paymentToken'a

e (5) Front Merchanta poprzez Event JavaScript otrzymuje z Widget'a token platniczy
(6) Front Merchanta przekazuje do Backendu Merchanta token p’fatniczy

aaaaaaaaaaaaaaaaaa

......................................................................

*(8) Autopay APi zwraca URL kontynuacji travL/akCiie gicisln .fpﬁS}uzy przekierowania @ startu

petna lub

Ttykaql 3DS

autoryzaqa Q S |- --------------------------------------------------------------------------------
q12)"A'U't'O‘ba'y"dt'r'zy'rﬁujé'wyrﬁk"'c)'b'ci'ai'é'r'ii'a """" T
e (13) Status transakcji jest przekazywany do Systemu Ptatnosci Onlme (w tle)
¢ (14) Nastepuje przekierowanie Cardholdera ze strony PayAutopay (po autentykacji 3DS) z
powrotem do strony Merchanta
e (15) Asynchronicznie do Backendu Merchanta przychodzi komunikat ITN ze statusem transakcji
** (w przypadku transakcji inicjujgcej rekurencje, Backend Merchanta dostanie tez dodatkowy
komunikat RPAN )

Widget Visa Mobile - Przykiad implementacji na stronie partnera

Ponizej przyktad prostej implementacji HTML/JS z uzyciem widget'u VisaMobile (oraz Widget'u
kartowego)
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{ 'status': 'FORM SUCCESS', 'message': 'eyJrZ...', ... }

Kluczowe dla tej integracji jest miejsce w kodzie JS, ktore odpowiada za odebranie event'ow, a
szczegdlnie event'u o statusie FORM SUCCESS, zawiera on bowiem w polu message wartosc¢
paymentToken'u, ktérg merchant musi przekaza¢ do swojego backend'u w celu skompletowania
parametréow do Autopay APl umozliwiajacych start ptatnoséi w Autopay.

Przyktadowa strona
W przegladarce ponizsza, przyktadowa strona sktada sie z trzech sekcji:

* sekcja gérna zawiera ikony/przyciski konkretnych kanatéw ptatnosci (z wykorzystaniem
reprezentacji graficznych z Autopay)

* sekcja Srodkowa zawiera miejsce, w ktérym znajduje sie HTML IFRAME, do ktérego, w razie
potrzeby, umieszczany bedzie adres widget'u (visamobile lub standardowego kartowego wedle
potrzeby)

« sekcja dolna zawiera (domyslinie nieaktywny) przycisk PayButon spiety z SDK JS sterujgcy
uruchomieniem procesu w widget'cie (w tym przyktadzie przycisk uaktywnia sie dopiero, gdy
otrzymuje komunikat o poprawnej walidacji i uzyskaniu kompletu danych potrzebnych do
wystartowania procesu)
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Transaction amount:
1,23 PLN

Choose payment method:

D; en:gﬁ Remember Pay with
:iti card your card VisaMobile

Kiedy zostanie wybrany kanat przeznaczony dla VisaMobile, wyswietla sie dedykowany widok (oparty
o HTML IFRAME), w ktérym podanie petnego numeru telefonu (dzieki komunikatom walidacji) skutkuje
uaktywnieniem przycisku "Zaptac".
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Transaction amount:

1,23 PLN
Choose payment method:
One time
payment Remember Pay with
our card VisaMabile
with card ¥
Wprowadz numer telefonu @
+48 Numer telefonu
Nie bedziemy wykorzystywaé Twojego numeru
telefonu w celach marketingowych
Aby zaptaci¢ Visa Mobile
lg;.’ &
Wiacz ustuge Visa Mobile w aplikacji banku
. . Nest Bk oaz SGB Moblle:
@ Bezpieczna platnosé dzieki szyfrowaniu SSL
PayButton

Walidacja i skompletowanie danych

W momencie wpisywania numeru telefonu Autopay Widget ]S SDK otrzymuje od widget'u event'y
VALIDITY STATUS z wartoscig valid: false Gdy uzyskamy peten numer telefonu, ostatnim
event'em bedzie VALIDITY STATUS z wartoscig valid: true

{status: 'VALIDITY STATUS', message: null, valid: true, id: 'M2Z1l...mU2'}

O ten event mozna oprzec uaktywnianie przycisku PayButton
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Transaction amount:
123 PLN

Choose payment method

One time
payment
with card

Remember Pay with
your card VisaMobile:

J
VISA

Wprowadz numer telefonu @

+48 | 666606606 [ <:
ojego
o

Nie bedziemy wykorzy:
telefonu w celac

Aby zaptfacic Visa Mobile

Eme

likacji

banku

@ Bezpieczna ptatn ki szyfrowaniu
<]

Uzyskanie tokenu

Przycisk nalezy powigzac z Autopay Widget JS SDK tak, aby jego klikniecie triggerowato wywotanie
metody widget.sendForm(); w obiekcie WidgetConnection Co finalnie, zaowocuje uzyskaniem
event'u FORM_SUCCESS, czyli uzyskaniem wartosci paymentToken'u.

{status: 'FORM SUCCESS', message: 'eyJ...nl9', prefix: '48', phoneNumber: '666666666",
id: 'M2Z...ZmU2'}
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Transaction amount:

1,23 PLN
Choose payment method:
By Remember Pay wih
with card your card VisaMobile
—

Widget Visa Mobile - Szczegotowy schemat komunikacji i wymiany danych
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Merchant Front Merchant Backend PayAutopay CardsAuIlopay Visa

‘ | | |
ana) s transakcji
<

(14) TN D A
[ e

Start transakgcji:

e (1) Start poprzez wpisanie numeru telefonu w widget'cie VisaMobile

¢ (2) Wystartowanie transakcji w systemie VisaMobile
(3) Zwrotka z VisaMobile

Zwrdcenie z widget'u do Merchanta (za pomoca JS) wygenerowanego paymentToken'a

5) Front Merchanta przekazuje do Backendu Merchanta token ptatniczy

6) Nastepuje backendowy start Przedtransakcji z paymentToken'em otrzymanym wczesniej
paymentToken'em

e (7) Zwrotka dostaje od razu odpowiedz XML PENDING (poniewaz jest procesowana w tle)

o

7
8) Na froncie Merchanta zaprezentowane zostaje ekran oczekiwania na wynik

e (
* (
(

4

—_— — ~— — ~— ~—

Ewentualne anulowanie transakcji (z poziomu paywall'a PayAutopay ):

¢ (9a) Jesli uzytkownik nie dostanie powiadomienia w aplikacji mobilnej lub zmieni zdanie ma
mozliwos¢ anulowania transakcji z poziomu paywall'a

¢ (9b) Z systemu CardsAutopay wysytany jest request anulujacy do Visa

¢ (9¢) System CardsAutopay otrzymuje wynik anulowania z Visa

¢ (9d) Wynik anulowanie zostaje przyjety przez system PayAutopay oraz zeprezentowany
uzytkownikowi na paywall'u PayAutopay

¢ (9e) Réwnolegle jest wysytany ITN (ze statusem negatywnym) do Merchanta

Obcigzenie i zwrécenie wyniku:

* (10) Oczekiwanie na dane tokenu ptatniczego z Visa (jesli klient VisaMobile potwierdzi w
aplikacji mobilnej che¢ zaptacenia konkretng kartg za dane zaméwienie)

e (11) Nastepuje zlecenie obcigzenia

e (12) Otrzymujemy pozytywny lub negatywny wynik obcigzenia

¢ (13) Nastepuje przestanie stanu transakcji do bramki PayAutopay
(14) Bramka Autopay wysyta wynik transakcji do Merchanta w formie ITN'a

Omowienie przyktadowego kodu HTML JS (Widget Kartowy i VisaMobile)
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Ponizszy kod zostat wykorzystany do wygenerowania przyktadowych integracji, o ktérych byta mowa
wyzej w sekcjach z przyktadami implementacji Widget'a Kartowego jak i Widget'a Visa Mobile

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Autopay Widget Integration Example</title>
<script
src="?r=quot;https://testcards.autopay.eu/widget-new/widget-communication.min.js"></scri
pt>
<style>/* pominiete w przykladzie */</style>
</head>
<body>
<div>
<form onsubmit="submitForm(event)" novalidate>
<div class="form-group"><p>Transaction amount:</p><span>1,23 PLN</span></div>

<!-- przyktadowa implementacja mechanizmu wyboru kanatu ptatno$ci po stronie
merchanta -->
<p>Choose payment method:</p>
<ul>
<li onclick="setPayway(event, 1500)">0ne time payment with card</li>
<li onclick="setPayway(event, 1503)">Remember your card</li>
<li onclick="setPayway(event, 1523)">Pay with VisaMobile</1i>
</ul>

<!-- miejsce, w ktdére wstrzykniety zostanie HTML IFRAME z widget'em -->
<div class="form-group" id="iframe-wrapper">
<iframe id="iframe"></iframe>

</div>
<!-- przycisk wywotujacy akcje w widget'cie -->
<button type="submit" id="button" disabled="disabled">PayButton</button>
</form>
</div>

<script type="text/javascript">
window.addEventListener('load', () => {
// pomocnicze zmienne (tylko na potrzeby przyktadu)
var currentPayway = null;
var widget = null;

// przyktadowe konfiguracje zalezne od $rodowiska devloperskiego (tylko na potrzeby
przyktadu)
var AUTOPAY CARDS DOMAIN ENV_PROD 'https://cards.autopay.eu';
var AUTOPAY CARDS DOMAIN ENV TEST = 'https://testcards.autopay.eu';

var MERCHANTS SERVICE ID ENV_PROD
var MERCHANTS SERVICE ID ENV_TEST

903555;
903555;

// pomocnicza metoda obstugujaca wybdér kanatu ptatnos$ci i osadzenie widget'u
function setPayway (event, paywayId) {

if (currentPayway === paywayld) {

return;

}

currentPayway = paywayld

removeWidget () ;

disableSubmitButton();

markActiveIcon(event);

if (paywayld === 1500) {
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startWidget('/widget-new/partner’ , { language: 'en', amount: 1.23,
currency: 'PLN', serviceId: MERCHANTS SERVICE ID ENV TEST });

return
}
if (paywayld === 1503) {
startWidget('/widget-new/partner’ , { language: 'en', amount: 1.23,

currency: 'PLN', serviceld: MERCHANTS SERVICE ID ENV TEST, recurringAction:
"INIT WITH REFUND' });
return
}
if (paywayId === 1523) {
startWidget('/widget-new/visamobile', { language: 'en', amount: 1.23,
currency: 'PLN', serviceId: MERCHANTS SERVICE ID ENV_TEST, merchantName: 'ShopName' });
return
}
}

// pomocnicza metoda (tylko na potrzeby przyktadu) ustawiajgca obramowanie na
wybranym kanale ptatnosci
function markActiveIcon (event) {
var currentActive = document.querySelector('ul li.active');
if (currentActive) {
currentActive.classList.remove('active');

}

var newActive = event.target;

if (newActive.nodeName.tolLowerCase() === 'img') {
newActive = newActive.parentNode;

}

newActive.classList.add('active');

}

// gtéwna metoda odpowiadajaca za osadzenie IFRAME z widget'em i zestawienia
komunikacji miedzy nim a jego obiektowym reprezentantem WidgetConnection
function startWidget (widgetVariantUrl, widgetConfig) {
if (!widgetEvents || !WidgetConnection) {
return;

}

var iframeEl = document.getElementById('iframe');
iframeEl.src = AUTOPAY CARDS DOMAIN ENV_TEST + widgetVariantUrl;
widget = new WidgetConnection(widgetConfig)

widget.startConnection(iframeEl).then(() => {

// obstuzenie gtdéwnego, finalnego event'u zawierajgcego wartos$¢
PaymentToken'a
widget.on(widgetEvents.formSuccess, function (message, eventData) {
console.log('payment token event =>', eventData);

console.log('payment token value:', message);
// w tym miejscu powinno by¢ wywotanie API merchanta, aby przekazac
paymentToken (message) do backend'u merchanta; <<<<<<KKKKK<KLK<KLKLK<K<

})

// obstuzenie event'déw zwigzanych z walidacjg podczas wprowadzania danych w
widget'cie przez uzytkownika/cardholder'a
widget.on(widgetEvents.validityStatus, function (message, eventData) {
console.log('form validation status =>', eventData);
if (eventData.valid) {
enableSubmitButton();
} else {
disableSubmitButton();
}
1)
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// obstuzenie event'u zwigzanego z walidacjg w momencie wprowadzania danych
w widget'cie przez uzytkownika/cardholder'a
widget.on(widgetEvents.validationResult, function (message, eventData) {
console.log('form validation result =>', eventData);
if (eventData.valid) {
enableSubmitButton();
} else {
disableSubmitButton();
}
})

// obstuzenie event'u showModal
widget.on(widgetEvents.showModal, function () {
console.log('show modal');
})
b
}

// pomocnicza metoda (tylko na potrzeby przyktadu) ustawiajgca usuwanie widget'u dla
innych, niz kartowe, kanatéw ptatnoséi (w przykladzie jest kanat 106 PBL)
function removeWidget () {
if (!widget) {
return;
}

widget.stopConnection();

}

// pomocnicza metoda (tylko na potrzeby przyktadu)
function enableSubmitButton () {
document.getElementById('button').removeAttribute('disabled');

}

// pomocnicza metoda (tylko na potrzeby przyktadu)
function disableSubmitButton () {
document.getElementById('button').setAttribute('disabled', 'disabled');

}

// pomocnicza metoda (tylko na potrzeby przyktadu) powigzujagca nacdisniecie aktywnego
przycisku zap*a¢ z wywotaniem sendForm() w obiekcie widget'u
function submitForm (event) {
event.preventDefault();
if (!widget || widget.invalid) {
return;
}
disableSubmitButton();
widget.sendForm();

}

window.setPayway = setPayway;
window.submitForm = submitForm

3
</script>
</body>
</html>
Platnos¢ karta osadzona w Serwisie (iFrame)

iFrame kartowy (PayBmCheckout) nie jest juz wspierany, zamiast niego do ptatnosci kartg osadzong w
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serwisie Partnera nalezy uzy¢ Widgeta Kartowego.

Ptatnosc¢ automatyczna
Opis ptatnosci automatycznej

Ptatnosci automatyczne to wyjatkowo wygodny i bezpieczny sposéb dokonywania powtarzalnych
transakcji. Polega ona na automatycznym pobieraniu naleznosci od Klienta w jej terminach ptatnosci.
Ustuge nalezy najpierw aktywowac. W przypadku kart odbywa sie to poprzez przekierowanie klienta
do formatki aktywacyjnej ustugi. W przypadku BLIK natomiast poprzez akceptacje ptatnosci
automatycznej w Aplikacji Mobilnej. Po skutecznym zautoryzowaniu takiej transakcji aktywacyjnej, AP
przekazuje do Partnera standardowy komunikat o zmianie statusu transakcji (ITN) oraz komunikat o
uruchomieniu ustugi ptatnosci automatycznej (RPAN). Komunikat RPAN zawiera pole clientHash,
ktérym Partner bedzie identyfikowa¢ konkretng ptatnos¢ automatyczng podczas pdzniejszych
obcigzen oraz dezaktywacji ustugi.

Wszystkie transakcje w ramach cyklu zycia ptatnosci automatycznej (aktywacja i obcigzenia) sg
realizowane w ramach dedykowanych Kanatéw Ptatnosci (BLIK - GatewaylD=522, Karty -
GatewaylID = 1503) o gatewayType="Ptatnos¢ automatyczna". W przypadku integrowania
ptatnosci automatycznej BLIK, mozna poda¢ (w danych podawanych przed integracjg) dtugos¢ zycia
aktywowanych pfatnosci automatycznych (domysinie bezterminowe) lub podawac jg w transakcji
inicjalizujgcej (parametr RecurringValidityTime).

Aktywacja ptatnosci automatycznej

Aktywacja ptatnosci automatycznej sktada sie z autoryzacji transakcji aktywacyjnej, komunikacji ITN
oraz RPAN. Po otrzymaniu RPAN, Partner jest gotowy do wykonywania obcigzen cyklicznych (lub
jednym kliknieciem).

Jest to przypadek aktywacji ustugi ptatnosci automatycznej podczas ptatnosci za ustuge/towar (a wiec
RecurringAction=INIT_WITH_PAYMENT i rozliczenie transakcji do Partnera).
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1 : Start transakej

System BM Akceptant kart lub bank ‘

2 Autonyzacia platnosc 1 oboigzenie Khenta_ .
-

» 3 : Potwierdzenie obcigzenia I_J

| 4 : powndt khenta

i
hes

U 5 - ITN i RPAN
| 6 : Rozliczenie ransake)

Proces aktywacji ustugi ptatnosci automatycznych

Komunikat ITN wysytany po ptatnosci automatycznej jest podobny do tych, otrzymywanych po
ptatnosciach jednorazowych (rozszerzony jest jedynie o wezet RecurringData, oraz - dla ptatnosci
kartowej - CardData). Pozostate dwa elementy procesu aktywacji ustugi to start transakcji oraz
RPAN.

Komunikat startu transakcji automatycznej

Proces aktywacji ustugi inicjowany jest z Serwisu Partnera, poprzez rozpoczecie transakcji z
parametrem RecurringAction pozwala sterowa¢ zachowaniem Systemu:

a) wartos¢ INIT_WITH_PAYMENT - odpowiada aktywacji ustugi ptatnosci automatycznej podczas
ptatnosci za ustuge/towar (karta lub rachunek obcigzane sg kwotg naleznosci, a $rodki z ptatnosci
przekazywane sg do Partnera); na liscie dostepnych kanatéw ptatnosci System prezentuje tylko
ptatnosSci automatyczne (o ile nie wybrano kanatu ptatnosci w Serwisie),

b) wartos¢ INIT_WITH_REFUND - odpowiada aktywacji ustugi ptatnosci automatycznej poza
procesem ptatnosci za ustuge/towar (karta lub rachunek obcigzane sg kwotg 1 PLN, po czym
nastepuje automatyczny zwrot srodkdw na rachunek Klienta); na liscie dostepnych kanatéw ptatnosci
System prezentuje tylko ptatnosci automatyczne (o ile nie wybrano kanatu ptatnosci w Serwisie),

) brak parametru (lub pusty) - o ile nie wybrano kanatu ptatnosci w Serwisie, System wyswietli
wszystkie dostepne dla Serwisu kanaty ptatnosci (wraz z automatycznymi) oraz pozostawi Klientowi
decyzje: ptatnos¢ jednorazowa, czy uruchomienie ptatnosci automatycznej. Jesli Klient wybierze
ptatnos¢ automatyczna, to transakcja zostanie w standardowy sposéb rozliczona na rzecz Partnera (a
w RPAN wréci parametr RecurringAction=INIT_WITH_PAYMENT).

UWAGA: Niedozwolone jest rozpoczynanie transakcji aktywacyjnych z wybranym kanatem
ptatnosci automatycznej, ale bez wybranego RecurringAction.
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W niektdrych przypadkach (jesli wynika to z odpowiedzi metody legalData) wymagane jest réwniez
podanie parametréw RecurringAcceptanceState (o wartosci ACCEPTED, co oznacza to, ze Klient
przeczytat i zaakceptowat regulamin ptatnosci automatycznej na Serwisie Partnera) oraz
RecurringAcceptancelD.

Aktywacja ustugi kartowej ptatnosci automatycznej odbywa sie na formatkach dostarczanych przez
AP. Klient jest zobowigzany do podania danych karty: Imie, Nazwisko, Numer karty, Date waznosci
oraz kod CVV. W przypadku automatycznej ptatnosci z rachunku bankowego (BLIK), autoryzacja
nastepuje bez podawania danych kartowych: np. kodem BLIK (transportowanym w parametrach
startowych w AuthorizationCode), lub poprzez Alias BLIK OneClick (transportowanym w parametrach
startowych w BlikUIDKey/BlikUIDLabel).

Po zautoryzowaniu transakcji, System AP przekazuje do Serwisu Partnera komunikat o zmianie statusu
transakgji (ITN) oraz komunikat o uruchomieniu ustugi ptatnosci automatycznej (RPAN). Komunikat
RPAN jest dedykowany dla zdarzen aktywacji ptatnosci automatycznej i zawiera jej identyfikator
(ClientHash), ktorym Partner bedzie sie postugiwac podczas pdzniejszych obcigzen oraz dezaktywac;i
ustugi. RPAN zawiera tez informacje o akcji w procesie ptatnosci automatycznej (RecurringAction,
opisany wyzej).

Powiadomienie o uruchomieniu ptatnosci automatycznej (RPAN)

Po otrzymaniu pozytywnego statusu ptatnosci dla aktywacji ptatnosci automatycznej, wysytany jest do
Serwisu dedykowany komunikat. Powiadomienie to polega na wystaniu przez System AP dokumentu
XML zawierajacego dane o uruchomionej ptatnosci automatycznej. Dokument wysytany jest
protokotem HTTPS (domysinie port 443), metoda POST, jako parametr HTTP o nazwie recurring.
Parametr ten jest zapisany mechanizmem kodowania transportowego Base64.

Format dokumentu (XML)

<?xml version="1.0" encoding="UTF-8"?>
<recurringActivation>
<servicelD>ServiceID</servicelD>
<transaction>
<orderID>0rderID</orderID>
<remoteID>RemoteID</remoteID>
<amount>999999.99</amount>
<currency>PLN</currency>
<gatewayID>GatewayID</gatewayID>
<paymentDate>YYYYMMDDhhmmss</paymentDate>
<paymentStatus>PaymentStatus</paymentStatus>
<paymentStatusDetails>PaymentStatusDetails</paymentStatusDetails>
<startAmount>999998.99</startAmount>
<invoiceNumber>InvoiceNumber</invoiceNumber>
<customerNumber>CustomerNumber</customerNumber>
<customerEmail>CustomerEmail</customerEmail>
<customerPhone>CustomerPhone</customerPhone>
</transaction>
<recurringData>
<recurringAction>RecurringAction</recurringAction>
<clientHash>ClientHash</clientHash>
<expirationDate>YYYYMMDDhhmmss</expirationDate>
</recurringData>
<cardData>
<index>Index</index>
<validityYear>ValidityYear</validityYear>
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<validityMonth>ValidityMonth</validityMonth>
<issuer>Issuer</issuer>
<bin>BIN</bin>
<mask>Mask</mask>
</cardData>
<hash>Hash</hash>
</recurringActivation>

Wartosci elementéw: orderID, servicelD, amount dotyczace kazdej z aktywowanych ptatnosci
automatycznych sg identyczne z wartosciami odpowiadajacych im pél podanymi przez Serwis przy
rozpoczeciu danej ptatnosci inicjalizacyjnej.

Opis zwracanych parametréw dla uruchomienia ptatnosci automatycznej

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash hazwa wymagany typ opis

Identyfikator Serwisu
Partnera, nadawany w trakcie
rejestracji ustugi,
jednoznacznie identyfikuje
Serwis Partnera w Systemie
ptatnosci online.

1. servicelD TAK string{1,10}

Identyfikator transakcji
nadany w Serwisie Partnera i
przekazany w starcie
transakcji.

2. transaction -> orderID TAK string{1,32}

Alfanumeryczny identyfikator
3. transaction -> remotelD TAK string{1,20} transakcji nadany przez
System ptatnosci online.

149



kolejnos¢
Hash

nazwa

transaction -> amount TAK

transaction -> currency TAK

transaction ->

gatewaylD TAK

transaction ->

paymentDate /23X

wymagany

150

typ

amount

string{1,3}

string{1,5}

string{14}

opis

Kwota transakcji. Jako
separator dziesietny uzywana
jest kropka - "'

Format: 0.00; maksymalna
dtugosé: 14 cyfr przed kropka
i 2 po kropce. UWAGA:
Dopuszczalna wartos¢
pojedynczej Transakcji w
Systemie produkcyjnym
wynosi odpowiednio:

- dla PBL - min. 0.01 PLN, max.
100000.00 PLN (lub do
wysokosci ustalonej przez
Bank wydajgcy instrument
ptatniczy)

- dla Kart ptatniczych - min.
0.10 PLN, max. 100000.00
PLN (lub do wysokosci
indywidualnego limitu
pojedynczej transakcji w
Banku wydawcy Karty)

- dla Szybkich przelewow -
min. 0.01 PLN, max.
100000.00 PLN (lub do
wysokosci indywidualnego
limitu pojedynczej transakcji w
Banku dla przelewu
wewnatrzbankowego)

- dla BLIK - min. 0.01 PLN,
max. 75000.00 PLN (lub do
wysokosci indywidualnego
limitu pojedynczej transakcji w
Banku dla przelewu
wewnatrzbankowego)

- dla OTP - min. 100.00 PLN,
max. 2000.00 PLN

- dla Alior Rat - min. 50.00
PLN, max. 7750.00 PLN

Waluta transakgji.

Identyfikator Kanatu Ptatnosci,
za pomocg, ktérego klient
uregulowat ptatnosc.

Moment zautoryzowania
transakcji, przekazywany w
formacie YYYYMMDDhhmmss.
(Czas CET)



kolejnos¢
Hash

10.

11.

12.

13.

14.

15.

16.

17.

18.

nazwa

transaction ->
paymentStatus

transaction ->
paymentStatusDetails

transaction ->
startAmount

transaction ->
invoiceNumber

transaction ->
customerNumber

transaction ->
customerEmail

transaction ->
customerPhone

recurringData ->
recurringAction

recurringData ->
clientHash

recurringData ->
expirationDate

wymagany

TAK

TAK

NIE

NIE

NIE

NIE

NIE

NIE

TAK

NIE
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typ

enum

enum

amount

string{1,100}

string{1,35}

string{1,60}

string{9-15}

string{1,100}

string{1,64}

string{14}

opis

Status autoryzacji transakcji.
Przyjmuje wartosci (przejscia
statuséw identyczne z
analogicznym polem w ITN):
PENDING - transakcja
rozpoczeta

SUCCESS - poprawna
autoryzacja transakcji, Serwis
otrzyma Srodki za transakcje
FAILURE - transakcja nie
zostata zakonczona poprawnie

Szczegdtowy status transakcji,
wartos¢ moze by¢ ignorowana
przez Serwis.

Kwota transakcji podana w
Linku Ptatnosci (nie
uwzglednia ew. kwoty prowizji
naliczonej Klientowi). Suma
prowizji Klienta i startAmount
znajduje sie w polu amount,
gdyz jest to wynikowa wartos¢
transakcji). Jako separator
dziesietny uzywana jest
kropka - '.' Format: 0.00;
maksymalna dtugos¢: 14 cyfr
przed kropka i 2 po kropce.

Numer dokumentu
finansowego w serwisie.

Numer klienta w serwisie.

Adres email klienta.

Numer telefonu uzytkownika.

Akcja w procesie ptatnosci
automatycznej.

Identyfikator ptatnosci
automatycznej.

Moment wygasniecia waznosci
ptatnosci automatycznej,
przekazywany w formacie
YYYYMMDDhhmmess. (Czas
CET)



kolejnos¢

Hash nazwa wymagany typ opis

Index karty ptatniczej
uzywanej w ptatnosci
automatycznej (jesli uzyto
karty).

19. cardData -> index NIE string{1, 64}

Waznos¢ karty w formacie

20. cardData -> validityYear NIE string{4} YYYY (jedli uzyto karty)

cardData -> Waznos¢ karty w formacie mm

21 validityMonth NIE sting{2} (iegli uzyto karty).

Wystawca karty, mozliwe

wartosci:

- VISA

- MASTERCARD

- MAESTRO

- AMERICAN EXPRESS (obecnie
22. cardData -> issuer NIE string{64} nie wspierane)

- DISCOVER (obecnie nie

wspierane)

- DINERS (obecnie nie

wspierane)

- UNCATEGORIZED

(nierozpoznany wystawca)

23. cardData -> bin NIE string{6} Pierwsze 6 cyfr numeru karty.
24, cardData -> mask NIE string{4} Ostatnie 4 cyfry numeru karty.

Wartos¢ funkcji skrétu dla
komunikatu obliczona zgodnie
z opisem w czesci

nd. hash TAK string{1,128} Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja
zgodnosci wyliczonego
skrétu przez Serwis.

WSKAZOWKA: Element hash (komunikatu) stuzy do autentykacji dokumentu. Warto$¢ tego
elementu obliczana jest jako wartosc funkcji skrotu z fancucha zawierajgcego sklejone wartosci
wszystkich p6l dokumentu oraz dotaczonego klucza wspotdzielonego. Opis sposobu obliczania

skrétu znajduje sie w czesci Bezpieczenstwo transakcji.

OdpowiedZ na powiadomienie

W odpowiedzi na powiadomienie oczekiwany jest status HTTP 200 (OK) oraz tekst w formacie XML (nie
kodowany Base64), zwracany przez Serwis Partnera w tej samej sesji HTTP, zawierajgcy potwierdzenie
otrzymania komunikatu.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8"?>
<confirmationList>

152



<servicelD>ServiceID</servicelD>
<recurringConfirmations>
<recurringConfirmed>
<clientHash>ClientHash</clientHash>
<confirmation>Confirmation</confirmation>
</recurringConfirmed>
</recurringConfirmations>
<hash>Hash</hash>
</confirmationList>

Element confirmation ptatnosci automatycznej

Element confirmation stuzy do przekazania stanu weryfikacji autentycznosci transakcji przez Serwis
Partnera. Wartos¢ elementu wyznaczana jest przez sprawdzenie poprawnosci wartosci parametru
servicelD, poréwnanie wartosci pél orderlD i amount w komunikacie powiadomienia oraz w
komunikacie rozpoczynajacym transakcje, a takze weryfikacje zgodnosci wyliczonego skrétu z
parametréw komunikatu z wartoscig przekazana w polu hash komunikatu.

Przewidziano dwie wartosci elementu confirmation:

a) CONFIRMED - wartosci parametrow w obu komunikatach oraz parametr hash sg zgodne -
transakcja autentyczna;

b) NOTCONFIRMED - wartosci w obu komunikatach sg rézne lub niezgodnos¢ hash - transakcja
nieautentyczna;

WSKAZOWKA: Element hash (w odpowiedzi na komunikat) stuzy do autentykacji odpowiedzi i
liczony jest z wartosci parametréw odpowiedzi. Opis sposobu obliczania skrétu znajduje sie w

czesci Bezpieczenstwo transakcji.

W wypadku braku poprawnej odpowiedzi na wystane powiadomienia, System ptatnosci online
podejmie kolejne préby jego przekazania po uptywie okreslonego czasu. Serwis Partnera powinien
wykonywac wtasna logike biznesowg (np. uruchomienie ustugi ptatnosci automatycznej, mailingu itp.)
jedynie po pierwszym komunikacie o danym ClientHash.

Schemat ponawiania komunikatow ITN/ISTN/IPN/RPAN/RPDN

Ponizej schemat opisujacy planowe ponawianie komunikatéw (zastrzegamy jednak mozliwosc
ponowienia kazdego z nich w dowolnym momencie).

Nr ponowienia Odstep do kolejnego ponowienia

1-12 3 min
13-156 10 min
157-204 1 godzina
205-209 1 dzien
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UWAGA: Ciagte ponawianie przez System identycznego komunikatu oznacza brak lub
nieprawidtowg na niego odpowiedzZ z Serwisu, oraz wymaga od Partnera pilnej diagnozy
przyczyny.

Obciazenie dla ptatnosci automatycznej

Poprawne odebranie identyfikatora ustugi (ClientHash), sprawia, ze Partner jest gotowy do
automatycznego obcigzania Klienta za towary/ustugi zakupione w Serwisie. Proces sktada sie z
transakcji oraz komunikacji ITN.

Ponizej proces automatycznego obcigzenia Klienta za ustuge/towar (a wiec
RecurringAction=MANUAL/AUTO i rozliczenie transakcji do Partnera).

System BM | Akceptant kart lub bank ‘

tart t ki) '
1 : Start transakgji —

2 : Potwierdzenie przyjecia dyspozyc)

3 : Obcigrenie w kanale platnosci

4 : Status transakcji z kanau platmosci

|_| 5:ITH

6 : Rozhczene transakc)

Komunikat ITN wysytany po ptatnosci automatycznej jest podobny do tych, otrzymywanych po
ptatnosciach jednorazowych. Rozszerzony jest jedynie o wezet RecurringData oraz (dla ptatnosci
kartowej) CardData.

Komunikat startu transakcji ptatnosci automatycznej

Aby wykonac¢ automatyczne obcigzenie, Serwis Partnera powinien wykonac¢ Przedtransakcje z
parametrem ClientHash, zgodnym z aktywowang wczes$niej ustuga ptatnosci automatycznej
(pochodzace z RPAN), z parametrem RecurringAcceptanceState o wartosci NOT_APPLICABLE
oraz odpowiednig wartos¢ parametru RecurringAction:

a) AUTO - ptatnos¢ cykliczna (obcigzenie bez udziatu Klienta),

b) MANUAL - ptatnos¢ jednym kliknieciem (obcigzenie zlecane przez Klienta, zwane OneClick).

UWAGA: Udziat klienta w opcji MANUAL, zazwyczaj ogranicza sie do wywotania komunikatu
(wybranie w Serwisie opcji zaptaty zapamietang kartg). W zdecydowanej wiekszosci przypadkow
wymagana jest dodatkowa autoryzacja w banku (w postaci 3DS Ilub kodu CVC). Wtedy zamiast
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obcigzenia (i statusu zlecenia w odpowiedzi na przedtranksacje), System zwréci link do
kontynuacji - takie jest domysine zachowanie systemu na Srodowisku testowym. Aby
przetestowac scenariusz obcigzenia bez potrzeby dodatkowej autoryzacji nalezy zgtosic
potrzebe zmiany konfiguracji Systemu na czas testu.

UWAGA: Opcja niedostepna dla ptatnosci automatycznych BLIK (BLIK OneClick).

Dezaktywacja ustugi

Partner moze dezaktywowac ustuge ptatnosci automatycznych w dowolnym momencie. Proces moze
sktadac sie z komunikatu zlecajgcego dezaktywacje oraz komunikatu RPDN (dedykowanego dla
zdarzen rezygnacji z ustugi ptatnosci automatycznej).

Serwis Partnera System BM

: 1 : Komunikat dezaktywaci .-

2 ; Potwierdzenie przyjecia dyspozycji

- 3 : Dezaktywacja platnosci automatyczne

4:RPDN

Moze sie rowniez zdarzy¢, ze rezygnacja z ustugi zostanie zainicjowana ze strony AP (np. na wniosek
Klienta, banku lub organizacji kartowej). W takiej sytuacji System rowniez dostarczy komunikat RPDN.

Komunikat dezaktywacji ptatnosci automatycznej

Serwis moze wytaczy¢ ustuge poprzez dedykowany komunikat. Wszystkie parametry przekazywane sa
metoda POST (na adres https://{host bramki}/deactivate recurring). Protokét rozréznia wielkosc liter
zaréwno w nazwach jak i wartosciach parametréw. Wartosci przekazywanych parametréw powinny
by¢ kodowane w UTF-8.

Lista parametrow dezaktywacji ptatnosci automatycznej

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis
Identyfikator Serwisu Partnera, nadawany
1 ServicelD  TAK string{1,10} w trakcie rejestracji ustugi, jednoznacznie

identyfikuje Serwis Partnera w Systemie
ptatnosci online.
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kolejnos¢

Hash nazwa wymagany typ opis
Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakdéw alfanumerycznych
2 MessagelD TAK string{32} alfabetu facinskiego (np. na bazie UID),
wartos¢ pola musi by¢ unikalna dla Serwisu
Partnera.
3 ClientHash TAK string{1,64} Identyfikator ptatnosci automatycznej.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrotu przez Serwis.

UWAGA: Element Hash (komunikatu) stuzy do autentykacji dokumentu. Wartos¢ tego elementu
obliczana jest jako wartos¢ funkcji skrotu z tancucha zawierajacego sklejone wartosci wszystkich
pdl dokumentu oraz dotagczonego klucza wspoétdzielonego.

Odpowiedz

W odpowiedzi na powiadomienie zwracany jest tekst w formacie XML w tej samej sesji HTTP,
zawierajgcy potwierdzenie.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8"?7>
<confirmationList>
<serviceID>ServicelID</servicelID>
<messageID>MessageID</messagelD>
<recurringConfirmations>
<recurringConfirmed>
<clientHash>ClientHash</clientHash>
<confirmation>Confirmation</confirmation>
<reason>Reason</reason>
</recurringConfirmed>
</recurringConfirmations>
<hash>Hash</hash>
</confirmationList>

Element confirmation

Element confirmation stuzy do przekazania stanu weryfikacji autentycznosci operacji przez Serwis.

Wartos¢ elementu wyznaczana jest przez sprawdzenie poprawnosci wartosci parametréw servicelD
oraz clientHash z podanymi w komunikacie RPAN przy rozpoczeciu danej ptatnosci aktywacyjnej, a

takze weryfikacje zgodnosci wyliczonego skrétu z parametréw komunikatu z wartoscig przekazang w
polu Hash.

Przewidziano dwie wartosci elementu confirmation:
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a) CONFIRMED - wartosci parametréw sg poprawne oraz parametr Hash sg zgodne - operacja
autentyczna;

b) NOTCONFIRMED - wartosci w obu komunikatach sg niepoprawne lub niezgodnos¢ Hash - operacja
nieautentyczna;

UWAGA: Element hash (w odpowiedzi na komunikat) stuzy do autentykacji odpowiedzi i liczony
jest z wartosci parametrow odpowiedzi. Wartos¢ tego elementu obliczana jest jako wartos¢
funkgji skrotu z fancucha zawierajgcego sklejone wartosci wszystkich pol dokumentu (bez
znacznikéw) oraz dotaczonego klucza wspdtdzielonego. Opis w czesci Bezpieczenstwo transakcji.

Powiadomienie o dezaktywacji ptatnosci automatycznej (RPDN)

Po wytgczeniu ptatnosci automatycznej dla danego ClientHash, wysytany jest dedykowany
komunikat w postaci dokumentu XML, jest protokotem HTTPS (domysinie port 443), metodg POST, z
parametrem o nazwie recurring. Parametr ten zapisany jest mechanizmem kodowania
transportowego Base64.

Format dokumentu (XML)

<?xml version="1.0" encoding="UTF-8"?>
<recurringDeactivation>
<serviceID>ServiceID</serviceID>
<recurringData>
<recurringAction>RecurringAction</recurringAction>
<clientHash>ClientHash</clientHash>
<deactivationSource>DeactivationSource</deactivationSource>
<deactivationDate>DeactivationDate</deactivationDate>
<recurringData>
<hash>Hash</hash>
</recurringDeactivation>

Wartosci elementdéw: servicelD, clientHash dotyczace kazdej z deaktywowanych ptatnosci cyklicznych,
sg identyczne z wartosciami odpowiadajacych im pdl, podanymi w komunikacie RPAN przy
rozpoczeciu danej ptatnosci inicjalizacyjnej.

Opis zwracanych parametrow

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis

Identyfikator Serwisu Partnera,
nadawany w trakcie rejestracji
1 servicelD TAK string{1,10}  ustugi, jednoznacznie
identyfikuje Serwis Partnera w
Systemie ptatnosci online.
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kolejnosc nazwa wymagan t opis
Hash ymagany yp P
Akcja w procesie ptatnosci
TAK string{1,100} automatycznych (w tym wypadku
wartos¢ DEACTIVATE).

recurringData ->
recurringAction

recurringData ->
clientHash

Identyfikator ptatnosci

TAK string{1,64} tomatycznej.

Przyczyna dezaktywacji ptatnosci
automatycznej. Opis ten nalezy
traktowac informacyjnie, lista
jego dozwolonych wartosci jest
ciggle powiekszana i pojawienie
sie nowych wartosci nie moze
pociggac za sobg braku
akceptacji komunikatu RPDN.

recurringData ->

deactivationSource TAK string{1,64} Ponizej aktualne wartosci:

- SERVICE: zlecone przez
Partneréw

- ACQUIRER: zlecone przez AP
(np. po otrzymaniu informacji o
fraudzie)

- BM_PL: zlecone przez Klienta
na stronie bills.autopay.eu

- PAYBM: wynikajaca z
wygasniecia waznosci karty.

Moment wytaczenia ptatnosci
automatycznej, przekazywany w
formacie YYYYMMDDhhmmss.
(Czas CET)

recurringData ->

deactivationDate TAK string{14}

Wartos¢ funkcji skrétu dla
komunikatu obliczona zgodnie z
opisem w czesci Bezpieczenstwo

nd. hash TAK string{1,128} transakcji. Obowiazkowa
weryfikacja zgodnosci
wyliczonego skrotu przez
Serwis.

UWAGA: Element hash (komunikatu) stuzy do autentykacji dokumentu. Wartos¢ tego elementu
obliczana jest jako wartos¢ funkcji skrétu z tancucha zawierajgcego sklejone wartosci wszystkich
pol dokumentu oraz dotaczonego klucza wspétdzielonego.

Potwierdzenie otrzymania komunikatu

W odpowiedzi na powiadomienie oczekiwany jest status HTTP 200 (OKq) oraz tekst w formacie XML
(nie kodowany Base64), zwracany przez Serwis w tej samej sesji HTTP, zawierajacy potwierdzenie
otrzymania komunikatu.
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Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8"?>
<confirmationList>
<servicelD>ServicelID</servicelID>
<recurringConfirmations>
<recurringConfirmed>
<clientHash>ClientHash</clientHash>
<confirmation>Confirmation</confirmation>
</recurringConfirmed>
</recurringConfirmations>
<hash>Hash</hash>
</confirmationList>

Element Confirmation

Element confirmation stuzy do przekazania stanu weryfikacji autentycznosci operacji przez Serwis.
Wartos¢ elementu wyznaczana jest przez sprawdzenie poprawnosci wartosci parametréw servicelD
oraz clientHash z podanymi w komunikacie RPAN przy rozpoczeciu danej ptatnosci inicjalizacyjnej
oraz weryfikacje zgodnosci wyliczonego skrétu z parametréw komunikatu z wartoscig przekazang w
polu hash.

Przewidziano dwie wartosci elementu confirmation:

a) CONFIRMED - wartosci parametréw sg poprawne oraz parametr hash sg zgodne - operacja
autentyczna

b) NOTCONFIRMED - wartosci w obu komunikatach sg niepoprawne lub niezgodno$¢ hash - operacja
nieautentyczna

UWAGA: Element hash (w odpowiedzi na komunikat) stuzy do autentykacji odpowiedzi i liczony
jest z wartosci parametrow odpowiedzi. Wartosc tego elementu obliczana jest jako wartos¢
funkcji skrétu z fancucha zawierajgcego sklejone wartosci wszystkich pél dokumentu (bez
znacznikéw) oraz dotgczonego klucza wspétdzielonego. Opis sposobu obliczania skrétu znajduje

sie w czesci Bezpieczenstwo transakcji.

W wypadku braku poprawnej odpowiedzi na wystane powiadomienia, System podejmie kolejne proby
jego przekazania po uptywie okreslonego czasu. Serwis powinien wykonywac¢ wtasng logike biznesowa
(np. zatrzymanie ptatnosci automatycznej, mailing itp.), jedynie po pierwszym komunikacie RPDN o
danym ClientHash.

WSKAZOWKA: Zalecamy zapoznanie sie réwniez z cze$ciami Monitoring komunikacji
ITN/ISTN/IPN/RPAN/RPDN i Schemat ponawiania komunikatow ITN/ISTN/IPN/RPAN/RPDN.

Weryfikacja tozsamosci ptatnika

Opis weryfikacji tozsamosci ptatnika
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Dokonanie weryfikacji tozsamosci ptatnika moze dobywac sie na zasadzie poréwnania danych
przekazanych do weryfikacji w parametrach startu transakcji oraz danych uzyskanych z wptaty
zarejestrowanej w Systemie. Jesli w trakcie integracji zostanie uzgodniona opcja weryfikacji danych
oraz w starcie transakcji zostang podane zadeklarowane przez klienta dane do weryfikacji, System
dokona sprawdzenia prawdziwosci tych danych i jego wynik umiesci w komunikacie ITN obok danych
nadawcy przelewu. Dla wiekszosci transakcji typu PBL, pierwszy komunikat ITN nie bedzie zawierac
danych adresowych (nazw, adres) klienta. Dane te s uzupetniane w Systemie po zeskanowaniu
historii rachunku AP danego kanatu ptatnosci. Uzupetnienie tych danych skutkuje wystaniem kolejnego
komunikatu ITN do Partnera, zawierajgcego juz te dane.

Pola w komunikacie startu transakcji powigzane z ustugg (opis w czesci Rozpoczecie transakcji z
dodatkowymi parametrami):

¢ VerificationFName,

¢ VerificationLName,

¢ VerificationStreet,

¢ VerificationStreetHouseNo,

* VerificationStreetStaircaseNo,

¢ VerificationStreetPremiseNo,

¢ VerificationPostalCode,

 VerificationCity,

¢ VerificationNRB

Pola w komunikacie ITN powigzane z ustugg (opisane w czesci Dodatkowe pola w komunikacie ITN/IPN
transakcji wejsciowej):

* wezet customerData

¢ verificationStatus

» wezet verificationStatusReasons
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WSKAZOWKA: Szczegbtowe instrukcje, jak interpretowad statusy ptatnosci i weryfikacji w tym
procesie zawiera czes¢ Dodatkowe pola w komunikacie ITN/IPN transakcji wejsciowe;.

Rozpoczecie transakcji z dodatkowymi parametrami

Starty transakcji mogg zostac przeprowadzone z dodatkowymi parametrami rozpisanymi w

ponizszych punktach.

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa typ
8 Language string{1,2}
9 CustomerNRB string{26}
10 SwiftCode string{8,11}
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opis

Wybdr jezyka, w jakim beda
prezentowane tresci w Sytemie.
Dopuszczalne wartosci to: PL, EN, DE,
CS, ES, FR, IT.

Uzycie innych wartosci niz PL powinno
by¢ potwierdzone w trakcie integracji i
powinno zaleze¢ od faktycznego wyboru
jezyka w Serwisie przez Klienta.

Numer rachunku Klienta, parametr
przeznaczony wytgcznie dla Serwiséw
Partnera generujacych dedykowane
numery rachunkéw dla zaméwienia lub
Klienta (patrz Model rozliczen transakcji
po kazdej wptacie).

Dopuszczalne tylko cyfry. Jesli w trakcie
integracji ustalono wykorzystanie
rachunkdéw spoza Polski, wtedy pole
przenosi IBAN i oczekiwany zakres
danych pola zmienia sie na:
alfanumeryczne znaki alfabetu
tacinskiego (min. 15, maks. 32 znaki).

Kod swift odpowiadajgcy podanemu
numerowi rachunku.

Dopuszczalne tylko cyfry. Parametr
podawany, jesli w trakcie integracji
ustalono wykorzystanie rachunkéw
spoza Polski.



kolejnos¢

11

12

13

14

15

Hash

nazwa

ForeignTransferMode

TaxCountry

CustomerlP

Title

ReceiverName

typ

string{4,5}

string{1,64}

string{1,15}

string{1,95}

string{1,35}
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opis

System jakim ma zosta¢ wykonany
zagraniczny przelew rozliczeniowy:
SEPA (Single Euro Payments Area) -
mozliwy do wykonania przelewu w
walucie Euro w obrebie panstw
cztonkowskich Unii Europejskiej, jak i
innych pahstwach na terenie Starego
Kontynentu, np. Islandii, Liechtensteinu,
Norwegii, Szwajcarii, Monako czy
Andory,

SWIFT - przelewy zagraniczne
niemozliwe do wykonania za pomoca
SEPA (np. inna waluta niz Euro), wigze
sie z wyzszymi kosztami wykonania
przelewu, niz w przypadku SEPA.

Dopuszczalne wartosci: SEPA i SWIFT.
Parametr podawany, jesli w trakcie
integracji ustalono wykorzystanie
rachunkdéw spoza Polski.

Kraj zamieszkania ptatnika.

Adres IP uzytkownika, parametr
przeznaczony wytgcznie dla Serwiséw
Partnera uruchamiajacych System w tle
(patrz Przedtransakcja oraz Zaméwienie
danych do przelewu w transakcji typu

Szybki Przelew).

Tytut przelewu rozliczajgcego transakcje,
parametr przeznaczony wytgcznie dla
Serwisow Partnera rozliczanych
przelewem po kazdej wptacie (patrz
Model rozliczen transakcji po kazdej
wptacie). W niektérych przypadkach,
niezaleznych od AP tytut przelewu
rozliczeniowego moze zostac
samodzielnie zmodyfikowany przez
Bank, z ktérego nastapito rozliczenie.
Dopuszczalne alfanumeryczne znaki
alfabetu tacinskiego oraz znaki z
zakresu: Ee00AaS$t17272CENANS. -
/,V()\", gdzie znak "/" bedzie
podmieniany na "-" dla transakgcji
wychodzacych.

Nazwa odbiorcy przelewu rozliczajacego
transakcje, parametr przeznaczony
wytacznie dla Serwiséw Partnera
rozliczanych przelewem po kazdej
wptacie (patrz Model rozliczen transakgji
po kazdej wptacie).

Dopuszczalne alfanumeryczne znaki
alfabetu tacinskiego oraz znaki z
zakresu: Ee06AaSsttZ272C¢NRA\s .-
10=[1{};:?
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Hash

16

17

18
20

21

22

23

24

25

26

27

28

29

30

nazwa

Products

CustomerPhone

CustomerPesel
CustomerNumber

InvoiceNumber

CompanyName

Nip

Regon

VerificationFName

VerificationLName

VerificationStreet

VerificationStreetHouseNo

VerificationStreetStaircaseNo

VerificationStreetPremiseNo

typ

string{1,10000}

string{9-15}

string{11}

string{1,35}

string{1,100}

string{1,150}

string{1,10}

string{9,14}

string{1,32}

string{1,64}

string{1,64}

string{1,64}

string{1,64}

string{1,64}
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opis

Informacje o produktach wchodzacych w
sktad transakcji, przekazywany w postaci
zakodowanego protokotem
transportowym Base64 XMLa.

Opis struktury w czesci Koszyk

produktéw.

Numer telefonu uzytkownika.
Dopuszczalne tylko cyfry.

Numer PESEL uzytkownika.
Dopuszczalne tylko cyfry.

Numer Klienta w Serwisie.

Numer dokumentu finansowego w
Serwisie.

Nazwa firmy do automatycznej
weryfikacji wptacajacego, np. Firma
Fajna.

Numer identyfikacyjny NIP
weryfikowanej firmy, np. 5851351185.
Dopuszczalne tylko cyfry.

Numer identyfikacyjny REGON
weryfikowanej firmy, np. 191781561.
Dopuszczalne tylko cyfry.

Imie podane w Serwisie do
automatycznej weryfikacji wptacajacego,
np. Jan.

Dopuszczalne tylko litery alfabetu
polskiego.

Nazwisko podane w Serwisie do
automatycznej weryfikacji wptacajacego,
np. Kowalski.

Dopuszczalne tylko litery alfabetu
polskiego.

Ulica podana w Serwisie do
automatycznej weryfikacji, np. Dtuga.
Dopuszczalne tylko litery alfabetu
polskiego oraz cyfry.

Numer domu podany w Serwisie do
automatycznej weryfikacji wptacajacego.
Dopuszczalne tylko litery alfabetu
polskiego oraz cyfry.

Numer klatki podany w Serwisie do
automatycznej weryfikacji wptacajacego.
Dopuszczalne tylko litery alfabetu
polskiego oraz cyfry.

Numer lokalu podany w Serwisie do
automatycznej weryfikacji wptacajgcego.
Dopuszczalne tylko litery alfabetu
polskiego oraz cyfry.
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Hash nazwa
31 VerificationPostalCode

32 VerificationCity

33 VerificationNRB

35 RecurringAcceptanceState

typ

string{1,64}

string{1,64}

string{1,26}

string{1,100}
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Kod pocztowy podany w Serwisie do
automatycznej weryfikacji wptacajgcego,
format XX-XXX, np. 80-180.
Dopuszczalne tylko cyfry oraz znak -.

Miasto podane w Serwisie do
automatycznej weryfikacji wptacajacego,
np. Warszawa.

Dopuszczalne tylko litery alfabetu
polskiego oraz cyfry.

Numer rachunku bankowego podany w
Serwisie do automatycznej weryfikacji
wpfacajacego, np.
88154010982001554242710005.
Dopuszczalne tylko cyfry.

Informacja o akceptacji regulaminu
ptatnosci automatycznej okreslajaca, czy
Klient zaakceptowat regulamin ptatnosci
automatycznej, czy nalezy wymusi¢ jego
akceptacje po stronie Systemu. Pole
wymagane dla pfatnosci
automatycznych w modelu WhiteLabel
ustugi ptatniczej Swiadczonej przez AP
na rzecz Klienta (Klient ptaci prowizje).
Dostepnosc¢ regulaminu mozna
sprawdzi¢ wywotujac metode legalData.
Dozwolone wartosci:

NOT_APPLICABLE - akceptacja
regulaminu niewymagana (ptatnos¢
jednorazowa lub akcja obcigzenia, tj.
recurringAction o wartosci AUTO lub
MANUAL)

ACCEPTED - deklaracja akceptacji
regulaminu w serwisie kontrahenta
(nalezy podad wraz z
RecurringAcceptancelD)

PROMPT - na formularzu kartowym jest
proponowana zgoda na zapisanie karty,
jej zaznaczenie rozpoczyna ptatnos¢
automatycznag

FORCE - w formularzu kartowym jest
wymagana zgoda na zapisanie karty,
inaczej ptatnos¢ jest niemozliwa.
UWAGA: Dostepnos¢ opcji
ACCEPTED/PROMPT/FORCE zalezy od
uzgodnien biznesowych (w szczegélnosci
ustalenia miejsca wyswietlania
zgody/regulaminu ustugi ptatnosci
automatycznej).



kolejnos¢

36

37

38

39

40

41

42

Hash nazwa

RecurringAction

ClientHash

OperatorName

ICCID

AuthorizationCode

ScreenType

BlikUIDKey

typ

string{1,100}

string{1,64}

string{1,35}

string{12,19}

string{6}

string{4,6}

string{1,64}
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Pole wymagane dla ptatnosci
automatycznych, okreslajace mozliwe
akcje na ptatnosci automatycznej.
Dozwolone wartosci:
INIT_WITH_PAYMENT - aktywacja
ptatno$ci automatycznej wraz z optata
za towar/ustuge

INIT_WITH_REFUND - aktywacja ptatnosci
automatycznej, a nastepnie zwrot wptaty
AUTO - ptatnos$¢ cykliczna (obcigzenie
bez udziatu Klienta)

MANUAL - ptatnos¢ jednym kliknieciem
(obcigzenie zlecane przez Klienta)
UWAGA: Opcja niedostepna dla
ptatnosci automatycznych BLIK (BLIK
OneClick).

DEACTIVATE - dezaktywacja ptatnosci
automatyczne;j

Identyfikator ptatnosci automatyczne;j.
Parametr pozwala w sposéb
zanonimizowany przypisa¢ Instrument
ptatniczy (np. Karte, BLIK) do Klienta. Na
jego podstawie Partner moze wywotywac
kolejne obcigzenia w modelu ptatnosci
automatycznych.

Nazwa operatora podanego numeru
telefonu.

Dopuszczalne wartosci: Plus, Play,
Orange, T-Mobile.

Numer karty SIM podanego numeru
telefonu.

Dozwolone wartosci (dopuszczalne tylko
cyfry):

Dla Plus: 12 lub 13 cyfr

Dla Play, Orange, T-Mobile: 19 cyfr

Kod autoryzacji ptatnosci wprowadzany
po stronie Serwisu/Systemu (obecnie
obstugiwany w BLIK). Jego zastosowanie
powoduje, ze nie ma potrzeby
przekierowania Klienta na strone Kanatu
Ptatnosci. Nalezy zatem podawac go
jedynie poprzez Przedtransakcje.
Format zalezny od Kanatu Ptatnosci. Dla
BLIK realizowanego w tle (BLIK 0, ew.
BLIK OneClick): 6 cyfr.

Rodzaj widoku formatki autoryzujgce;j
ptatnos$¢. Dopuszczalne wartosci:
IFRAME - niewspierany

FULL.

Klucz Aliasu UID (uzywane w BLIK). Jest
to unikalny identyfikator uzytkownika w
Serwisie.

Dopuszczalne alfanumeryczne znaki
alfabetu facinskiego oraz znaki: _.
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Hash nazwa typ opis

Etykieta Aliasu UID (uzywane w BLIK),
ktéra bedzie prezentowana Klientowi w
aplikacji bankowej w celu rozrézniania
kont u Partnera. Zaleca sie stosowanie
loginu, nicka lub adresu mailowego
przypisanego do zautoryzowanego konta
Klienta. W przypadku mozliwosci
wystapienia w polu danych osobowych
(np. adres mailowy
jan.kowalski@poczta.pl) nalezy wykonac
utajnienie danych (poprzez zastgpienie 3
kropkami niektérych znakéw, np.
ja...ki@po...pl).

Dopuszczalne alfanumeryczne znaki
alfabetu tacinskiego oraz znaki z
zakresu: . : @ -, spacja.

43 BlikUIDLabel string{1,20}

Klucz Aliasu aplikacji mobilnej banku
(uzywane w BLIK). Jest to unikalny
identyfikator konta w BLIK.
Dopuszczalne cyfry.

44 BlikAMKey string{1,64}

Dynamiczny adres powrotu z ptatnosci
zaczynajacy sie od http/https.
Dopuszczalne poprawne URL. Moze
zawierac IP, port, subdomene, polskie
znaki, a takze (po domenie) parametry i
znaki specjalne: ,"\+&;%$# !=.

45 ReturnURL string{1,1000}

Mozliwos¢ zmiany sposobu rozliczania
transakcji. Brak parametru
(kompatybilno$¢ wstecz) traktowana, jak
przestanie wartosci COMMON.

Parametr NONE powoduje potraktowanie
transakcji jako zasilenia salda
przedptaconego i brak rozliczenia.
Dopuszczalne wartosci:

COMMON

NONE

46 TransactionSettlementMode string{2,10}

Token uzywany w portfelach Visa oraz
Google Pay umieszczanych bezposrednio
na stronie Partnera (autoryzacja bez
przekierowania do Systemu). W tym
wypadku Serwis integruje sie
bezposrednio z API Visy i/lub Google w
celu pobrania uchwytu do karty.

47 PaymentToken string{1,100000} Uzyskany token jest przekazywany do
Systemu Patnosci Online w postaci
zakodowanej protokotem transportowym
Base64. UWAGA: Parametr jest zbedny,
jesli wybdr Kanatéw Ptatnosci (oraz
logowanie do portfela) odbywa sie
bezposrednio na stronie Systemu
Ptatnosci Online.

48 DocNumber string{1,150} Numer dokumentu finansowego.
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Hash nazwa typ opis

Identyfikator wyswietlanego w Serwisie i
akceptowanego przez Klienta
regulaminu ustugi ptatnosci
automatycznej. Pole wymagane dla
ptatnosci automatycznych w modelu

49 RecurringAcceptancelD string{1,10} WhiteLabel ustugi ptatniczej
Swiadczonej przez AP na rzecz Klienta
(Klient ptaci prowizje). ID regulaminu
odpowiedniego dla wybranego jezyka (i
kanatu ptatnosci) nalezy pobrac za
pomoca metody legalData.

Pole opcjonalne. Moment akceptac;ji
regulaminu przez Klienta, ta wartos¢
bedzie weryfikowana przez System z

50 RecurringAcceptanceTime string{1,19} czasem obowigzywania regulaminu o
podanym RecurringAcceptancelD.
Przyktadowa wartos¢: 2014-10-30
07:54:50. (Czas w CET)

Informacja o akceptacji regulaminu
ustugi ptatniczej. Pole wymagane w
modelu WhiteLabel ustugi ptatniczej
Swiadczonej przez AP na rzecz Klienta
(Klient pfaci prowizje). Jego niepodanie
moze wigzac sie z btedem lub
wysSwietleniem strony przejsciowe;
Systemu z wymaganiem akceptacji
regulaminéw. Dostepnos$¢ regulaminu
mozna sprawdzi¢ wywotujac metode
legalData.

Dozwolone wartosci:

ACCEPTED - akceptacja regulaminu
wykonana w serwisie kontrahenta
(nalezy podad wraz z
DefaultRegulationAcceptancelD).

51 DefaultRegulationAcceptanceState string{1,100}

Identyfikator wysSwietlanego w Serwisie i
akceptowanego przez Klienta
regulaminu ustugi ptatniczej Swiadczonej
przez AP na rzecz Klienta. Pole
wymagane w modelu WhiteLabel ustugi

52 DefaultRegulationAcceptancelD string{1,10} ptatniczej Swiadczonej przez AP na rzecz
Klienta (Klient ptaci prowizje). ID
regulaminu odpowiedniego dla
wybranego jezyka (i kanatu ptatnosci)
nalezy pobra¢ za pomocg metody
legalData.

Pole opcjonalne. Moment akceptac;ji
regulaminu przez Klienta, ta wartos¢
bedzie weryfikowana przez System z
czasem obowigzywania regulaminu o
podanym
DefaultRegulationAcceptancelD;
przyktadowa wartos$¢: 2014-10-30
07:54:50. (Czas w CET)

53 DefaultRegulationAcceptanceTime string{1,19}
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54

55

56

57

58

nazwa

WalletType

RecurringValidityTime

ServiceURL

BlikPPLabel

ReceiverNameForFront

Koszyk produktow

Opis koszyka produktow

typ

string{1,32}

string{10}

string{1,1000}

string{1,35}

string{1,35}

opis

Typ portfela ptatniczego, okresla zrédto
parametru PaymentToken (jezeli zostat
przestany).

_Dostepne wartosci to:

SDK_NATIVE - natywna formatka
kartowa (SDK mobilne)

WIDGET - widget kartowy (formatka
kartowa przed startem transakcji) _

Data waznosci aktywowanej ptatnosci
automatycznej BLIK, format YYYY-MM-DD
(przyktadowa wartos¢: 2024-01-30). W
przypadku braku parametru, zostanie
zaproponowany termin domysiny
konfiguracji ustalany w trakcie integracji
(zwyczajowo bezterminowy).

Parametr okreslajacy adres www sklepu,
z ktérego zostata wystartowana
ptatnos¢, zaczynajacy sie od http/https.
Dopuszczalne poprawne URL. Moze
zawierac IP, port, subdomene, polskie
znaki, a takze (po domenie) parametry i
znaki specjalne: ,'+&%$# =

Etykieta ptatnosci powtarzalnej BLIK,
wyswietlana w aplikacji mobilnej
podczas jej akceptowania. W przypadku
braku parametru, zostanie uzyta jej
warto$¢ domysina (ustalana w trakcie
integracji).

Nazwa odbiorcy ptatnosci BLIK,
wyswietlana w aplikacji mobilnej
podczas jej akceptowania. W przypadku
braku parametru, zostanie uzyta jej
wartos¢ domysina (zwyczajowo adres
URL Serwisu). UWAGA: Ustuga musi
zostac uzgodnienia z opiekunem
biznesowym. Dopuszczalne
alfanumeryczne znaki alfabetu
tacinskiego, znaki z zakresu:
EeO6AaSsttZz72C¢NA-/,1()=[1{};:.? oraz
spacja.

Koszyk produktdw przesytany jest jako parametr (metody POST) o nazwie Products. Jego wartosc jest
zakodowana protokotem transportowym Base64.

Format przed zakodowaniem (XML)

<?xml version="1.0" encoding="UTF-8"?7>

<productList>

<product>
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<subAmount>SubAmountl</subAmount>
<params>Paramsl</params>
</product>
<product>
<subAmount>SubAmount2</subAmount>
<params>Params2</params>
</product>

<product>
<subAmount>SubAmountN</subAmount>
<params>ParamsN</params>
</product>
</productList>

Wezet productList musi zawiera¢ przynajmniej 1 element product, kazdy wezet product musi
zawiera¢ po jednym elemencie subAmount i params.

Element subAmount musi zawiera¢ dodatnig kwote produktu (separatorem dziesietnym jest kropka,
a po niej wystepuja dwie cyfry groszy). Suma kwot kolejnych produktéw musi by¢ réwna kwocie
podanej w parametrze Amount (kwocie transakcji).

W przypadku niespetnienia powyzszych warunkéw System zwréci bfad.

Element Params

Element params moze stuzy¢ do przekazywania informacji charakterystycznych dla danego produktu.
Nazwy parametréw oraz ich znaczenie podlega kazdorazowo uzgodnieniom w formie roboczej podczas
integracji.

Przyktadowe parametry produktu i ich znaczenie ponizej.

e W tym wypadku wezet zawiera nazwe produktu:

<params>
<param name="productName" value="Nazwa produktu 1" />
</params>

o W tym wypadku wezet zawiera dwie wartosci przypisane do danego produktu, mogace oznaczac
przyktadowo typ produktu oraz jego nazwe:

<params>
<param name="productType" value="ABCD" />
<param name="productName" value="Nazwa produktu 1" />
</params>

» W przypadku, gdy Serwis posiada saldo w Systemie, oraz planuje wykonywac¢ zwroty do Klienta
catosci, badz czesci kwoty wptaconej na rzecz wskazanego produktu, zobowigzany jest
przekazywac w produkcie jego unikalny identyfikator (parametr o nazwie productID o typie
string{1,36} (Dopuszczalne alfanumeryczne znaki alfabetu tacinskiego oraz znaki: _i-)):

<params>
<param name="productID" value="12456" />
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</params>

e W przypadku, gdy Partner korzysta z rozszerzonej struktury (wiele punktéw rozliczen),
zobowigzany jest przekazywac w kazdym produkcie identyfikator punktu rozliczen (parametr o
nazwie idBalancePoint o typie integer{1,10}):

<params>
<param name="idBalancePoint" value="12456" />
</params>

e W przypadku, gdy Partner korzysta z rozliczeh MASS_TRANSFER, tj:

o kazda transakcja rozliczana jest bezposrednio po wptacie oraz

o rozliczenia wykonujg sie na poziomie produktu/punktu rozliczen (czyli po wptacie
wykonywane jest tyle przelewdéw rozliczeniowych, co produktéw w koszyku), oraz

o nie ustalono statych danych do rozliczen (lub nie wszystkie dane do rozliczeh sg ustalone
na sztywno w konfiguracji rozliczen),

Partner musi przekaza¢ w kazdym produkcie brakujace dane do rozliczeh tego produktu. Dostepne
parametry stanowigce dane to:

e customerNRB - docelowy numer rachunku do rozliczen.
Format NRB (26 cyfr z suma kontrolng). Jesli w trakcie integracji ustalono wykorzystanie
rachunkdéw spoza Polski, wtedy pole przenosi IBAN i oczekiwany zakres danych pola zmienia sie
na: alfanumeryczne znaki alfabetu tacinskiego (min. 15, max. 32 znaki). Podanie wartosci w
formacie IBAN spowoduje potrzebe podania w produkcie réwniez parametréw swiftCode,
foreignTransferMode.

« title - tytut przelewu rozliczajgcego produkt. W niektérych przypadkach, niezaleznych od AP,
tytut przelewu rozliczeniowego moze zosta¢ samodzielnie zmodyfikowany przez Bank, z ktérego
nastgpito rozliczenie.

Dopuszczalne alfanumeryczne znaki alfabetu tacinskiego oraz znaki z zakresu:
Ee06AaSs$tiZzZzCENRA\s.-, ()"

e receiverName - nazwa odbiorcy przelewu rozliczajgcego produkt.
Dopuszczalne alfanumeryczne znaki alfabetu tacinskiego oraz znaki z zakresu:
Ee06AaS$tiZzZzCENA\s -/, ()=[1{};:?

Przyktad zastosowania parametréw w produkcie:

<params>
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<param name="customerNRB" value="83109010980000000107285707" />
<param name="title" value="Rozliczenie produktu X" />
<param name="receiverName" value="Jan Kowalski" />

</params>

e W modelu Marketplace, Partner zobowigzany jest przekazywa¢ w kazdym produkcie
identyfikator punktu rozliczen (parametr o nazwie idBalancePoint o typie integer{1,10}).
Dotyczy to réowniez zasilen salda punktu rozliczen.

Przyktadowe parametry koszyka:

<params>
<param name="idBalancePoint" value="12456" />
<param name="productName" value="Zasilenie salda dla Autopay" />
</params>

Wyswietlanie koszyka produktéw na ekranie wyboru Kanatu Ptatnosci

Jezeli w trakcie rozméw dotyczacych koszyka produktéw ustalono, ze jego podsumowanie ma zostac
wyswietlone na stronie Systemu (ekran wyboru Kanatu Ptatnosci), mozna okresli¢ etykiety kazdego
uzytego w koszyku parametru. System moze uzy¢ domysinej etykiety parametru lub moze przyjac ja
w starcie transakcji.

Wartos¢ atrybutu title zostanie wyswietlona przed wartoscig parametru produktu.

Przyktad atrybutu title

<params>
<param name="productName" value="Nazwa produktu 1" title="Nazwa"/>
<param name="productType" value="ABCD" title="Typ"/>
</params>

Dodatkowe opcje komunikacji online do Partnera

Dodatkowe pola w komunikacie ITN/IPN transakcji wejsciowej
Opis

Natychmiastowe powiadomienia o zmianie statusu transakcji moga zawiera¢ dodatkowe pola (patrz
Schematy dla Preautoryzacji). Ich wystepowanie jest kwestig konfiguracyjna, ustalang w trakcie
integracji (domysinie wysytane jest tylko wezet customerData).

O tym, czy jest to komunikat ITN, czy IPN decyduje jedynie wystepowanie wezta product.

Petna lista dodatkowych pdl w komunikacie ITN/IPN

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.
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Hash

11

13

21

22
23

24

25

26

27

28
29
30

31

32

nd.

nazwa

addressIP

customerNumber

title

customerData-> fName
customerData-> IName

customerData->
streetName

customerData->
streetHouseNo

customerData->
streetStaircaseNo

customerData->
streetPremiseNo

customerData-> postalCode
customerData-> city
customerData-> nrb

customerData->
senderData

verificationStatus

verificationStatusReasons

string{1,15}

string{1,35}

string{1,140}

string{1,128}
string{1,128}

string{1,128}

string{1,10}

string{1,10}

string{1,10}

string{1,6}
string{1,128}
string{1,26}

string{1,600}

typ

enum

list
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opis

Adres IP Klienta, zarejestrowany przez
front Systemu, ew. adres przekazany do
Systemu w parametrze CustomerlP,
badz IP z ktérego nastapit start
transakcji w Systemie.

Numer Klienta w Serwisie.

Tytut wptaty. W niektérych przypadkach,
niezaleznych od AP tytut przelewu moze
zosta¢ samodzielnie zmodyfikowany
przez Bank, w ktérym nastgpita wptata
dokonana przez klienta.

Imie ptatnika.

Nazwisko ptatnika.

Nazwa ulicy ptatnika.

Numer domu pfatnika.

Numer klatki pfatnika.

Numer lokalu ptatnika.

Kod pocztowy adresu ptatnika.
Miasto ptatnika.
Rachunek bankowy ptatnika.

Dane pfatnika w postaci niepodzielone;j.

Element zawierajgcy status weryfikacji
ptatnika. To enum dopuszczajgcy
wartosci: PENDING, POSITIVE oraz
NEGATIVE.

Lista zawierajgca powody negatywnej
lub oczekujacej weryfikacji. Powoddéw
moze by¢ wiele.



kolejnos¢

33

60

70

71

Hash

nazwa

verificationStatus

startAmount

recurringData->
recurringAction

recurringData-> clientHash

typ

enum

amount

string{1,100}

string{1,64}

173

opis

Szczegétowy powdd w przypadku
negatywnej lub oczekujgcej weryfikacji.
Dozwolone wartosci dla negatywne;j
weryfikacji:

- NAME - nie zgadza sie imie lub
nazwisko

- NRB - nie zgadza sie numer rachunku
- TITLE - nie zgadza sie tytut

- STREET - nie zgadza sie nazwa ulicy
- HOUSE_NUMBER - nie zgadza sie
numer domu

- STAIRCASE - nie zgadza sie numer
klatki schodowej

- PREMISE_NUMBER - nie zgadza sie
numer lokalu

- POSTAL_CODE - nie zgadza sie kod
pocztowy

- CITY - nie zgadza sie miasto

- BLACKLISTED - rachunek, z ktérego
zostata wykonana wptata znajduje sie na
czarnej liscie

- SHOP_FORMAL _REQUIREMENTS -
weryfikowany serwis nie spetnit
warunkéw formalnych

Dozwolone wartosci dla oczekujgce;j
weryfikacji:

- NEED_FEEDBACK - trwa oczekiwanie na
spetnienie przez serwis warunkow
formalnych. UWAGA: Do liczenia
wartosci Hash pobierane sg wartosci
kolejnych weztéw:
verificationStatusReasons,
verificationStatusReason.

Kwota transakcji podana w Linku
Ptatnosci (nie uwzglednia ew. kwoty
prowizji naliczonej Klientowi). Suma
prowizji Klienta i startAmount znajduje
sie w polu amount, poniewaz jest to
wynikowa wartos¢ transakgji). Jako
separator dziesietny uzywana jest
kropka - '.' Format: 0.00; maksymalna
dtugos¢: 14 cyfr przed kropka i 2 po
kropce.

Akcja w procesie ptatnosci
automatycznej (znaczenie i dozwolone
wartosci opisano w czesci Definicje).

Identyfikator ptatnosci automatycznej
generowany przez AP i przekazywany do
Partnera po skutecznej aktywacji
ptatnosci automatycznej.



kolejnos¢
Hash

12

73

74

75

76

77

78

90

91

nazwa

recurringData->
expirationDate

cardData-> index

cardData-> validityYear

cardData-> validityMonth

cardData-> issuer

cardData-> bin

cardData-> mask

product-> subAmount

product-> params

typ

string{14}

string{1,64}

string{4}

string{4}

string{1,64}

string{6}

string{4}

amount

list

opis

Moment wygasniecia waznosci ptatnosci
automatycznej, przekazywany w
formacie YYYYMMDDhhmmss. (Czas CET)

Index karty (jesli uzyto karty). Index
identyfikuje karte o danej dacie waznosci
(zmiana daty lub numeru karty powoduje
zmiane wartosci tego parametru).

Waznos¢ karty w formacie YYYY (jesli
uzyto karty).

Waznos¢ karty w formacie mm (jesli
uzyto karty).

Typ karty (jesli uzyto karty).
Mozliwe wartosci:

- VISA

- MASTERCARD

- MAESTRO

- AMERICAN EXPRESS (obecnie nie
wspierane)

- DISCOVER (obecnie nie wspierane)
- DINERS (obecnie nie wspierane)
- UNCATEGORIZED (nierozpoznany
wystawca)

Pierwsze 6 cyfr numeru karty (jesli uzyto
karty). Przekazywane, jesli nie
przekazywany jest parametr cardData->
mask.

Ostatnie 4 cyfry numeru karty (jesli
uzyto karty). Przekazywane, jesli nie
przekazywany jest parametr
cardData->bin.

Kwota produktu jako separator
dziesietny uzywana jest kropka - "'
Format: 0.00; maksymalna dtugosc¢: 14
cyfr przed kropka i 2 po kropce.

Wezet dostepny tylko w komunikatach
IPN.

Kolejne parametry produktu zgodne z
formatem koszyka w starcie transakgcji.
Wezet dostepny tylko w komunikatach
IPN.

UWAGA: Do liczenia wartosci Hash pobierane sg atrybuty value kolejnych weztéw
product.params.
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Przyktad komunikatu ITN/IPN z dodatkowymi parametrami (XML)

<?xml version="1.0" encoding="UTF-8"?>
<transactionList>
<servicelD>ServicelD</servicelD>
<transactions>
<transaction>
<orderID>0rderID</orderID>
<remoteID>RemotelID</remoteID>
<amount>999999.99</amount>
<currency>PLN</currency>
<gatewayID>GatewayID</gatewayID>
<paymentDate>YYYYMMDDhhmmss</paymentDate>
<paymentStatus>PaymentStatus</paymentStatus>
<paymentStatusDetails>PaymentStatusDetails</paymentStatusDetails>
<addressIP>127.0.0.1</addressIP>
<customerNumber>1111111</customerNumber>
<title>title</title>
<customerData>
<fName>fName</fName>
<1Name>1Name</1Name>
<streetName>streetName</streetName>
<streetHouseNo>streetHouseNo</streetHouseNo>
<streetStaircaseNo>streetStaircaseNo</streetStaircaseNo>
<streetPremiseNo>streetPremiseNo</streetPremiseNo>
<postalCode>postalCode</postalCode>
<city>city</city>
<nrb>nrb</nrb>
<senderData>senderData</senderData>
</customerData>
<verificationStatus>verificationStatus</verificationStatus>
<verificationStatusReasons>
<verificationStatusReason>reasonl</verificationStatusReason>
<verificationStatusReason>reason2</verificationStatusReason>
<verificationStatusReason>reason3</verificationStatusReason>
</verificationStatusReasons>
<startAmount>999998.99</startAmount>
<recurringData>
<recurringAction>RecurringAction</recurringAction>
<clientHash>ClientHash</clientHash>
<expirationDate>YYYYMMDDhhmmss</expirationDate>
</recurringData>
<cardData>
<index>Index</index>
<validityYear>ValidityYear</validityYear>
<validityMonth>ValidityMonth</validityMonth>
<issuer>Issuer</issuer>
<bin>BIN</bin>
</cardData>
<product>
<subAmount>SubAmount</subAmount>
<params>
<param name="idBalancePoint" value="idBalancePoint"/>
<param name="invoiceNumber" value="invoiceNumber"/>
<param name="customerNumber" value="customerNumber"/>
<param name="subAmount" value="SubAmount"/>
</params>
</product>
</transaction>
</transactions>
<hash>Hash</hash>
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</transactionList>

Szczegotowy opis zmiany statusu weryfikacji - dla transakcji zakonczonej poprawnie (wynik pozytywny lub
negatywny)

Status Ptatnosci Status Weryfikacji Szczegoty Weryfikacji

(paymentStatus) (verificationStatus) (verificationStatusReasons) Szczegoly

Klient wybrat
PENDING PENDING Puste metode
ptatnosci.

Transakcja
zostata optacona,
System oczekuje
SUCCESS PENDING Puste na pozyskanie
danych
wptacajgceqo z
rachunku.

Autopay oczekuje
na spetnienie
SUCCESS PENDING NEED_FEEDBACK warunkow
formalnych przez
Partnera.

Weryfikacja
SUCCESS POSITIVE Puste przebiegta
pozytywnie.

Weryfikacja

SUCCESS NEGATIVE Lista powoddw dla NEGATIVE
negatywna.

Szczegotowy opis zmiany statusu weryfikacji - dla transakcji nie zakonczonej poprawnie

Status Ptatnosci Status Weryfikacji Szczegoty Weryfikacji

(paymentStatus) (verificationStatus) (verificationStatusReasons) Szczegoty

Klient wybrat
PENDING PENDING Puste metode
ptatnosci.

Transakcja nie
zostata
zakonhczona
poprawnie.
Status
weryfikacji nie
zostanie
dostarczony.

FAILURE PENDING Puste

Szczegotowe statusy transakcji

Komunikat ITN dla transakcji wejsciowej zawiera oprécz statusu ptatnosci (pole paymentStatus)
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szczegotowy opis tego statusu (pole paymentStatusDetails). Opis ten nalezy traktowac
informacyjnie, lista jego dozwolonych wartosci jest ciggle powiekszana i pojawienie sie nowych
wartosci nie moze pociggac za sobg brak akceptacji komunikatu ITN.

Wartosci statusow transakcji - Statusy ogdlne (niezalezne od kanatu ptatnosci)

Wartos¢ pola
AUTHORIZED

ACCEPTED

REJECTED

REJECTED_BY_USER
INCORRECT_AMOUNT
EXPIRED

CANCELLED

RECURSION_INACTIVE
ANOTHER_ERROR

Znaczenie pola
transakcja zautoryzowana przez Kanat Ptatnosci

transakcja zatwierdzona przez Call Center (np. w wyniku pozytywnie
rozpatrzonej reklamaciji)

transakcja przerwana przez Kanat Ptatnosci (bank/agenta
rozliczeniowego)

transakcja przerwana przez Klienta
wptacono kwote rézng od kwoty podanej przy starcie transakc;ji
transakcja przeterminowana

transakcja anulowana przez Serwis Partnera lub Call Center (np. na
prosbe Klienta). Nie jest mozliwe wystartowanie nowej ani kontynuowanie
wczesniej wystartowanej transakcji o tym samym OrderID

btad aktywnosci ptatnosci cyklicznej

wystapit inny btad przy przetwarzaniu transakcji

Wartosci statusow transakcji - Statusy kartowe

Wartos¢ pola

CONNECTION_ERROR

CARD_LIMIT_EXCEEDED
SECURITY_ERROR

Opcjonalny kod

. btedu
Znaczenie pola organizacji
kartowej
btad z potaczeniem do banku wystawcy karty v
ptatniczej
btad limitéw na karcie ptatniczej v

btad bezpieczenstwa (np. nieprawidtowy cvv) v

odmowa autoryzacji w banku; sugerowany

DO_NOT_HONOR kontakt klienta z wystawca karty v
THREEDS_NEGATIVE transakcja nieudana w systemie 3DS v
CARD_EXPIRED karta niewazna v
INCORRECT_CARD_NUMBER nieprawidtowy numer karty v
FRAUD_SUSPECT podejrzenie fraudu (np. zagubiona karta itp.) v
STOP_RECURRING rekurencja niemozliwa z powodu anulowania v

VvoID

dyspozycji klienta

transakcja porzucona lub btad komunikacyjny %
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Wartosc pola

Opcjonalny kod
btedu
organizacji
kartowej

Znaczenie pola

UNCLASSIFIED pozostate btedy v

Wartosci statusow transakcji - Statusy specyficzne dla transakcji BLIK

Wartosc¢ pola

INSUFFICIENT_FUNDS

LIMIT_EXCEEDED

BAD_PIN

ISSUER_DECLINED, USER_DECLINED,
SEC_DECLINED

TIMEOUT i AM_TIMEOUT

USER_TIMEOUT

Znaczenie pola

Brak srodkéw. Zalecane wysSwietlenie Klientowi
komunikatu o tresci:

Ptatnosc¢ nieudana - odmowa banku. Sprawdz powdd
odmowy w aplikacji bankowej.

Jesli powodem jest przekroczenie limitu, mozesz go
podwyzszy¢ kontaktujgc sie z bankiem.

Bfad limitow (np. kwotowych). Zalecane wysSwietlenie
Klientowi komunikatu wyswietlenie informacji o tresci:
Ptatnosc¢ nieudana - odmowa banku. Sprawdz powdd
odmowy w aplikacji bankowej..

Jesli powodem jest przekroczenie limitu, mozesz go
podwyzszy¢ kontaktujgc sie z bankiem.

podano nieprawidtowy PIN podczas potwierdzania
transakcji

transakcja przerwana przez Klienta

timeout w komunikacji z aplikacjg mobilng banku

timeout oczekiwania na potwierdzenie transakcji przez
Klienta

Natychmiastowe powiadomienia o zmianie statusu produktu (IPN)

W przypadku Partnera korzystajgcego z rozszerzonej struktury (Koszyka produktéw z wieloma

punktami rozliczen), System udostepnia niezalezne powiadamianie o zmianach statuséw kazdego z
produktéw. Taka ustuga ma sens, jesli poszczegdélne punkty rozliczeh powinny otrzymywac wiasne
powiadomienia. W tym przypadku konfiguracja IPN (adres do powiadomien, umieszczane w
komunikacie pola itp.) przechowywana jest wtasnie na poziomie konfiguracji punktu rozliczen.
Struktura IPN jest podobna do ITN (rozszerzona jedynie o wezet product podobny do opisanego w w

rozdziale Dodatkowe pola w komunikacie ITN/IPN transakcji wejsciowej, uzupetniony jedynie o

powtorzenie kwoty subAmount w params).

komunikacie ITN/IPN transakciji wejsSciowej).

Przyktad IPN w podrozdziale Dodatkowe pola w

Natychmiastowe powiadomienia o zmianie statusu transakcji rozliczeniowej (ISTN)

Istnieje mozliwos¢ dostarczania komunikatéw o wszystkich wyptatach (rozliczeniach, wyptatach z
salda i zwrotach) wykonywanych przez System w ramach ustugi ptatnosci. Poniewaz ustuga nie jest
domyslinie uruchomiona, zapotrzebowanie na nig, wraz z adresem do wysyiki ISTN, musi by¢ przez
Partnera zgtoszone w trakcie ustalania wymagan.
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W przypadku skutecznego uruchomienia komunikacji ISTN, System niezwtocznie przekazuje
powiadomienia o fakcie zlecenia transakcji rozliczeniowej (ew. wyptatach/zwrotach) oraz zmianie jej
statusu. Potwierdzenia przesytane sg, na ustalony w trakcie dodawania konfiguracji Serwisu Partnera,
adres na serwerze Serwisu Partnera:

https://sklep nazwa/odbior informacji o rozliczeniu

Powiadomienie to polega na wystaniu przez System dokumentu XML zawierajgcego nowe statusy
transakcji. Dokument wysytany jest protokotem HTTPS (domysinie port 443). Dokument przesytany
jest metodg POST, jako parametr HTTP o nazwie transactions. Parametr ten zapisany jest
mechanizmem kodowania transportowego Base64.

Format dokumentu (XML)

<?xml version="1.0" encoding="UTF-8"?>
<transactionList>
<servicelD>ServicelD</servicelD>
<transactions>
<transaction>
<isRefund>true/false</isRefund>
<productID>ProductID</productID>
<orderID>0rderID</orderID>
<orderQutID>0rderQutID</orderOutID>
<remoteID>RemoteID</remotelID>
<remoteQutID>RemoteOutID</remoteQutID>
<amount>999999.99</amount>
<currency>PLN</currency>
<transferDate>YYYYMMDDhhmmss</transferDate>
<transferStatus>TransferStatus</transferStatus>
<transferStatusDetails>TranasferStatusDetails</transferStatusDetails>
<title>Title</title>
<receiverBank>ReceiverBank</receiverBank>
<receiverNRB>ReceiverNRB</receiverNRB>
<receiverName>ReceiverName</receiverName>
<receiverAddress>ReceiverAddress</receiverAddress>
<senderBank>SenderBank</senderBank>
<senderNRB>SenderNRB</senderNRB>
</transaction>
</transactions>
<hash>Hash</hash>
</transactionList>

Zwracane parametry
WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis

Identyfikator Serwisu Partnera, nadawany w trakcie rejestracji
1 servicelD NIE string{1,10}  ustugi, jednoznacznie identyfikuje Serwis Partnera w Systemie
ptatnosci online.
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kolejnos¢

40

41

42

43

44
45

46

47

48

Hash

nazwa

isRefund

productliD

orderlD

orderQutiD

remotelD

remoteOutID

amount

currency

transferDate

transferStatus

transferStatusDetails

title

receiverBank

receiverNRB

receiverName

receiverAddress

senderBank

wymagany

NIE

NIE

NIE

NIE

NIE

NIE

TAK

TAK

NIE

TAK

NIE

NIE

NIE
NIE

NIE

NIE

NIE

typ

Boolean

string{1,36}

string{1,32}

string{1,32}

string{1,20}

string{1,20}

amount

string{1,3}

string{14}

enum

enum

string{1,140}

string{1,64}
string{26}

string{1,140}

string{1,140}

string{1,64}

opis

Informacja, czy ISTN dotyczy zwrotu transakcji (true), czy
normalnego rozliczenia (false).

Identyfikator rozliczanego produktu z koszyka produktéw
transakcji wejsciowej, wartos¢ pola musi by¢ unikalna dla
Serwisu Partnera.

Identyfikator transakcji wejsciowej o dtugosci do 32 znakdéw
alfanumerycznych alfabetu facinskiego, warto$¢ pola musi by¢
unikalna dla Serwisu Partnera.

Identyfikator transakcji wyjsciowej o dtugosci do 32 znakdéw
alfanumerycznych alfabetu tacinskiego. Pole moze by¢
nadawane przez Serwis (w przypadku zlecenia rozliczenia) lub
przez System ptatnosci online.

Alfanumeryczny identyfikator transakcji wejsciowej nadany
przez System ptatnosci online (podany, jesli do rozliczenia
dowigzana jest jedna wptata).

Alfanumeryczny identyfikator transakcji rozliczeniowej nadany
przez System ptatnosci online.

Kwota transakcji. Jako separator dziesietny uzywana jest kropka
- '.' Format: 0.00; maksymalna dtugos¢: 14 cyfr przed kropka i 2
po kropce.

Waluta transakcji.

Moment zautoryzowania transakcji, przekazywany w formacie
YYYYMMDDhhmmss. (Czas CET).
Wystepuje jedynie dla transferStatus=SUCCESS.

Status autoryzacji transakc;ji rozliczeniowej.

Przyjmuje nastepujace wartosci:

- PENDING - przelew oczekuje na wykonanie

- SUCCESS - przelew zlecono do banku

- FAILURE - nie mozna wykona¢ przelewu, np. btedny numer
rachunku

Szczegbtowy status transakcji, wartos¢ moze by¢ ignorowana
przez Serwis Partnera.

Przyjmuje ponizsze wartosci (lista moze zostac rozszerzona):

- AUTHORIZED - transakcja przekazana do realizacji w banku

- CONFIRMED - transakcja potwierdzona w banku (fizycznie
wystane pienigdze)

- CANCELLED - transakcja anulowana przez Serwis Partnera lub
Call Center (np. na prosbe Serwisu)

- ANOTHER_ERROR - wystapit inny btad przy przetwarzaniu
transakcji

Tytut przelewu rozliczajacego transakcje. W niektérych
przypadkach, niezaleznych od AP tytut przelewu
rozliczeniowego moze zosta¢ samodzielnie zmodyfikowany
przez Bank, z ktérego nastapito rozliczenie.

Dopuszczalne alfanumeryczne znaki alfabetu facinskiego oraz
znaki z zakresu: Ee06AgS4t172272CENA\\S . -

7, 1@\ ™\ * ()\_=+\[\1{}; : ?, gdzie znak "/" bedzie
podmieniany na "-" dla transakcji wychodzacych.

Nazwa banku, do ktérego System wykonat przelew.
Numer rachunku bankowego odbiorcy przelewu.

Nazwa odbiorcy przelewu.
Dopuszczalne alfanumeryczne znaki alfabetu facinskiego oraz
znaki z zakresu: EeO0AqSStZzZ7CENA\s.-/,!@#% ™ *()_=+[1{};:?

Adres odbiorcy przelewu.
Dopuszczalne alfanumeryczne znaki alfabetu tacinskiego oraz
znaki z zakresu: Ee00AqSStZzZ7CENNA\s.-/,'@# % ™ *()_=+[1{};:?

Nazwa banku, za pomoca ktérego System wykonat przelew.
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kolejnos¢

Hash nazwa wymagany typ opis

49 senderNRB NIE string{26} Numer rachunku bankowego nadawcy przelewu.

Wartos¢ funkcji skrétu dla komunikatu obliczona zgodnie z
nd. hash TAK string{1,128} opisem w czesci Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego skrétu przez Serwis.

Odpowiedz na powiadomienie

W odpowiedzi na powiadomienie oczekiwany jest tekst w formacie XML (nie kodowany Base64),
zwracany przez Serwis Partnera w tej samej sesji HTTP, zawierajacy potwierdzenie otrzymania statusu
transakcji.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8"?>
<confirmationList>
<servicelD>ServiceID</servicelD>
<transactionsConfirmations>
<transactionConfirmed>
<remoteQutID>RemoteOutID</remoteOutID>
<confirmation>Confirmation</confirmation>
</transactionConfirmed>
</transactionsConfirmations>
<hash>Hash</hash>
</confirmationList>

Element confirmation stuzy do przekazania stanu weryfikacji autentycznosci transakcji przez Serwis
Partnera. Wartos¢ elementu wyznaczana jest przez sprawdzenie poprawnosci wartosci parametru
servicelD, a takze weryfikacje zgodnosci wyliczonego skrétu z wartoscig przekazang w polu hash.

Przewidziano dwie wartosci tego elementu:
a) CONFIRMED - parametr hash jest zgodny - transakcja autentyczna;
b) NOTCONFIRMED - parametr hash jest niezgodny- transakcja nieautentyczna;

W wypadku braku poprawnej odpowiedzi na wystane powiadomienia, System podejmie kolejne proby
przekazania nowego statusu po uptywie okreslonego czasu. Serwis Partnera powinien wykonywac
wtasng logike biznesowg, jedynie po pierwszym komunikacie o danym statusie ptatnosci.

WSKAZOWKA: Warto zapoznac sie ze Schematem ponawiania komunikatéw
ITN/ISTN/IPN/RPAN/RPDN.

Szczegotowy opis zachowania i zmiany statusow rozliczenia (transferStatus)
W podstawowym modelu, System dostarczy jedynie status SUCCESS, mozliwe jest jednak

dokfadniejsze powiadamianie. Opcja petna powinna by¢ zgtoszona podczas integracji i wigze sie z
ponizszym schematem przejs¢ statuséw.
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Zlecenie transakcji rozliczeniowej powoduje wystanie statusu PENDING. PdZniej system dostarczy
SUCCESS lub FAILURE. Dla transakgji, dla ktérej wystapit status SUCCESS, nie powinna juz nastgpic
zmiana statusu na FAILURE. Moze jednakze nastapi¢ zmiana statusu szczegétowego (kolejne
komunikaty o zmianie statusu szczegétowego sg jedynie informacyjne i nie powinny pociggac za soba
ponownego wykonywania zadnej logiki biznesowej).

W szczegoélnych przypadkach (np. btad w banku) transakcja pierwotnie potwierdzona, moze zostac
przekazana do ponownego wykonania, a wiec zmieni¢ swdj status na PENDING i ponownie na
SUCCESS.

Innym szczegdélinym przypadkiem moze by¢ status FAILURE (np. po btedzie wewnetrznym Systemu),
nastepnie zastgpiony statusem SUCCESS.

Ustugi dodatkowe
Odpytywanie o liste aktualnie dostepnych Kanatéow Ptatnosci
Opis

Aby zbudowac w Serwisie widok wyboru metody ptatnosci, System umozliwia zdalne odpytanie o
aktualng liste kanatéw ptatnosci. W tym celu nalezy wywota¢ metode gatewaylList
(https://host_bramki/gatewaylList/v2) z odpowiednimi parametrami (w formacie JSON). Wszystkie
parametry przekazywane sg za pomocg technologii REST. Protokét rozréznia wielkos¢ liter zaréwno w
nazwach jak i wartosciach parametrow. WartosSci przekazywanych parametréow powinny by¢
kodowane w UTF-8.

Lista dostepnych parametrow

WAZNE! Kolejnosé¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis

1 ServicelD TAK integer Identyfikator Serwisu Partnera.

Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakdéw alfanumerycznych

2 MessagelD TAK string{32} alfabetu facinskiego (np. na bazie UID).
Wartos¢ pola musi by¢ unikalna dla
Serwisu Partnera.

Lista walut, ktorych lista dostepnych
kanatéw ma by¢ zwrdcona.

3 Currencies TAK string{0,1000} Lista powinna by¢ minimum
jednoelementowa. Dopuszczalne jedynie
wartosci: PLN, EUR, GBP oraz USD.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128}  Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja zgodnosci
wyliczonego skrotu przez Serwis.
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Przyktadowy komunikat

}

"ServiceID": 47498,
"1111111111111111111111111122 1111,

"Hash":"aeaa52d56d9f0f4906e9affc7719911584c0eaef2c88178ffd1e20771db0fed7",
"Currencies":"PLN,EUR"

"MessageID":

Odpowiedz na zadanie

W odpowiedzi na zadanie zwracana jest (w tej samej sesji HTTP) lista, zawierajgca kolejne Kanaty
ptatnosci (gatewaylD), ich nazwe, typ, opis, adres logotypu oraz informacje o stanie oraz aktualnosci

statusu (bedzie on od$wiezany co kilka minut).

Ponizej opis tych pdl:

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢
Hash

nazwa

result

errorStatus

description

servicelD

messagelD

gatewaylList

gatewaylD

gatewayName

wymagany

TAK

TAK

TAK

TAK

TAK

NIE

TAK

TAK

typ

string{1,5}

string{1,100}

string{1,500}

string{1,10}

string{32}

list

integer{1,5}

string{1,200}
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opis

Status odpowiedzi.
Dopuszczalne wartosci:
- 0K

- ERROR

Status btedu, wypetniany w
przypadku btedu (w przeciwnym
wypadku null).

Opis btedu, wypetniany w przypadku
btedu (w przeciwnym wypadku null).

Identyfikator Serwisu Partnera;
pochodzi z zgdania metody.

Identyfikator komunikatu
pochodzacy z zgdania metody.

Lista zawierajgca kolejne kanaty
ptatnosci (pusta w przypadku braku
skonfigurowanych kanatéw
ptatnosci).

Identyfikator Kanatu Ptatnosci, za
pomoca, ktérego Klient moze
uregulowac ptatnosc.

Nazwa Kanatu Pfatnosci, ktéra
mozna wyswietli¢ na liscie
dostepnych bankdw.



kolejnos¢

10

11

12

Hash nazwa

gatewayType

bankName

iconURL

state

stateDate

wymagany

NIE

NIE

NIE

TAK

NIE

typ

string{1,30}

string{1,32}

string{1,100}

string{1,64}

string{1,19}
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opis

Typ, stuzacy przede wszystkim do
grupowania Kanatéw Ptatnosci na ich
liscie.

Parametr przyjmuje aktualnie
ponizsze wartosci (ale lista ta moze
zostac rozszerzona):

- PBL - najliczniejsza grupa kanatéw,
w ktérych autoryzacja ptatnosci
odbywa sie po automatycznym
przekierowaniu i uzupetnieniu
danych do przelewu w bankowosci
elektronicznej

- Szybki Przelew - uzupetnienie
powyzszej grupy o banki,
niewspierajgce automatycznego
uzupetniania danych do przelewu po
zalogowaniu do bankowosci
elektronicznej

- BLIK - szybkie ptatnosci z aplikacji
mobilnej

- Karta ptatnicza - ptatnosc z
podaniem danych kartowych (na
bezpiecznej formatce kartowej AP,
na natywnej formatce w aplikacji
mobilnej, lub za pomocg Widget
Autopay).

- Portfel elektroniczny - ptatnosc
Z uzyciem instrumentéw typu Visa,
Google Pay, Apple Pay etc.

- Ptatnosc¢ automatyczna -
ptatnos$¢ z uzyciem zapisanej w
Systemie karty

- Raty online - ptatnosci z uzyciem
produktéw ratalnych

Nazwa banku.

Adres, z ktérego mozna pobraé
logotyp Kanatu Pfatnosci.

Informacja o stanie dostepnosci
kanatu.

Przyjmuje wartosci:

- OK - kanat dostepny

- TEMPORARY _DISABLED - kanat
chwilowo niedostepny (np. z powodu
prac po stronie banku)

- DISABLED - kanat niedostepny
(ustuga zawieszona na dtuzszy
okres)

Moment ostatniej aktualizacji
statusu Kanatu Ptatnosci;
przyktadowa wartos¢: 2014-10-30
07:54:50. (Czas CET)



kolejnos¢

Hash hazwa wymagany typ opis

Opcjonalne pole opisujgce kanat
13 gatewayDescription NIE string{1,1000} ptatnosci. Mozna wyswietli¢ po jego
zaznaczeniu.

Informacja czy kanat moze by¢ uzyty
(po uzgodnieniach biznesowych) do
zasilania salda przedptaconego

14 inBalanceAllowed NIE boolean R
(start transakcji z uzyciem
parametru
TransactionSettlementMode=NONE).
Minimalny czas waznosci transakg;ji
15 minvalidityTime NIE integer w minutach. Pojawia sie dla kanatow

gdzie ustalenie statusu ptatnosci
trwa dtuzej niz zwykle.

Lista zawierajgca waluty dostepne
currencyList TAK lista dla kanatu ptatnosci, wraz z
ograniczeniami kwot.

Waluta, ktérag mozna optaci¢ tym
kanatem. W przypadku dostepnosci
dla danego kanatu ptatnosci w wielu
walutach, lista bedzie zawierac
wiecej niz jeden element.
Dopuszczalne jedynie wartosci: PLN,
EUR, GBP oraz USD.

Do liczenia wartosSci Hash pobierane
sg wartosci kolejnych weztéw
currencylist.

16 currency TAK string{3}

Minimalna kwota transakcji, ktorg
mozna optaci¢ tym kanatem. Jako
separator dziesietny uzywana jest
kropka - '.' Format: 0.00;
maksymalna dtugos¢: 14 cyfr przed
kropka i 2 po kropce. Pole wystepuje
tylko dla niektérych kanatéw,
wartosc jest wyrazona w walucie
pola currency.

Do liczenia wartosci Hash pobierane
sg wartosci kolejnych weztéw
currencylist.

17 minAmount NIE amount

Maksymalna kwota transakcji, ktéra
mozna optaci¢ tym kanatem. Jako
separator dziesietny uzywana jest
kropka - '.' Format: 0.00;
maksymalna dtugos¢: 14 cyfr przed
kropka i 2 po kropce. Pole wystepuje
tylko dla niektérych kanatéw,
wartosc jest wyrazona w walucie
pola currency.

Do liczenia wartosci Hash pobierane
sg wartosci kolejnych weztéw
currencylList.

18 maxAmount NIE amount
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kolejnos¢

Hash hazwa wymagany typ opis

Wartos¢ funkgji skrétu dla
komunikatu obliczona zgodnie z
opisem w czesci Bezpieczenstwo

nd. hash TAK string{1,128} transakcji. Obowiazkowa
weryfikacja zgodnosci
wyliczonego skrotu przez
Serwis.

Przyktadowa odpowiedz

{
"result": "OK",
"errorStatus": null,
"description": null,
"serviceID": "47498",
"messageID": "11111111111111111111111111111111",
"gatewaylList": [
{
"gatewayID": 1500,
"gatewayName": "PBC ptatno$¢ testowa",
"gatewayType": "PBL",
"bankName": "NONE",
"iconURL":
"https://{host bramki}/pomoc/grafika/1500.gif",
"state": "OK",
"stateDate": "2020-08-17 16:45:05",
"gatewayDescription": null,
"inBalanceAllowed": false,
"minValidityTime": 5,
"currencylList": [
{
“currency": PLN,
"minAmount": 1.00,
"maxAmount": 30000.00
}
1
Y
{

"gatewayID": 1800,

"gatewayName": "mBank PSD2",

"gatewayType": "PBL",

"bankName": "NONE",

"iconURL": "https://{host bramki}/pomoc/grafika/3.gif",
“state": "OK",

"stateDate": "2020-08-17 16:45:05",
"gatewayDescription": null,

"inBalanceAllowed": true,

“currencyList": [

{
"currency": PLN,
"minAmount": 0.01
3
{
"currency": EUR
}
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1,
"hash":
"d3ffbl25bdleffeb27f46af7fcbada36fblb9dfOff81438db98ecd06f502c8b9",
}

UWAGA: Wynik odpytania metody powinno sie co odswiezac kilka minut (zbyt czeste wotanie
gatewaylList zwiekszy obcigzenie obu systemdw, nie wnoszgc wiele korzysci). W przypadku
braku lub nieprawidtowej odpowiedzi, nalezy wyswietli¢ ostatnig znana i poprawna konfiguracje
Kanatéw Ptatnosci. Jest to drugi powdd do przechowywania tymczasowej kopii gatewayList w
Serwisie Partnera. Jako nieprawidtowg odpowiedzZ nalezy traktowac pusta odpowiedz, timeout,
nieprawidtowy Hash, badzZ pustg liste weztéw gateway.

Odpytywanie o liste aktualnie dostepnych zgéd formalnych

Opis

Opis integracji umozliwiajgcy uzywanie listy ptatnosci osadzonej w serwisie (lub aplikacji mobilnej),
bez krokéw przejsciowych. W niektérych przypadkach zamiast kroku przejSciowego, standardowe

zachowanie systemu przewiduje blokade startu transakcji.

Nalezy wyswietli¢ odpowiednie tresci formalne (a wiec klauzule informacyjne oraz ew. regulaminy) juz
w momencie wyboru formy ptatnosci, a nastepnie przekaza¢ do Systemu Ptatnosci Online
potwierdzenie ich wysSwietlenia oraz ew. akceptacji (w postaci identyfikatoréw).

System umozliwia zdalne odpytanie o aktualng liste obowigzkdéw i powigzanych tresci formalnych. W
tym celu nalezy wywota¢ metode legalData (https://host_bramki/legalData) z odpowiednimi
parametrami (w formacie JSON).

WSKAZOWKA: Wszystkie parametry przekazywane sa za pomocg technologii REST. Protokét
rozréznia wielkos¢ liter zarédwno w nazwach jak i wartoSciach parametréw. Wartosci
przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista dostepnych parametrow

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis
1 ServicelD TAK integer Identyfikator Serwisu Partnera.
Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakéw alfanumerycznych
2 MessagelD TAK string{32} alfabetu facinskiego (np. na bazie UID).
Wartos$¢ pola musi by¢ unikalna dla Serwisu
Partnera.
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kolejnos¢

Hash nazwa wymagany typ opis

Identyfikator Kanatu Ptatnosci, za pomoca,
3 GatewaylD TAK integer{1,5} ktérego Klient zamierza uregulowac
ptatnosc.

Jezyk, w jakim sg prezentowane tresci w
Serwisie.

Dopuszczalne wartosci PL, EN, DE, CS, ES,
FR, IT, SK, RO, HU, UK.

Uzycie wartosci innych niz PL powinno by¢
potwierdzone w trakcie integracji i zalezec
od faktycznego wyboru (przez Klienta)
jezyka w Serwisie.

4 Language TAK string{2}

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrotu przez Serwis.

Przyktadowy komunikat

"ServiceID": 102422,
"MessageID": "11111111111111111111111111111111",
"GatewayID": 1500,
"Language": "PL",
"Hash":"61789013d932e2bc728d6206f7e9222b93e3176f7f07f6aa8ccelccd65afafod"
}

Lista zwracanych parametréw

W odpowiedzi na zadanie zwracana jest (w tej samej sesji HTTP) lista, zawierajgca kolejne tresci
formalne w postaci: ID, typ i brzmienie tresci, ich umiejscowienie w Serwisie, adres do regulaminu
oraz inne informacje dodatkowe.

WAZNE! Kolejnosé¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis
Status odpowiedzi.
1 result TAK string{1,5} Pgr;(uszczalne WL
- ERROR
Status btedu, wypetniany w
2 errorStatus TAK string{1,100} przypadku btedu. W przeciwnym

wypadku null.
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kolejnos¢

Hash nazwa wymagany typ opis
- . Opis btedu, wypetniany w przypadku
3 description TAK SR SO btedu. W przeciwnym wypadku null.
4 servicelD TAK string{1,10} Identyfikator Serwisu Partnera;

pochodzi z zadania metody.

Pseudolosowy identyfikator
komunikatu o dtugosci 32 znakéw
5 messagelD TAK string{32} alfanumerycznych alfabetu
tacinskiego (np. na bazie UID).
Pochodzi z zadania metody.

Identyfikator Kanatu Ptatnosci, za
6 gatewaylID TAK integer{1,5}  pomoca ktérego Klient moze
uregulowac ptatnosc.

Jezyk, w jakim System zwraca tresci

! EmeUEgE LA S (klauzule i regulaminy).

Pole oznaczajgce model, w ktérym
pracuje serwis, na potrzeby ew.
przysztych wytycznych w oparciu o te
wartosci (aktualnie o wartosciach:
MERCHANT, PAYER). W tym
momencie powinno by¢ ignorowane.

8 serviceModel TAK string{1,20}

Lista zawierajgca tresci formalne

ek g et U Tk dostepne dla kanatu ptatnosci.

Identyfikator tresci formalnej, ktéry
(w przypadku jego akceptacji przez
Klienta) powinien by¢ przekazany w
parametrze startowym
DefaultRegulationAcceptancelD,
lub RecurringAcceptancelD
(odpowiednio dla typu DEFAULT i
RECURRING).

9 regulationID TAK integer{1,10} Sposdb akceptacji okreslaja pola
showCheckbox i
isCheckboxRequired. UWAGA: Ta
wartos¢ moze sie powtarzac dla
wywotan o réznych GatewaylD,
gdyz regulaminy sg
przyporzadkowane raczej grupie
kanatéw ptatnosci, a nie
pojedynczym kanatom.
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kolejnos¢

10

11

Hash

nd.

12

13

nazwa

type

url

labelList

labellD

inputLabel

wymagany

TAK

NIE

TAK

TAK

TAK

typ

string{1,64}

string{1,500}

list

integer{1,10}

string{1,500}
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opis

Typ obowigzku formalnego.
Przewidziane wartosci:

- DEFAULT - klauzula (lub klauzule)
oraz regulamin pfatnosci w modelu
ustugi Swiadczonej przez AP na rzecz
Klienta

- RECURRING - klauzule (lub
klauzule) oraz regulamin ptatnosci
automatycznej. Wartos¢ dostepna
tylko, jesli skonfigurowana jest
ustuga ptatnosci automatycznej

- PSD2 - klauzula dedykowana
kanatom typu PSD2 (w tej chwili
wartosc nie jest uzywana)

- RODO - klauzula informacyjna
dotyczgca przetwarzania danych
osobowych

- PRIVACY - klauzula informacyjna
dotyczaca polityki prywatnosci

Adres do pliku z regulaminem (do
samodzielnego osadzenia w
Serwisie). Standardowo, jesli tak
stanowi obowigzek formalny,
powinien by¢ czescia jednej z jego
klauzul, tj. pola inputLabel.
WSKAZOWKA: Pojawia sie w
przypadku wystapienia dokumentu
powigzanego ze zgoda.

Lista zawierajaca klauzule dostepne
dla danego obowigzku formalnego.
Obowiazek ten moze wymagac
wysSwietlenia jednej lub wiecej tresci.

Identyfikator klauzuli, przekazywane
na potrzeby diagnostyczne (moze
by¢ przez Partnera ignorowany).

Tres¢ klauzuli do wyswietlenia w
Serwisie w powigzaniu z
odpowiednim regulationiD. W
niektérych przypadkach moze
zawierac link do regulaminu.



kolejnos¢
Hash

14

15

16

nd.

Przyktadowa odpowiedz

nazwa
placement NIE
showCheckbox TAK
checkboxRequired TAK
hash TAK
"servicelID":
"messageID":
"gatewayID":
"language": "PL",
"serviceModel":
"regulationList":
{

wymagany

"102422",

typ

string{1,64}

boolean

boolean

string{1,128}

opis

Informacja, stanowigca sugestie,
gdzie umiesci¢ klauzule.

Aktualne wartosci:

- TOP_OF PAGE - na gérze Serwisu
(np. w okolicach logo/bannera
gbrnego)

- NEAR _PAYWALL - w okolicach listy
kanatéw ptatnosci (bezposrednio
nad, pod lub obok)

- ABOVE_BUTTON - nad przyciskiem
»Rozpocznij ptatnosc"

- BOTTOM_OF PAGE - na samym dole
strony (zazwyczaj dotyczy klauzul
informacyjnych RODO, PRIVACY)

Informacja czy klauzula powinna by¢
wyswietlana obok checkboxa do
akceptacji przez uzytkownika.

Informacja, czy wyswietlany
Checkbox musi zosta¢ zaznaczony
przez uzytkownika, aby moéc przejsc
do ptatnosci. UWAGA: W przypadku
wartosci true, nalezy zablokowac
przycisk ,,Rozpocznij ptatnosc", do
czasu zaznaczenia checkboxa.

Wartos¢ funkcji skrétu dla
komunikatu obliczona zgodnie z
opisem w czesci Bezpieczenstwo
transakcji. Obowiazkowa
weryfikacja zgodnosci
wyliczonego skroétu przez Serwis
Partnera.

“11111111111111111111111111111111",

n 1500u ,

"regulationID": 6288,
: "RECURRING",
: "https://host/path?params",
"labellList": [

"labelID": 1,

"inputLabel": "<ul><li>\r\nZapoznatem
sie i akceptuje <a id=\"regulations pdf\" target=\"_blank\"

href=https://{host _bramki}/path?params>Regulamin $wiadczenia ustug ptatniczych</a> oraz
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<a class=\"privacy-policy\" href=\"https://{host bramki}/polityka-prywatnosci.pdf\"
target=\"_blank\">Polityke prywatnos$ci</a></li><li>\r\nChce aby ustuga zostata
zrealizowana niezwtocznie, a w przypadku odstapienia od umowy, wiem, ze nie otrzymam
zwrotu poniesionych kosztéw za ustugi zrealizowane na moje zadanie do chwili odstagpienia
od umowy\r\n</li></ul>",
"placement": "ABOVE BUTTON",
"showCheckbox": true,
"checkboxRequired": true

"regulationID": 1,
"type": "PRIVACY",
"labellList": [

{

"labelID": 1,

"inputLabel": "Autopay korzysta z plikéw
cookie. Pozostajac na tej stronie, wyrazasz zgode na korzystanie z plikéw cookie zgodnie
z <a class=\"privacy-policy\" href="?r="https://{host bramki}/polityka-prywatnosci.pdf\"
target=\"_blank\">Polityka prywatnosci Autopay S.A. </a> Mozesz samodzielnie zarzadza¢d
cookies zmieniajac odpowiednio ustawienia swojej przegladarki lub oprogramowania
urzgdzenia."

"placement”: "BOTTOM OF PAGE",

"showCheckbox": false,

"checkboxRequired": false

}
]
}
Je
"hash":
"61789013d932e2bc728d620617e9222b93e3176f7f07f6aa8ccelccd65afafod",
"result": "OK",

"errorStatus": null,
"description": null

Opis obstugi odpowiedzi

Poniewaz wymogi formalne dotyczgce tresci klauzul, ich rozmieszczenie oraz sposéb akceptacji zaleza
od stosowanego kanatu ptatniczego, metoda ta powinna by¢ wywotywana kazdorazowo po jego
wyborze (stgd obowigzkowy parametr GatewayiD).

Odpowiednie tresci i zachowanie powinny by¢ dynamicznie dostosowywane do odpowiedzi z Systemu
(np. powinien pojawi¢ sie wymagany checkbox z klauzulg informacyjng oraz linkiem do regulaminu).
Oczywiscie, aby aplikacja dziatata szybko, mile widziane jest uzywanie cache do zapamietywania
odpowiedzi niedawno wykonanych wywotan (np. na 15 minut).

Wyswietlona (i ew. zatwierdzona) w momencie przejscia do ptatnosci zgoda, powinna by¢
potwierdzona w Systemie poprzez dotaczenie do komunikatu startu transakcji w parametrze
startowym jej identyfikatora (a wiec odpowiednig wartos¢ regulationiD).

W zaleznosci od wartosci pola type regulaminu:

- dla wyswietlanej/akceptowanej klauzuli o type=DEFAULT:
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a. do parametru DefaultRegulationAcceptancelD powinna trafia¢ jej wartos¢
regulationiD;

b. do parametru DefaultRegulationAcceptanceState powinna trafi¢ warto$¢
ACCEPTED oraz

c. do parametru DefaultRegulationAcceptanceTime powinna trafi¢ wartos¢
odpowiadajgca chwili akceptacji zgody poprzez zaznaczenie checkboxa oraz klikniecie
przycisku ,,Rozpocznij ptatnos¢"

- dla wyswietlanej/akceptowanej klauzuli o type=RECURRING:

a. do parametru RecurringAcceptancelD powinna trafiac jej warto$¢ regulationiD;
b. do parametru RecurringAcceptanceState powinna trafi¢ wartos¢ ACCEPTED oraz

c. do parametru RecurringAcceptanceTime powinna trafi¢ wartos¢ odpowiadajaca
chwili akceptacji zgody poprzez zaznaczenie checkboxa oraz klikniecie przycisku
»Rozpocznij ptatnosc¢"

UWAGA: Pola (np. serviceModel, url, labellD) i wartosci pél (np. PSD2, RODO, PRIVACY)
metody legalData nie s3 wymagane do obstugi, ale nalezy przewidzie¢ mozliwos¢ ich
wystepowania w odpowiedzi na zgdanie.

Odpytanie o stan salda
Opis

Dla wszystkich serwiséw mozliwe jest odpytanie o aktualny stan salda. W tym celu nalezy wywota¢
metode balanceGet https://{host_bramki}/webapi/balanceGet z odpowiednimi parametrami.
Wszystkie parametry przekazywane sa metodg POST (Content-Type: application/x-www-form-
urlencoded). Protokét rozréznia wielkos¢ liter zaréwno w nazwach jak i wartoSciach parametréw.
Wartosci przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista dostepnych parametréow dla aktualnego stanu salda

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nhazwa wymagany typ opis

1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.

Identyfikator Punktu Rozliczen.
UWAGA: Wymagane jedno z pol

1 BalancePointID TAK string{1,10} ServicelD lub BalancePointID.
Podanie obu spowoduje zatrzymanie
przetwarzania zadania oraz btad http.
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kolejnos¢

Hash nazwa wymagany typ opis
Pseudolosowy identyfikator
komunikatu o dtugosci 32 znakéw

5 MessagelD TAK string{32} alfanumerycznych alfabetu

tacinskiego (np. na bazie UID).
Wartos¢ pola musi by¢ unikalna dla
Serwisu Partnera.

Identyfikator petnomocnika. Jezeli jest
obecny to do obliczania Hash jest
uzywany klucz wspétdzielony
petnomocnika, a nie gtéwny klucz

3 PlenipotentiarylD NIE string{8,8} serwisu/punktu rozliczen. Wptywa tez
na Hash w odpowiedzi na ten
komunikat. WAZNE! Uzycie tego pola
wymaga specjalnych uzgodnien
biznesowych.

Wartos¢ funkcji skrétu dla
komunikatu obliczona zgodnie z
opisem w czesci Bezpieczenstwo
transakcji. Stosowany jest klucz
wspétdzielony przypisany do
zastosowanego identyfikatora
konfiguracji (Serwisu, badz Punktu
Rozliczen). Obowiazkowa
weryfikacja zgodnosci
wyliczonego skroétu przez Serwis.

nd. Hash TAK string{1,128}

Odpowiedz na zadanie aktualnego salda

W odpowiedzi na zadanie zwracany jest (w tej samej sesji HTTP) tekst w formacie XML, zawierajacy
potwierdzenie przyjecia operacji do realizacji lub opis btedu.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<balanceGet>
<servicelD>ServiceID</servicelD>
<messageID>MessageID</messagelD>
<balance>Balance</balance>
<currency>Currency</currency>
<hash>Hash</hash>

</balanceGet>

lub

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<balanceGet>
<balancePointID>BalancePointID</balancePointID>
<messageID>MessageID</messagelD>
<balance>Balance</balance>
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<currency>Currency</currency>

<hash>Hash</hash>
</balanceGet>

Lista pol odpowiedzi

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢
Hash hazwa wymagany

1 servicelD TAK
1 balancePointID TAK
2 messagelD TAK
3 balance TAK
4 currency TAK
nd. hash TAK

Zasilanie salda

Opis

typ

string{1,10}

string{1,10}

string{32}

amount

string{1,3}

string{1,128}

opis

Identyfikator Serwisu Partnera.
Pochodzi z zagdania metody.

Identyfikator Punktu Rozliczen.
Pochodzi z zgdania metody. UWAGA:
Zwrocone zostanie jedno z pol
ServicelD lub BalancePointID.

Pseudolosowy identyfikator komunikatu
o dtugosci 32 znakéw
alfanumerycznych alfabetu tacinskiego
(np. na bazie UID). Pochodzi z zadania
metody.

Wartos¢ salda; jako separator
dziesietny uzywana jest kropka - "'
Format: 0.00.

Waluta salda.
Dopuszczalne jedynie wartosci: PLN,
EUR, GBP oraz USD.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji. Stosowany
jest klucz wspétdzielony przypisany do
zastosowanego identyfikatora
konfiguracji (Serwisu, badz Punktu
Rozliczen). Obowiazkowa weryfikacja
zgodnosci wyliczonego skroétu
przez Serwis Partnera.

Dla serwiséw posiadajacych saldo w Systemie, mozliwe jest wykonanie operacji zasilenia salda na
poczet przysztych zwrotéw. W tym celu nalezy wykonac start transakcji z parametrem
TransactionSettlementMode o wartosci NONE oraz Amount wskazujagcym kwote zasilenia.

Skorzystanie z Przedtransakcji pozwoli na proste dostarczenie gotowej transakcji do ptatnika (np.
podajac w CustomerEmail adres ksiegowosci Partnera).
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UWAGA: Ustuga musi zosta¢ uzgodnienia z opiekunem biznesowym. W modelu Marketplace
konieczne bedzie ponadto zbudowanie koszyka produktéw wskazujgcego jaki Punkt Rozliczen
(BalancePointID) ma zostac zasilony.

Wyptaty z salda
Opis

Dla serwiséw posiadajacych saldo w Systemie, mozliwe jest wykonanie operacji wyptaty catosci bgdz
czesci salda na zdefiniowany rachunek do rozliczen. W tym celu nalezy wywota¢ metode
balancePayoff (https://{host_bramki}/settlementapi/balancePayoff) z odpowiednimi parametrami.

Wszystkie parametry przekazywane sa metodg POST (Content-Type: application/x-www-form-
urlencoded). Protokét rozréznia wielkos¢ liter zaréwno w nazwach jak i wartoSciach parametréw.
Wartosci przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista dostepnych parametrow dla wyptat z salda

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

UWAGA: Wymagane jedno z pél ServicelD lub BalancePointID.
Podanie obu spowoduje zatrzymanie przetwarzania zgdania oraz btad http.

kolejnos¢

Hash nazwa wymagany typ opis

1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.
1 BalancePointID TAK string{1,10} Identyfikator Punktu Rozliczen.

Pseudolosowy identyfikator
komunikatu o dtugosci 32 znakéw
alfanumerycznych alfabetu
tacinskiego (np. na bazie UID),
wartos¢ pola musi by¢ unikalna i
wskazywac konkretne zlecenie
wyptaty w Serwisie Partnera.
Weryfikacja unikalnosci po stronie
Systemu pozwala na ponawianie
MessagelD w przypadku problemoéw
z komunikacjg (ponowienie tej
wartosci skutkowad bedzie
potwierdzeniem zlecenia, bez
ponownego wykonania w Systemie).

2 MessagelD TAK string{32}
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kolejnos¢
Hash

nazwa

Amount

Currency

CustomerNRB

wymagany

NIE

NIE

NIE

typ

amount

string{1,3}

string{26}
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opis

Kwota wyptaty z salda (nie moze
by¢ wieksza niz aktualne saldo
serwisu); niepodanie tego
parametru skutkuje wyptata catosci
srodkéw zgromadzonych na saldzie;
jako separator dziesietny uzywana
jest kropka - '." Format: 0.00.

Waluta wyptaty. Domysing waluta
jest PLN (uzycie innej waluty musi
by¢ uzgodnione w trakcie integracji).
W ramach ServicelD obstugiwana
jest jedna waluta.

Dopuszczalne jedynie wartosci: PLN,
EUR, GBP oraz USD.

Numer rachunku, na ktéry ma by¢
wykonana wyptata z salda.
Domyslinie konfiguracja wyptat nie
zezwala na definiowanie tej wartosci
w zgdaniu metody balancePayoff.
Nalezy takie zapotrzebowanie
zgtosi¢ w trakcie integracji.
UWAGA: W niektorych modelach
uzycie tego pola moze nastepowac
jedynie w przypadku zadanh z listy
zaufanych IP oraz zastosowaniu
jednego z 3 dodatkowych
elementow:

- zabezpieczenie komunikacji
certyfikatem klienckim lub

- zabezpieczenie komunikacji
tunelem IPSec lub

- uzycie wartosci parametru
CustomerNRB z listy zaufanych
rachunkéw

Niespetnienie ich konczy sie btedem
CUSTOMER _NRB_NOT AUTHORIZED.
Administratorzy panelu Systemu
(https://portal.autopay.eu/admin)
moga samodzielnie aktualizowac
listy zaufanych IP i NRB w zaktadce
Kontrola dostepu konfiguracji
serwisu. Dopuszczalne tylko cyfry.
Jesli w trakcie integracji ustalono
wykorzystanie rachunkéw spoza
Polski, wtedy pole przenosi IBAN i
oczekiwany zakres danych pola
zmienia sie na: alfanumeryczne
znaki alfabetu facinskiego (min. 15,
max. 32 znaki).


https://portal.autopay.eu/admin

kolejnos¢
Hash

nazwa

SwiftCode

wymagany

NIE

ForeignTransferMode NIE

ReceiverName

NIE

typ

string{8,11}

string{4,5}

string{35}
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opis

Kod swift odpowiadajacy podanemu
numerowi rachunku.

Dopuszczalne tylko cyfry. Parametr
podawany, jesli w trakcie integracji
ustalono wykorzystanie rachunkéw
spoza Polski.

System jakim ma zosta¢ wykonany
zagraniczny przelew rozliczeniowy:
- SEPA (Single Euro Payments Area)
- mozliwy do wykonania przelewu w
walucie Euro w obrebie panstw
cztonkowskich Unii Europejskiej, jak
i innych panstwach na terenie
Starego Kontynentu, np. Islandii,
Liechtensteinu, Norwegii, Szwajcarii,
Monako czy Andory,

- SWIFT - przelewy zagraniczne
niemozliwe do wykonania za
pomocg SEPA (np. inna waluta niz
Euro. Opcja ta wigze sie z wyzszymi
kosztami wykonania przelewu niz w
przypadku SEPA.

Dopuszczalne wartosci: SEPA i
SWIFT.

Parametr podawany, jesli w trakcie
integracji ustalono wykorzystanie
rachunkdéw spoza Polski.

Nazwa odbiorcy wyptaty z salda.
Domyslnie konfiguracja wyptat nie
zezwala na definiowanie tej wartosci
w zgdaniu metody balancePayoff.
Nalezy takie zapotrzebowanie
zgtosi¢ w trakcie integracji.
Dopuszczalne alfanumeryczne znaki
alfabetu facinskiego oraz znaki z
zakresu:

EeO0AaSstizzZ7CENRs. -/, ()=[1{};:?



kolejnos¢
Hash

10

11

12

nd.

nazwa wymagany typ
Title NIE string{32}
RemoteRefID NIE string{1,20}
InvoiceNumber NIE string{1,100}
PlenipotentiarylD NIE string{8,8}
Hash TAK string{1,128}
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opis

Tytut wyptaty z salda. Domyslinie
konfiguracja wyptat nie zezwala na
definiowanie tej wartosci w zadaniu
metody balancePayoff. Nalezy
takie zapotrzebowanie zgtosi¢ w
trakcie integracji.

W niektérych przypadkach,
niezaleznych od AP, ten tytut moze
zosta¢ samodzielnie zmodyfikowany
przez Bank.

Dopuszczalne alfanumeryczne znaki
alfabetu tacinskiego oraz znaki z
zakresu:
Ee06AqSstiZzZ2CEéNR\s.-/,1()", gdzie
znak "/" bedzie podmieniany na "-"
dla transakcji wychodzacych.

Alfanumeryczny identyfikator
transakcji wejSciowej nadany przez
System oraz przekazywany do
Partnera w komunikacie ITN
transakcji wejsciowej. Wartos¢ w
tym komunikacie stuzy wskazaniu
instrumentu ptatniczego (karty,
rachunku etc.), ktéry ma zostac
uzyty do wykonania wyptaty.

Numer dokumentu finansowego w
Serwisie. W tym komunikacie
wartos¢ stuzy wskazaniu faktury
korygujacej powigzanej z wyptata.

Identyfikator petnomocnika. Jezeli
jest obecny to do obliczania Hash
jest uzywany klucz wspétdzielony
petnomocnika, a nie gtéwny klucz
serwisu/punktu rozliczen. Wptywa
tez na Hash w odpowiedzi na ten
komunikat. WAZNE! Uzycie tego
pola wymaga specjalnych uzgodnien
biznesowych.

Stosowany jest klucz wspétdzielony
przypisany do zastosowanego
identyfikatora konfiguracji (Serwisu
lub Punktu Rozliczen). Wartos¢
funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja
zgodnosci wyliczonego skroétu
przez Serwis.




Odpowiedz na zadanie

Po otrzymaniu zadania wyptaty z salda System wykonuje wstepng weryfikacje pod katem przestanych
w komunikacie pdl i ich wartosci oraz zapisuje zlecenie do wykonania. W odpowiedzi na zadanie
zwracany jest (w tej samej sesji HTTP) tekst w formacie XML, zawierajgcy potwierdzenie zapisania
zlecenia w kolejce do wykonania lub opis btedu(struktura komunikatu btedu opisana w czesci

Komunikaty btedu.

UWAGA: Potwierdzenie przyjecia zlecania nie jest réwnoznaczne z faktycznym jego
wykonaniem. Wyptata z salda moze by¢ realizowana do 30 minut od momentu wysytki zadania
wypfaty i nie zawsze moze sie zakonczy¢ sukcesem. W przypadku probleméw napotkanych
podczas procesowania wyptaty z salda (np. niewystarczajgce srodki na saldzie) nastepnego dnia
roboczego wysytany jest raport zawierajgcy informacje o wyptatach z salda, ktére nie doszty do
skutku.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<balancePayoff>
<servicelD>ServiceID</servicelD>
<messagelD>MessageID</messagelD>
<hash>Hash</hash>
</balancePayoff>

lub

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<balancePayoff>
<balancePointID>BalancePointID</balancePointID>
<messagelD>MessageID</messagelD>
<hash>Hash</hash>
</balancePayoff>

Opis pol

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnosc nazwa wymagany typ opis
Hash
. , Identyfikator Serwisu Partnera.
1 servicelD TAK string{1,10} Pochodzi z zadania metody.
Identyfikator Punktu Rozliczen.
1 balancePointlD TAK string{1,10} Pochodzi z zagdania metody. UWAGA:

Zwrocone zostanie jedno z pol
ServicelD [ub BalancePointID.
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kolejnos¢

Hash nazwa wymagany typ opis

Pseudolosowy identyfikator komunikatu
o dtugosci 32 znakéw

2 messagelD TAK string{32} alfanumerycznych alfabetu facinskiego
(np. na bazie UID). Pochodzi z zadania
metody.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja
zgodnosci wyliczonego skrétu
przez Serwis Partnera.

nd. hash TAK string{1,128}

UWAGA: Za btad uzna¢ mozna wszystkie odpowiedzi inne niz zatozona (tj. z niepoprawnymi
polami, w szczegdlnosci pustym lub niepoprawnym hash). W przypadku, gdy System
zautoryzuje nadawce komunikatu zwrotu, jednak nie uda sie wykona¢ operacji, odpowiedz
bedzie zgodna ze schematem opisanym w czesci Komunikaty btedu. W przypadku btedu
komunikacji lub braku wystarczajgcego salda (np. ON_DEMAND ERROR) mozna ponowi¢
zlecenie. W przypadku blokady salda (BALANCE_DISABLED) lub nieaktywnej konfiguracji
(PARTNER DISABLED) nie nalezy ponawiac zlecenia.

WAZNE! W przypadku btedu zwréconego w odpowiedzi na zadanie wyptaty z salda mozna
ponowi¢ zlecenie, nalezy jednak pamietac o tym, ze kazde zlecenie wyptaty nie konczace sie
btedem moze zosta¢ wykonane. W przypadku problemoéw z potgczeniem, przekroczenia
maksymalnego czasu oczekiwania na odpowiedz, zagdanie moze zosta¢ ponowione z tym samym
MessagelD bez obawy o zduplikowanie zlecenia.

W przypadku blokady salda (BALANCE_DISABLED) lub nieaktywnej konfiguracji

(PARTNER DISABLED) nie nalezy ponawiac zlecenia. 3 btedy pod rzad (bez wzgledu na
przyczyne) powodujg blokade ustugi wyptat na zagdanie dla okreslonego IP nadawcy komunikatu
na 10 minut - wywotania w tym czasie dla tego IP bedg konczy¢ sie btedem

TEMPORARY _DISABLED.

Zwroty transakcji
Opis

Dla serwiséw posiadajacych saldo w Systemie, mozliwe jest wykonanie operacji zwrotu do Klienta
catosci badz czesci kwoty wptaconej na rzecz wskazanej transakcji. Skuteczny zwrot catosci transakcji
mozna wykonac¢ jeden raz (w przypadku ponownej préby zlecenia zwrotu tej samej transakcji, System
zwraca odpowiednio opisany btad). Zwroty czesci kwoty transakcji mozna na niej wykonywac wiele
razy, o ile ich suma nie przekroczy kwoty wptaty.

Aby wykonac zwrot transakcji, nalezy wywota¢ metode transactionRefund
(https://{host_bramki}/settlementapi/transactionRefund) z odpowiednimi parametrami. Wszystkie
parametry przekazywane sg metodg POST (Content-Type: application/x-www-form-urlencoded).
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Protokét rozréznia wielkos¢ liter zarédwno w nazwach jak i wartoSciach parametréw. Wartosci
przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista dostepnych parametrow

WAZNE! Kolejnoé¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢ nhazwa wymagan
Hash ymagany

1 ServicelD TAK

2 MessagelD TAK

3 RemotelD TAK

4 Amount NIE

5 Currency  NIE

nd. Hash TAK

typ

string{1,10}

string{32}

string{1,20}

amount

string{1,3}

string{1,128}
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opis

Identyfikator Serwisu Partnera.

Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakéw alfanumerycznych
alfabetu tacinskiego (np. na bazie UID),
wartos¢ pola musi by¢ unikalna i wskazywac
konkretne zlecenie wyptaty w Serwisie
Partnera. Weryfikacja unikalnosci po stronie
Systemu pozwala na ponawianie
MessagelD w przypadku problemoéw z
komunikacja (ponowienie tej wartosci
skutkowa¢ bedzie potwierdzeniem zlecenia,
bez ponownego wykonania w Systemie).

Alfanumeryczny identyfikator zwracanej
transakcji wejsciowej nadany przez System
oraz przekazywany do Partnera w
komunikacie ITN transakcji wejsciowe;.

Kwota wyptaty z salda (nie moze by¢
wieksza niz aktualne saldo serwisu);
niepodanie tego parametru skutkuje
wyptata catosci Srodkéw zgromadzonych na
saldzie; jako separator dziesietny uzywana
jest kropka - '.' Format: 0.00.

W modelu Marketplace, pole musi by¢ puste
(zwrot catkowity). W przeciwnym wypadku
nie bytoby mozliwosci wskazania punktu/éw
rozliczen, do obcigzenia za taka operacje.
Przy zwrocie catkowitym saldo jest
potracane zgodnie z sumg kwot produktow
danego punktu rozliczen.

Waluta wyptaty. Domysing walutg jest PLN
(uzycie innej waluty musi by¢ uzgodnione w
trakcie integracji). W ramach ServicelD
obstugiwana jest jedna waluta.
Dopuszczalne jedynie wartosci: PLN, EUR,
GBP oraz USD.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji. Obowigzkowa
weryfikacja zgodnosci wyliczonego
skrétu przez Serwis Partnera.




W odpowiedzi na zadanie zwracany jest (w tej samej sesji HTTP) tekst w formacie XML, zawierajacy
potwierdzenie wykonania operacji lub opis btedu (opis ponizej).

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<transactionRefund>
<servicelD>ServicelID</servicelID>
<messageID>MessageID</messagelID>
<hash>Hash</hash>
</transactionRefund>

Opis pol

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnosc nazwa wymagan t opis
Hash ymagany yp (Y
1 servicelD  TAK string{1,10} Ildenty.ﬁkator Serwisu Partnera. Pochodzi z
zadania metody.
Pseudolosowy identyfikator komunikatu o
2 messagelD TAK string{32} dtugosci 32 znakdw alfanumerycznych

alfabetu tacinskiego (np. na bazie UID).
Pochodzi z zadania metody.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrotu przez Serwis Partnera.

Opcja wykonywania zwrotow do optaconych transakcji mozliwa jest do 12 miesiecy wstecz, liczac od
daty rozpoczecia transakcji. Wyjatek stanowig ptatnosci BLIK, ktére ze wzgledu na ograniczenia
czasowe po stronie dostawcy Kanatu ptatnosci, mozna zwraca¢ do 6 miesiecy wstecz.

Powyzsze terminy dotyczg realizowania zwrotéw poprzez panel administracyjny oraz
transactionRefund, np. za posrednictwem wtasnych narzedzi administracyjnych. Po ich
przekroczeniu zostanie zwrécony btad (TRANSACTION_TOO _OLD_TO_REFUND). Schemat dziatania
jest analogiczny jak w przypadku wyptat z salda. To znaczy, ze System przyjmuje zlecenie i
asynchronicznie przetwarza je w ciggu maksymalnie 30 minut, a w przypadku niepowodzenia
informacja o operacjach zakonczonych btedem jest wysytana w raporcie nastepnego dnia roboczego.

W przypadku probleméw z potagczeniem, przekroczenia maksymalnego czasu oczekiwania na
odpowiedz, zgdanie moze zosta¢ ponowione z tym samym MessagelD bez obawy o zduplikowanie
zlecenia. Za btagd uzna¢ mozna wszystkie odpowiedzi inne niz zatozona (tj. z niepoprawnymi polami, w
szczegdlnosci pustym lub niepoprawnym hash). W przypadku, gdy System zautoryzuje nadawce
komunikatu zwrotu, jednak nie uda sie wykonac operacji, w odpowiedzi zwrécony zostanie komunikat
btedu.
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Zwroty produktu
Opis

Dla serwiséw posiadajgcych saldo w Systemie oraz podajgcych w koszyku produktéw parametr
productID, mozliwe jest wykonanie operacji zwrotu do Klienta catosci, badz czesSci kwoty wptacone;j
na rzecz wskazanego produktu. Skuteczny zwrot catosci kwoty produktu mozna wykonac jeden raz (w
przypadku ponownej préby zlecenia zwrotu tego samego produktu, System zwraca odpowiednio
opisany btad). Zwroty czesci kwoty produktu mozna na nim wykonywac wiele razy, o ile ich suma nie
przekroczy kwoty wptaconej na rzecz produktu.

Aby wykonac zwrot produktu, nalezy wywota¢ metode productRefund
(https://{host_bramki}/settlementapi/productRefund) z odpowiednimi parametrami. Wszystkie
parametry przekazywane sg metodg POST (Content-Type: application/x-www-form-urlencoded).
Protokét rozréznia wielkos¢ liter zaréwno w nazwach jak i wartosciach parametréw. Wartosci
przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista parametrow

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis

1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.

Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakdw alfanumerycznych
alfabetu facinskiego (np. na bazie UID),
wartos¢ pola musi by¢ unikalna i wskazywac
konkretne zlecenie wyptfaty w Serwisie

2 MessagelD TAK string{32} Partnera. Weryfikacja unikalnosci po stronie
Systemu pozwala na ponawianie
MessagelD w przypadku probleméw z
komunikacja (ponowienie tej wartosci
skutkowa¢ bedzie potwierdzeniem zlecenia,
bez ponownego wykonania w Systemie).

Alfanumeryczny identyfikator zwracanej
transakcji wejsciowej nadany przez System
oraz przekazywany do Partnera w
komunikacie ITN transakcji wejsciowe;.

3 RemotelD TAK string{1,20}

4 ProductiD TAK string{1,36} Identyfikator zwracanego produktu.

Kwota zwrotu (nie moze by¢ wieksza niz
kwota produktu oraz aktualne saldo serwisu
+ ew. kwota prowizji za zwrot). Niepodanie
tego parametru skutkuje zwrotem do Klienta
catosci srodkéw wptaconych na rzecz
zwracanego produktu; jako separator
dziesietny uzywana jest kropka - '.' Format:
0.00.

5 Amount NIE amount
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kolejnos¢

Hash nazwa wymagany typ opis
Waluta wyptaty. Domysing walutg jest PLN
(uzycie innej waluty musi by¢ uzgodnione w
6 Currency  NIE string{1,3} trakcie integracji). W ramach ServicelD

obstugiwana jest jedna waluta.
Dopuszczalne jedynie wartosci: PLN, EUR,
GBP oraz USD.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrétu przez Serwis Partnera.

Odpowiedz na zadanie

W odpowiedzi na zgdanie zwracany jest (w tej samej sesji HTTP) tekst w formacie XML, zawierajacy
potwierdzenie wykonania operacji lub opis btedu (opis ponizej).

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<productRefund>
<serviceID>ServiceID</servicelID>
<messageID>MessageID</messagelID>
<hash>Hash</hash>
</productRefund>

Opis pol

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis
1 servicelD  TAK string{1,10} Ildenty.ﬁkator Serwisu Partnera. Pochodzi z
zadania metody.
Pseudolosowy identyfikator komunikatu o
2 messagelD TAK string{32} dtugosci 32 znakow alfanumerycznych

alfabetu tacinskiego (np. na bazie UID).
Pochodzi z zagdania metody.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrétu przez Serwis Partnera.
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Opcja wykonywania zwrotdw do optaconych transakcji mozliwa jest do 12 miesiecy wstecz, liczac od
daty rozpoczecia transakcji. Wyjatek stanowig ptatnosci BLIK, ktére ze wzgledu na ograniczenia
czasowe po stronie dostawcy Kanatu ptatnosci, mozna zwraca¢ do 6 miesiecy wstecz.

Powyzsze terminy dotycza realizowania zwrotéw poprzez panel administracyjny oraz
productRefund, np. za posrednictwem witasnych narzedzi administracyjnych. Po ich przekroczeniu
zostanie zwrdcony btagd (TRANSACTION_TOO_OLD_TO_REFUND). Schemat dziatania jest
analogiczny jak w przypadku wyptat z salda. To znaczy, ze System przyjmuje zlecenie i
asynchronicznie przetwarza je w ciggu maksymalnie 30 minut, a w przypadku niepowodzenia
informacja o operacjach zakonczonych btedem jest wysytana w raporcie nastepnego dnia roboczego.

W przypadku problemoéw z potgczeniem, przekroczenia maksymalnego czasu oczekiwania na
odpowiedz, zadanie moze zosta¢ ponowione z tym samym MessagelD bez obawy o zduplikowanie
zlecenia. Za bfad uzna¢ mozna wszystkie odpowiedzi inne niz zatozona (tj. z niepoprawnymi polami, w
szczegdlnosci pustym lub niepoprawnym hash). W przypadku, gdy System zautoryzuje nadawce
komunikatu zwrotu, jednak nie uda sie wykona¢ operacji, w odpowiedzi zwrécony zostanie komunikat
btedu (Zob. Komunikaty btedu).

Odpytanie o status zwrotu lub wyptaty z salda
Opis

Po wykonaniu zwrotu lub wyptaty z salda mamy mozliwos¢ weryfikacji w jakim statusie jest transakcja
rozliczeniowa oraz jaki zostat jej nadany identyfikator przez System ptatnosci online. W tym celu
nalezy wywota¢ metode outDetails (https://{host _bramki}/settlementapi/outDetails) z odpowiednimi
parametrami.

Wszystkie parametry przekazywane sg metodg POST (Content-Type: application/x-www-form-
urlencoded). Protokot rozréznia wielkosc liter zaréwno w nazwach jak i wartosciach parametréw.,
Wartosci przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista dostepnych parametréw dla wyptat z salda

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

UWAGA: Wymagane jedno z pél ServicelD lub BalancePointID.
Podanie obu spowoduje zatrzymanie przetwarzania zgdania oraz btad http.

kolejnosc nazwa wymagany typ opis
Hash
1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.
1 BalancePointID TAK string{1,10} Identyfikator Punktu Rozliczen.
Nalezy podac¢ ten sam identyfikator
5 MessagelD TAK string{32} komunikatu, ktéry byt wystany

poprzednio przy zleceniu zwrotu lub
wypfaty z salda.
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kolejnos¢

Hash nazwa wymagany typ opis

Operacja dla ktérej powstata transakcja
rozliczeniowa:

BALANCE_PAYOFF - wyptfata z salda
TRANSACTION REFUND - zwrot

transakcji
PRODUCT REFUND - zwrot produktu

3 Method TAK enum

Stosowany jest klucz wspotdzielony
przypisany do zastosowanego
identyfikatora konfiguracji (Serwisu lub
Punktu Rozliczen). Wartos¢ funkcji
skrétu dla komunikatu obliczona
zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja
zgodnosci wyliczonego skrotu przez
Serwis.

nd. Hash TAK string{1,128}

Odpowiedz na zadanie

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<outDetails>
<servicelD>ServiceID</servicelD>
<messageID>MessageID</messagelID>

<status>Status</status>

<remoteOQutId>RemoteOQutId</remoteQutId>
<hash>Hash</hash>

</outDetails>

lub

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<outDetails>
<balancePointID>BalancePointID</balancePointID>
<messageID>MessageID</messagelID>
<status>Status</status>
<remoteOutId>RemoteOutId</remoteQutId>
<hash>Hash</hash>

</outDetails>

Opis pol

WAZNE! Kolejnos¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.
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kolejnos¢

Hash nazwa wymagany typ opis

Identyfikator Serwisu Partnera.

1 SSCl (L= S o0l Pochodzi z zagdania metody.

Identyfikator Punktu Rozliczen.
Pochodzi z zagdania metody. UWAGA:
Zwrdcone zostanie jedno z pol
ServicelD lub BalancePointiID.

1 balancePointID TAK string{1,10}

Pseudolosowy identyfikator komunikatu
o dtugosci 32 znakéw

2 messagelD TAK string{32} alfanumerycznych alfabetu tacinskiego
(np. na bazie UID). Pochodzi z zadania
metody.

Status przetwarzania:

NEW - Oczekuje w kolejce na
przeprocesowanie.

PROCESSING - W trakcie
procesowania

ERROR - Przetwarzanie zakonczyto sie
niepowodzeniem np. nie byto srodkéw
na saldzie

DONE - Przetwarzanie zakonhczyto sie
sukcesem.

3 status TAK enum

Alfanumeryczny identyfikator transakcji
4 remoteOutld NIE string{1,20} rozliczeniowej nadany przez System
ptatnosci online.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja
zgodnosci wyliczonego skrotu
przez Serwis Partnera.

nd. hash TAK string{1,128}

Strona podsumowania transakcji
Opis

System umozliwia wyswietlanie Klientowi podsumowania transakcji. W tym celu Partner moze
budowac linki uruchamiajgce z odpowiednimi parametrami metode confirmation
(https://{host_bramki}/confirmation/payment). Wszystkie parametry przekazywane sa metoda GET.
Protokdt rozréznia wielkos¢ liter zaréwno w nazwach jak i wartoSciach parametréw. Wartosci
przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista parametrow dla metody podsumowania transakcji

Przekierowanie Klienta z poprawnymi parametrami spowoduje wyswietlenie podsumowania transakcji
(o tresci zaleznej od jej stanu) lub informacji o jej braku (jesli System nie jej nie odnajdzie).
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WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash hazwa wymagany typ opis
1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.
2 OrderlD  TAK string{32} ldentyfikator transakcji nadany w Serwisie

Partnera i przekazany w starcie transakgcji.

Wartos$¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrétu przez Serwis.

UWAGA: Ustuga musi zosta¢ aktywowana po uzgodnieniu z opiekunem biznesowym. Istnieje
mozliwos¢ zmiany tresci komunikatéw lub dostosowanie szaty graficznej (podlegajg one
kazdorazowo ustaleniom w formie roboczej podczas integracji).

Odpytanie o status transakcji
Opis

Dla wszystkich serwisdw mozliwe jest odpytanie o status transakcji. W tym celu nalezy wywotac
metode transactionStatus (https://{host bramki}/webapi/transactionStatus) z odpowiednimi
parametrami.

Wszystkie parametry przekazywane sa metoda POST (Content-Type: application/x-www-form-
urlencoded). Protokét rozréznia wielkos¢ liter zaréwno w nazwach jak i wartosciach parametréw.
Wartosci przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista parametrow dostepnych dla statusu transakcji

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa wymagany typ opis
1 ServicelD TAK string{1,10} Identyfikator Serwisu Partnera.
2 OrderlD  TAK string{32} ldentyfikator transakcji nadany w Serwisie

Partnera i przekazany w starcie transakgcji.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrotu przez Serwis Partnera.
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Nagtéwek HTTP dla zapytania o status transakcji

Do poprawnego odpytania nalezy, wraz z przekazywanymi parametrami, przesta¢ zdefiniowany
nagtdwek HTTP o odpowiedniej tresci. Dotgczony nagtéwek powinien nosi¢ nazwe '‘BmHeader" i
posiadac nastepujgcg wartosc 'pay-bm', w catosci powinien prezentowac sie nastepujgco 'BmHeader:
pay-bm'. W przypadku poprawnego komunikatu zwracany jest (w tej samej sesji HTTP) tekst w
formacie XML, zawierajgcy wszystkie transakcje o wskazanym OrderID wraz z podstawowymi o nich
informacjami.

WSKAZOWKA: Sytuacja taka moze mie¢ miejsce np. w przypadku, gdy Klient zmieni Kanat
Ptatnosci, wywota ponownie ten sam start transakcji z historii przegladarki itp. System
umozliwia blokowanie takich przypadkow, jednak opcja nie jest zalecana (nie bytoby mozliwe
optacenie porzuconej transakcji).

WAZNE! W przypadku gdy odpytanie dotyczy orderID, ktére wystepuje w ponad 50
transakcjach danego serwisu, zwracana jest odpowiedz (XML) z kodem btedu 403.

Struktura odpowiedzi w przypadku osiggnietego limitu transakcji z tym samym orderld:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<transaction>
<reason>LIMIT REQUESTED TRANSACTIONS WITH THE SAME ORDER ID AND SERVICE ID EXCEEDED</rea
son>

<description>Transaction limit 50 with the same order id {{ORDER ID}} and service id
{{SERVICE ID}} exceeded. Requested count {{TRANSACTION AMOUNT}}

</description>
</transaction>

Lista pdl dla zapytania o status transakcji

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash hazwa wymagany typ opis

Identyfikator Serwisu Partnera,
nadawany w trakcie rejestracji
1 servicelD TAK string{1,10}  ustugi, jednoznacznie
identyfikuje Serwis Partnera w
Systemie ptatnosci online.

Identyfikator transakcji nadany w
2 orderlD TAK string{1,32} Serwisie Partnera i przekazany w
starcie transakcji.

Alfanumeryczny identyfikator
3 remotelD TAK string{1,20} transakcji nadany przez System
ptatnosci online.
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kolejnos¢

Hash nazwa wymagany typ

5 amount TAK amount

6 currency TAK string{1,3}

7 gatewaylD NIE string{1,5}

8 paymentDate TAK string{14}

9 paymentStatus TAK enum

10 paymentStatusDetails NIE string{64}

opis

Kwota transakcji jako separator
dziesietny uzywana jest kropka -
"' Format: 0.00; maksymalna
dtugosé: 14 cyfr przed kropka i 2
po kropce.

Waluta transakcji.

|dentyfikator Kanatu Ptatnosci, za
pomoca, ktérego Klient
uregulowat ptatnosc.

Moment zautoryzowania
transakcji, przekazywany w
formacie YYYYMMDDhhmmss.
(Czas CET)

Status autoryzacji transakcji,
przyjmuje wartosci (opis zmian
statuséw dalej):

PENDING - transakcja
rozpoczeta.

SUCCESS - poprawna
autoryzacja transakcji, Serwis
Partnera otrzyma srodki za
transakcje - mozna wydacd
towar/ustuge.

FAILURE - transakcja nie zostata
zakonhczona poprawnie.

Szczegodtowy status transakcji,
wartos¢ moze byc¢ ignorowana
przez Serwis Partnera.
WSKAZOWKA: Szczegétowy
opis w czesci Szczegdtowe
statusy transakcji.

Wartos¢ funkcji skrétu dla
komunikatu obliczona zgodnie z
opisem w czesci Bezpieczenstwo

nd. hash TAK string{1,128} transakcji. Obowiazkowa

weryfikacja zgodnosci
wyliczonego skrotu przez
Serwis.

UWAGA: Poniewaz metoda moze zwrdci¢ wiele transakcji, do Hash pobierane sg kolejne
transakcje (zgodnie z kolejnoscig wystepowania transakcji w odpowiedzi). W ramach danej
transakcji zastosowanie ma kolejnos¢ zgodna z numerem obok pola (z wytagczeniem parametru

ServicelD, poziom wyzej).

Przyktad tancucha funkcji skrétu
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Hash = funkcja(<serviceID> + ,|"”
<orderID1> + ,|"” + <remoteID1l> + ,|” + <amountl> + ,|
+

+

+ <currencyl> + ,|" +
<gatewayID1> + ,|"” + <paymentDatel> + ,|” <paymentStatusl> + |
<paymentStatusDetailsl> + , |"” +

<orderID2> + ,|"” + <remoteID2> + ,|” + <amount2> + , |” + <currency2> + ,|" +
<gatewayID2> + ,|"” + <paymentDate2> + ,|” + <paymentStatus2> + , |

<paymentStatusDetails2> + ..

Obstuga odpowiedzi zapytania o status transakcji - propozycja obstugi wielu transakcji w odpowiedzi

Warunki

Doktadnie jedna transakcja o statusie
paymentstatus=SUCCESS

Wiecej niz jedna transakcja o statusie
paymentstatus=SUCCESS

Istnieje RemotelD o statusie
paymentstatus=PENDING i nie istnieje o
statusie paymentstatus=SUCCESS

Istnieje przynajmniej jedna transakcja, ale
nie ma innych statuséw niz
paymentstatus=FAILURE

Brak transakcji lub inny btgd

Anulowanie nieoptaconej transakcji

Opis anulowania nieoptaconej transakcji

Znaczenie

Poprawnie optacona
transakcja.

Wielokrotnie

optacona transakcja.

Transakcja oczekuje
na optacenie.

Transakcja
anulowana.

Nieudana préba
znalezienia
transakcji.

Proponowany komunikat

dla Klienta

System poprawnie
zarejestrowat ptatnosc.

System zarejestrowat wiecej
niz jedng ptatnosc.

System oczekuje na ptatnosc.

System zarejestrowat
rezygnacje z ptatnosci lub
brak autoryzacji ptatnosci.

Transakcja nie zostata
odnaleziona.

Dla wszystkich serwiséw mozliwe jest anulowanie rozpoczetej, ale nieoptaconej transakcji poprzez
wywotanie metody transactionCancel (https://{host _bramki}/webapi/transactionCancel) z

odpowiednimi parametrami. Wszystkie parametry przekazywane sg metodg POST (Content-Type:

application/x-www-form-urlencoded).

Protokét rozréznia wielkosc liter zaréwno w nazwach jak i wartoSciach parametréw. Wartosci
przekazywanych parametréw powinny by¢ kodowane w UTF-8.

Lista parametrow dostepnych dla anulowania nieoptaconej transakgji

WAZNE! Kolejnosé¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢

Hash nazwa

1 ServicelD TAK

string{1,10}

wymagany typ
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kolejnos¢

Hash nazwa wymagany typ opis
Pseudolosowy identyfikator komunikatu o
dtugosci 32 znakéw alfanumerycznych
2 MessagelD TAK string{32} alfabetu tacinskiego (np. na bazie UID).
Wartos¢ pola musi by¢ unikalna dla Serwisu
Partnera.

Alfanumeryczny identyfikator transakgc;ji
nadany przez System oraz przekazywany do
Partnera w komunikacie ITN transakcji

3 RemotelD NIE string{1,20}  wejsciowej. Jego podanie spowoduje
anulowanie tylko jednej transakcji o
wskazanym RemotelD, jesli oczekuje na
wptate (status PENDING).

Identyfikator transakcji nadany w Serwisie
Partnera i przekazany w starcie transakgji.
Jego podanie (brak RemotelD) spowoduje
anulowanie wszystkich transakgji
oczekujgcych na wptate (status PENDING)
o wskazanym OrderlID (oraz ServicelD).
UWAGA: Wymagane jedno z p6l OrderiD
lub RemotelD. Podanie obu spowoduje
zatrzymanie przetwarzania zgdania oraz
btad http.

4 OrderlD NIE string{32}

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci

nd. Hash TAK string{1,128} Bezpieczenstwo transakcji. Obowiazkowa
weryfikacja zgodnosci wyliczonego
skrotu przez Serwis.

Nagtéwek dla anulowania nieoptaconej transakgji

Do poprawnego odpytania nalezy, wraz z przekazywanymi parametrami, przesta¢ zdefiniowany
nagtéwek HTTP o odpowiedniej tresci. Dotgczony nagtéwek powinien nosi¢ nazwe '‘BmHeader' i
posiadac nastepujgcg wartosc 'pay-bm'. W catosci powinien prezentowac sie nastepujaco:

'BmHeader: pay-bm'

W przypadku poprawnego komunikatu zwracany jest (w tej samej sesji HTTP) tekst w formacie XML,
zawierajgcy potwierdzenie wykonania operacji lub opis btedu.

Struktura potwierdzenia (XML)

<?xml version="1.0" encoding="UTF-8"?>
<transaction>
<servicelD>ServiceID</servicelD>
<messageID>MessageID</messagelD>
<confirmation>ConfStatus</confirmation>
<reason>Reason</reason>
<hash>Hash</hash>
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</transaction>

Lista parametrow dla anulowania nieoptaconej transakc;ji

WAZNE! Kolejno$¢ atrybutéw do wyliczenia Hash musi by¢ zgodna z ich numeracja.

kolejnos¢ nazwa wymagan
Hash ymagany

1 servicelD NIE

2 messagelD  NIE

3 confirmation TAK

4 reason NIE

nd. hash NIE

Odpowiedzi na zadania anulowania transakcji

typ

string{1,32}

string{1,20}

string{1,100}

string{1,1000}

string{1,128}

opis

Identyfikator Serwisu Partnera. Pochodzi
z zadania metody.

Wymagany dla
confirmation=CONFIRMED

Pseudolosowy identyfikator komunikatu
o dtugosci 32 znakéw alfanumerycznych
alfabetu tacinskiego (np. na bazie UID).
Pochodzi z zadania metody.

Wymagany dla
confirmation=CONFIRMED

Status potwierdzenia przyjecia zlecenia.
Moze przyjmowac dwie wartosci:

- CONFIRMED - operacja powiodta sie

- NOTCONFIRMED - operacja nie
powiodta sie

Wyjasnienie szczego6téw przetwarzania
zadania.

Wartos¢ funkcji skrétu dla komunikatu
obliczona zgodnie z opisem w czesci
Bezpieczenstwo transakcji.
Obowiazkowa weryfikacja zgodnosci
wyliczonego skrotu przez Serwis.
Wymagany dla
confirmation=CONFIRMED

Jesli komunikat jest poprawny sktadniowo, System zwrdci jedng z ponizszych par opisujacych wynik
przetwarzania. Poza jej interpretacja, zaleca sie kontrolnie odpytac o status transakcji (metoda

transactionStatus).

Nalezy pamietaé, ze po skutecznym anulowaniu przynajmniej jednej transakcji, nie jest mozliwe
wystartowanie nowej, ani kontynuowanie wczesniej wystartowanej transakcji o tym samym OrderiD.

cofnfirmation reason

CONFIRMED CANCELED_FULLY

szczegoty

Dla wskazanego OrderlD: wszystkie transakcje
oczekujgce na wptaty zostaty anulowane.

Dla wskazanego RemotelD: transakcja zostata
anulowana.
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cofnfirmation reason szczegoty

Dla wskazanego OrderlID: anulowano
przynajmniej jedng transakcje, jednak wystapity
transakcje, ktérych nie mozna byto anulowa¢
(np. byty juz optacone).

Dla wskazanego RemotelD: taka odpowiedz nie
wystepuje.

CONFIRMED CANCELED_PARTIALLY

Znaleziono przynajmniej jedng wskazana
NOTCONFIRMED INCORRECT PAYMENT STATUS transakcje, jednak nie udato sie zadnej anulowac
(np. nie byto transakcji oczekujgcej na wptate).

NOTCONFIRMED TRANSACTION_NOT_FOUND Nie znaleziono wskazanej transakcji.
NOTCONFIRMED OTHER_ERROR Wystapit inny bfad przy przetwarzaniu zadania.

Komunikaty btedu
Opis komunikatéw btedu

Wszystkie komunikaty btedéw bedg zwracane w postaci dokumentu XML, zawierajgcego kod btedu,
jego nazwe oraz opis. Ze wzgledu na duzg zmiennos¢ mozliwych bteddw, nie jest utrzymywana petna
dokumentacja bteddw.

WSKAZOWKA: Pole description, doktadnie opisuje kazdy z btedéw (pola statusCode i name
moga byc¢ ignorowane).

Przyktadowy btad (XML)

<?xml version="1.0" encoding="UTF-8"?>
<error>
<statusCode>55</statusCode>
<name>BALANCE_ERROR</name>
<description>Wrong services balance! Should be 100 but is
40</description>
</error>

Schematy obstugi transakcji i rozliczen

W tej czesci przedstawione sa modele, scenariusze zdarzen i przeptywu informacji.

Rozszerzona struktura serwisow i punktéw rozliczen

Struktura Partnera sktada sie z przynajmniej 1 serwisu (identyfikowane za pomocg identyfikatora
ServicelD) oraz dowolnej liczny punktéw rozliczen (identyfikowane za pomoca identyfikatora
idBalancePoint).
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» Serwisami sg zazwyczaj zrodta Linkéw Patnosci (strona WWW, aplikacja mobilna, maile itp).
Serwisy tez rozdzielajg ruch dotyczacy réznych branz (ptatnosci za faktury, zakupy e-Commerce
itp.). Poniewaz transakcja identyfikowana jest przez pare OrderlID i ServicelD, mozna
powiedzie¢, ze ,serwis odpowiada poziomowi transakcji".

e Punkty rozliczen definiuje sie, jesli istnieje potrzeba rozréznienia w jakis sposéb sktadowych
ptatnosci (np. poprzez wskazanie ich w raportach lub niezalezne rozliczenie). Poniewaz produkt
transakcji identyfikowany jest przez przynalezacy mu punkt rozliczen (idBalancePoint), mozna
powiedzie¢, ze ,punkt rozliczen odpowiada poziomowi produktu".

Koszyk produktéw (a wiec réwniez punkty rozliczen) moze nie wystepowad w strukturze opisujgce;j
Partnera. Przyczyna dodania do struktury punktéw rozliczeh wptywa na decyzje o modelu
rozliczeniowym:

* potrzeba rozréznienia sktadowych wptaty na liscie transakcji (w raportach) niekoniecznie musi
pociggac za sobg osobnego rozliczania kazdego z produktéw lub punktéw rozliczen; w tej
sytuacji zazwyczaj w zupetnosci wystarczajg modele rozliczeniowe na poziomie serwisu
(zbiorcze lub po kazdej wptacie)

* potrzeba rozdzielenia rozliczen sktadowych wptaty, powoduje zastosowanie modelu
rozliczeniowego na poziomie punktu rozliczen (zbiorcze lub po kazdej wptacie).

Ponizej ilustracja przyktadowej struktury (bez wskazywania konkretnego modelu
rozliczeniowego)
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Przykladowa struktura

S

Produkt A Produkt B
idBalancePoint 1 idBalancePoint 2

N eCommerce WWW eCommerce Mobile Sprzedai fakiur WWW
ServicelD I ServicelD 2 rvicel

Produkt C
idBalancePoint 3

Paziom punkadw 1
rozhczen

Przykladowa transakcja 101

ServicelD 1
s

-'TransachJa zawiera
produkt

Poziom punktéw )
rozliczen

idBalancePoint 1 [ idBalancePoint 2
mount 200 subAmount 800.00

Przykladowa transakcja 102

Poziom serwisow Ter]
wola .00

+Transakcja zawiera
produkt

wy idBalancePoint 2 idBalancePoint 3
Bt [ M

Modele rozliczen
Model rozliczen zbiorczych transakcji (model domysiny)

Rozliczenia zbiorcze nastepujg nastepnego dnia roboczego (D+1).
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Model rozliczen transakcji po kazdej wptacie
Rozliczenia po kazdej wptacie wykonywane moga by¢ niezwtocznie po otrzymaniu wptaty od Klienta

na wskazane w parametrach Linka ptatnosci dane transakcji (opcje: Konto odbiorcy, Tytut przelewu
rozliczeniowego, Nazwa odbiorcy przelewu rozliczeniowego).
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Model rozliczen zbiorczych produktow

Rozliczenia zbiorcze nastepuja nastepnego dnia roboczego (D+1).
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Model rozliczen produktow po kazdej wptacie

Rozliczenia po kazdej wptacie wykonywane moga by¢ niezwtocznie po otrzymaniu wptaty od Klienta
na wskazane w parametrach Linka ptatnosci dane produktu (opcje: Konto odbiorcy, Tytut przelewu
rozliczeniowego, Nazwa odbiorcy przelewu rozliczeniowego).
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Model rozliczen transakcji na zadanie

Rozliczenia mogg by¢ zlecane przez Partnera poprzez wywotanie metody: transactionSettlement.
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