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Specyfikacja integracj
Wersja dokumentu - 1.4.1
Definicje

ID HUB (Ustuga, System) - opisywane narzedzie. Zorganizowany zbiér mechanizméw stuzacych do
oceny przez Partnera prawdziwosci danych Klienta. Weryfikacja moze obejmowac¢ dane osobowe,
zgodnos$¢ wizerunku z dokumentem czy zdolnos¢ kredytowa.

Klient - uzytkownik docelowy, osoba korzystajaca z ustugi, dokonujgca uwierzytelnienia swoich
danych.

Partner - kontrahent, podmiot integrujacy sie z ID HUB (administrator strony/platformy
technologicznej, z ktérej korzysta Klient).

Paywall - widok w interfejsie, na ktérym prezentowana jest Klientowi lista dostepnych
bankéw/kanatéw ptatnosci, ktérymi moze zrealizowac ustuge.

Komponent - element sktadowy ustugi dostarczajgcy mechanizm weryfikacji w okreslonym dla
Partnera zakresie (np. weryfikacja imienia i nazwiska na podstawie danych z rachunku bankowego).

Raport / Raport dzienny / Raport miesieczny - wysytany do Partnera dokument z danymi
dotyczacymi ilosci transakcji wykonanych w okreslonym czasie.

Weryfikacja - proces technologiczny polegajacy na przyjeciu przez System danych Klienta oraz
przekazaniu informacji zwrotnej okreslonej przez dany Komponent (np. foto-weryfikacja zdje¢, dane
rachunku bankowego).

Wynik weryfikacji - dokument wytworzony przez Komponent weryfikacyjny. Moze zawierac status
lub dane dodatkowe. Jego tres¢ jest specyficzna dla danego Komponentu.

Narzedzie ID HUB

ID HUB to narzedzie umozliwiajgce zbadanie przez Partnera wiarygodnosci swojego Klienta lub
pobrania danych osobowych Klienta i danych o kliencie z zewnetrznych zrédet (dokumenty, rachunki
bankowe, bazy gospodarcze).

Weryfikacja i pozyskanie danych moga by¢ wykonane przez rézne komponenty, kazdy z nich o
odmiennej charakterystyce.

Mozliwosci narzedzia to:

1. Ustuga dostepu do informacji o rachunku (AIS) - mechanizm skanowania rachunkéw bankowych
przy pomocy interfejsow PSD2

2. Przelew weryfikacyjny - realizacja przelewu na jedna ztotéwke i weryfikacja danych transakcji

3. Fotoweryfikacja - OCR dowodu osobistego oraz weryfikacja biometryczna klienta

ID HUB unifikuje wszystkie komponenty w jeden interfejs i standaryzuje sposéb przeprowadzenia



Klienta przez proces - niezaleznie od tego, do jakiego rodzaju procedury weryfikacji/dostarczenia
danych Partner zobowigzuje swoich Klientéw.

Sposob dziatania ustugi ID HUB

Klient w systemie Partnera wykonuje akcje wymagajgca zweryfikowania podanych przez niego
danych. Partner wysyta do Systemu zgdanie utworzenia nowej Weryfikacji. ID HUB, na bazie
konfiguracji konta Partnera, analizuje jakiego rodzaju Weryfikacja powinna by¢ wykonana. Jesli
System dysponuje Komponentem, ktéry ma mozliwos¢ zweryfikowania okreslonych przez Partnera
parametréw, kontaktuje sie z nim i buduje unikalny adres URL, na ktéry nalezy przekierowac Klienta.

Adres URL jest zwracany do systemu Partnera razem z identyfikatorem nadanym nowej Weryfikacji.
System Partnera w odpowiednim momencie przekierowuje Klienta na otrzymany adres. Klient
przechodzi do witryny w domenie Autopay lub bezposrednio do banku i postepuje wedtug krokéw
wyznaczanych przez wybrany Komponent weryfikacyjny. Po wykonaniu wszystkich akgji, jakich
zazadat Komponent, Klient jest przekierowywany z powrotem do systemu Partnera. W tym momencie
Wynik weryfikacji powinien by¢ juz dostepny dla systemu Partnera.

Wynik zakohczonej weryfikacji Partner pobiera, wysytajac zadanie na ustalony, opisany w dalszej
czesci dokumentu adres. W odpowiedzi System zwrdci obliczony wynik weryfikacji albo informacje, ze
ten jest w trakcie przygotowywania. Do samego wyniku, poszczegdine komponenty moga dotgczyc
dodatkowe dane - tzw. raporty. Tresci raportéw sg specyficzne dla wybranych komponentdw.

Jest mozliwos¢, aby to System aktywnie powiadamiat Partnera o przygotowanym wyniku weryfikacji.
Jest to tzw. PUSH. Wymaga on dostarczenia przez system Partnera adresu URL, ktéry HUB bedzie
wywotywat, dostarczajgc notyfikacje o mozliwosci pobrania gotowego wyniku.
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Diagram sekwencji

Procedura integracji ID HUB

Integracja dla nowego Partnera

Integracja z Systemem weryfikacji sktada sie z nastepujacych krokéw:

1. Ustalenie z Opiekunem Biznesowym parametréw dziatania systemu. W kroku tym Partner
okresla swoje potrzeby, definiuje wymagania wzgledem ID HUB-a. Wybierane sg niezbedne
komponenty oraz parametry ich uzywania. Rezultatem tego kroku jest wypetniony dokument
karty wdrozeniowe;.

2. Na podstawie wypetnionej karty, w srodowisku testowym tworzone jest konto.

3. Partner moze skorzystac z aplikacji: https://id-hub-accept.bm.pl/test/start .

WSKAZOWKA: Na stronie znajduje sie wiele pél, z ktérych nie wszystkie s3 wymagane do
przeprowadzenia testu. Wartosci wymagane w formularzu zaleza od potrzeb i zamédwienia


https://id-hub-accept.bm.pl/test/start

ztozonego w karcie wdrozeniowej oraz ostatecznie ustalonej konfiguracji.

4. Przygotowanie przez Partnera obstugi endpointéw (w technologii REST+JSON) wystawionych w
API Systemu:

» banklist - pobranie listy dostepnych bankéw z informacjg o obstugujacych je komponentach
(krok opcjonalny)

e initiate - uruchomienie procesu weryfikacji

e start - przekierowanie klienta do komponentu

e result - pobranie wyniku weryfikacji

5. Przygotowanie przez Partnera adreséw powrotu, tzw. "landing page", na ktérg nalezy
przekierowac klienta po wyjsciu z systemu, gdzie powinien on oczekiwac na wynik weryfikacji.

6. Przygotowanie adresu do obstugi powiadomien o gotowym do pobrania wyniku weryfikacji.
[OPCJONALNIE]

7. Przygotowanie adresu do obstugi powiadomien o zmianie w liscie aktywnych bankéw.
[OPCJONALNIE]
Integracja dla Partnera z wdrozonym ,,Przelewem weryfikacyjnym"
Partner moze by¢ juz zintegrowany z ustuga wystawiang przez Autopay - Przelew weryfikacyjny.

Pofaczenie sie z ID HUB-em nie wyklucza wspétistnienia Przelewu weryfikacyjnego jako rownolegtego
mechanizmu weryfikacji.

Jesli jednak Partner zyczytby sobie, aby Przelew weryfikacyjny zostat, zgodnie z koncepcja ID HUBa
przykryty jednym interfejsem i byt uzywany jako komponent jednej ustugi, nie da sie niestety dokonac
migracji bezobstugowej i prace techniczne w aplikacji Partnera beda konieczne.

Konfiguracja biznesowa (sposoby realizacji zwrotéw, rozliczenia prowizji itp.) jak i czes¢ konfiguracji
technologicznej (rodzaje zwracanych przez przelew weryfikacyjny podsumowan, raportéw,
uruchamiane podsystemy) pozostang bez zmian, przeniesione zostang do integracji w nowym modelu.

Odmienny bedzie start weryfikacji, przekierowanie klienta i sposéb odebrania ostatecznego wyniku.
Srodowiska

Do uzytku Partnera przygotowane sg dwa Srodowiska: testowe i produkcyjne.

UWAGA: taczac sie do Aplikacji pod podanymi wyzej adresami rekomendujemy uzywanie
protokotu TLS w wersji przynajmniej 1.2. Obstuga wersji nizszych zostanie w niedtugim czasie
wycofana.

Srodowisko testowe



e Aplikacja: https://id-hub-accept.bm.pl/api
e APl Swagger: https://id-hub-accept.bm.pl/swagger/
 Aplikacja testujaca: https://id-hub-accept.bm.pl/test/start

Srodowisko produkcyjne

e Aplikacja: https://id-hub.bm.pl/api
 Aplikacja testujaca: https://id-hub.bm.pl/test/start

Modele integracji
Partner moze zintegrowac sie z ID HUB korzystajac z modelu Paywall lub Whitelabel.

Paywall

Lista bankéw dostepna jest po stronie Autopay
Partner inicjuje weryfikacje

Przekierowanie Klienta do frontendu Autopay
Klient realizuje proces

Klient powraca do systemu Partnera

ke whe

W tym modelu wyglad moze by¢ spersonalizowany, zgodnie z wytyczymi Partnera. Oznacza to
mozliwos¢ dodania logotypu, zmiany koloréw, czcionek, loaderdw, itp.

Whitelabel

WSKAZOWKA: Cechg modelu Whitelabel jest wieksza kontrola Partnera nad dziataniami Klienta
oraz minimalizacja czasu przebywania Klienta poza domeng Partnera (ktéry ogranicza sie tylko
do przekierowanh przez strony Autopay i pobytu w banku).

1. Paywall dostepny jest po stronie Partnera (na podstawie listy bankéw, pobieranej metoda
BankList)

Partner inicjuje weryfikacje

Przekierowanie Klienta wprost do banku

Klient realizuje proces

Klient powraca do systemu Partnera

ik wn

W tym sposobie integracji pojawia sie nowa metoda API - BankList. Partner wywotuje te metode i w
odpowiedzi otrzymuje liste skonfigurowanych dla niego dostepdw bankowych.

Dostepne sa dwa rodzaje dostepéw: 1PLN i AIS. W ramach 1PLN mamy dodatkowo podziat na dostepy:
PayByLink, PIS (zgodnie z PSD2) oraz Samodzielny przelew. Na etapie integracji Partner ma mozliwos¢
zdania sie na zesp6t Autopay w doborze bankdw i przypisanych do nich komponentéw, ma tez
mozliwos¢ ustali¢ liste bankdéw skrojong pod precyzyjne zapotrzebowanie. Pobrana lista bankéw
powinna zosta¢ wyswietlona klientowi celem wybrania dostepnego mu kanatu weryfikacji.

-> wskazoéwka -> Lista dostepnych bankéw mozliwych do skonfigurowania w ID HUB znajduje sie na
podstronie.


https://id-hub-accept.bm.pl/api
https://id-hub-accept.bm.pl/swagger/
https://id-hub-accept.bm.pl/test/start
https://id-hub.bm.pl/api
https://id-hub.bm.pl/test/start

Na Partnera spada obowigzek odebrania od klienta stosownych zgéd. Rodzaje zgdd i ich tresci
ustalane sg z zespotem Autopay przed rozpoczeciem prac integracyjnych.

Gdy klient wybierze bank, w ktérym ma rachunek, przechodzimy do inicjacji weryfikacji za pomoca
metody opisanej w gtéwnej czesci dokumentacji, uzupetnionej o pole z identyfikatorem banku. Partner
otrzymuje adres przekierowania klienta.

Klient po dostaniu sie na widok swojego banku autoryzuje systemom Autopay dostep do swoich
rachunkéw lub realizuje przelew. Uwaga, w przypadku komponentu AlIS i skanowaniu historii dtuzsze;j
niz 180 dni, klient moze by¢ przekierowany do domeny Autopay celem wykonania dodatkowej
autoryzacji SCA.

Klient jest przekierowywany z powrotem, wprost do serwisu Partnera z chwilowym ,przeskokiem"
przez domene Autopay.

Pobranie raportu realizowane jest standardowym trybem, przy uzyciu metody API - Result.

Tryby pracy ID HUB

Pobieranie danych klienta (DATA HARVEST)

Jest to tryb, ktéry nie przeprowadza zadnych weryfikacji. Stuzy pobraniu danych Klienta z
zewnetrznych zrédet. Partner ma woéwczas mozliwos¢ dokonania weryfikacji danych Klienta wtasna
metoda.

W trybie pobierania danych system przekierowuje Klienta do wybranego komponentu. Tam Klient
autoryzuje dostep Ustugi do jego danych albo wprowadza je samodzielnie (Fotoweryfikacja).

ID HUB pobiera dane dostepne w danym komponencie i przekazuje je do Partnera w formie ,surowej"
lub wzbogacone o dodatkowe raporty (statystyczne, kategoryzujgce rodzaje przelewdw itp.).

Tryb pobierania danych dostepny jest w kazdym oferowanym komponencie.
Weryfikacje (PERSONAL VERIFICATION)

Wszystkie weryfikacje dokonywane przez system polegaja na poréwnaniu danych deklarowanych
przez Klienta, z danymi jakie otrzymamy z wybranego komponentu.

Pozyskiwane z komponentéw dane klientéw sg skomplikowane (pod wzgledem braku
ustandaryzowanej struktury, nieprzewidywalnej kolejnosci elementow, réznorodnosci adresow, imion i
nazwisk), nie gwarantujemy 100% poprawnej klasyfikacji danych, a w konsekwencji 100%
poprawnosci wyniku poréwnania danych.

Zeby wspbtczynnik skutecznodci ciecia i poréwnywania danych mie¢ jak na najwyzszym poziomie
postugujemy sie szeregiem instrumentdéw i algorytmoéw, ktére majg w tym poméc.

Ciecie danych
Dane adresowe, jakie komponenty Systemu zbierajg ze swoich Zrédet przybierajg rézne formaty.

Przyktady zbieranych danych:



IZABELA ZIELINSKA Warszawska 39/14, 58-400 Kamienna Géra

KOWALSKI MARCIN ul. OSIEK 990, 63-920 O0SIEK

WROBLEWSKI MARCIN JERZY CEYNOWY 136/15 77-100 BYTOW

ORGANEK MARTA I ORGANEK WANDA NADWISLANSKA 82/4 03-349 WARSZAWA
GOSPODARSTWO ROLNE KAMIL MARECZEK BODZIEJOWICE 7B 42-446 IRZADZE
JEDRZEJ NOREK JADWIGA JASKOtA-NOREK BRZEZNICKA 1C32-700 BOCHNIA PL
NIKODEM ARLETA JANA III SOBIESKIEGO 2/6 21-500 BIALA PODLASKA
JANUSZ-STOLARCZYK JANINA KOSZARSKO 1 22-335 ZOLKIEW KA

Narzedzie do ciecia danych musi w liniach takich jak powyzsze (i innych) rozpoznac:

Imie

Nazwisko

Ulice

Numer domu

Numer klatki schodowej
Numer lokalu

Kod pocztowy
Miejscowos¢

© N U ReWN

Nieprzewidywalny i niedeterministyczny charakter danych agregowanych z zewnetrznych zrédet
wymusza na Systemie positkowanie sie specjalnymi technikami, aby podziat linii na konkretne porcje
danych byt jak najblizszy ideatu.

Do technik tych zaliczamy:

1. Stosowanie stownikéw imion i nazwisk z rejestru Pesel
2. Weryfikowanie adreséw przy uzyciu baz adresowych i kodéw pocztowych

Przyjety sposdb dziatania moze generowac nieoczekiwane rezultaty (i w efekcie nieudane procesy
weryfikacyjne) dla uzytkownikédw legitymujacych sie danymi adresowymi spoza obszaru Polski oraz
imieniem i nazwiskiem spoza bazy Pesel (analogicznie, gdy w danej wejsciowej jest nazwa firmy).

Mimo przytozenia najwyzszych staran, aby otrzymane dane byty poprawnie pociete i labelizowane,
nalezy by¢ przygotowanym na ewentualnos¢, ze pewne weryfikacje s skazane na nieudany rezultat.
Wynika to z braku wptywu na jakos¢ danych, jakie ID-HUB otrzymuje z zewnetrznych zrédet. Dane te
sg czasem obcigzone wadami uniemozliwiajgcymi poprawne przetworzenie (np. imie, nazwisko i adres
z tytutu przelewu moga by¢ pozbawione znakdw spacji tworzac tzw. zlepek stow).

Porownywanie danych

System umozliwia zdefiniowanie zakresu p6l z danym, ktére majg podlega¢ poréwnaniu, oraz zasad,
ktérym ma podlega¢ mechanizm porédwnujacy. Lista pél wynika z zakresu danych mozliwych do
uzyskania z danych przelewu weryfikacyjnego:

e imie
nazwisko
ulica

numer domu
klatka
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e numer mieszkania
kod pocztowy
miasto

tytut

NRB

Parametry dziatania trybu poréwnywania danych:
1. Tolerancja wspétwtasnosci

Imie i nazwisko sg poréwnywane na szczegdlnych zasadach, umozliwiajgcych obstuge danych z
rachunkéw wspétdzielonych. Rachunek wspétdzielony to taki, z ktérego otrzymujemy dane dwéch
0s06b. Jesli dane wspétwtasciciela lub petnomocnika nie znajda sie w danych nadawcy przelewu,
rachunek taki jest uznawany za indywidualny, nalezacy do jednej osoby. Mozliwe ustawienia: a) Dane
Klienta moga pochodzi¢ z rachunku wspdlnego b) Dane Klienta moga pochodzi¢ z rachunku
wspdlnego, ale muszg sie znajdowac na pierwszym miejscu w danych z przelewu c) Dane Klienta nie
mogga pochodzi¢ z rachunku wspdlnego

2. Tolerancja nadmiarowych danych w polach: imie, nazwisko, ulica. Mozliwe ustawienia: a)
Obustronna tolerancja nadmiarowych danych -> przyktady: imie z formularza: Krystyna imie z
banku: Krystyna Maria wynik poréwnania: pozytywny

imie z formularza: Krystyna Maria imie z banku: Krystyna wynik poréwnania: pozytywny
b) Tolerancja danych nadmiarowych w formularzu
-> przykfady: imie z formularza: Krystyna imie z banku: Krystyna Maria wynik poréwnania: negatywny
imie z formularza: Krystyna Maria imie z banku: Krystyna wynik poréwnania: pozytywny
¢) Tolerancja danych nadmiarowych na rachunku bankowym
-> przyktady: imie z formularza: Krystyna imie z banku: Krystyna Maria wynik poréwnania: pozytywny
imie z formularza: Krystyna Maria imie z banku: Krystyna wynik poréwnania: negatywny
3. Wrazliwos¢ na znaki diakrytyczne

Domyslnie znaki diakrytyczne sg istotne w trakcie poréwnywania danych, jednak mozna
skonfigurowac tryb tak, by je ignorowat.

Dane osobowe

Tryb weryfikacji danych osobowych polega na weryfikacji danych zadeklarowanych przez Klienta,
danymi, ktére System pobiera z m.in. systemdéw bankowych.

Dane osobowe System weryfikuje za pomocg Komponentéw: AlS, 1PLN, PHOTO.

Dane, ktore Komponenty sa w stanie zweryfikowac

Dane AIS 1PLN PHOTO

Imie v v v
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Dane AIS 1PLN PHOTO

Nazwisko v v v
Nazwa firmy v v x
Ulica v v v
Numer domu v v v
Numer klatki schodowej v v v
Numer mieszkania v v v
Kod pocztowy v v v
Miasto v v v
Numer rachunku v v %
Numer dowodu osobistego % % v
Miejscowos¢ urodzenia X X v
Data waznosci dowodu os. % % v
Numer PESEL b 4 X v

Dane firmowe

Tryb weryfikacji danych firmowych polega na podaniu w fazie inicjacji numeru NIP albo Regon. W tak
zainicjowanym procesie uzytkownik jest przekierowywany do strony logowania swojego banku. Po
autoryzowaniu dostepu do ustugi AIS lub po zatwierdzeniu przelewu, klient wraca do systemu
Partnera. W tym czasie System pobiera dane z rachunku klienta oraz z bazy Gtéwnego Urzedu
Statystycznego. Dane z rachunku poddawane sg poréwnaniu z danymi z GUS. Zgodnos$¢ pozyskanych
nazw i adreséw, wraz z faktem poprawnej autoryzacji rachunku, skutkujg pozytywnym rezultatem
weryfikacji. W przeciwnym razie nadawany jest status negatywny.

Uwagi:

1. Tryb weryfikacji danych firmowych dotyczy tylko jednoosobowych dziatalnosci gospodarczych
tudziez innych dziatalnosci, ktérych rachunki dostepne sq w bankowosciach internetowych w
kontekscie "Retail".

2. W procesie skanowania rachunkéw w Komponencie AlS uwzgledniany jest status rachunku. Jesli
rachunek jest oznaczony jako indywidualny, nie zostanie on uzyty w procesie weryfikacji, a
znajdujace sie na nim dane beda zignorowane.

Dane firmowe mozliwe do zweryfikowania przez system

Rodzaj danej 1PLN AIS
Ulica v v
Numer domu v v
Numer klatki schodowej v v
Numer mieszkania v v
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Rodzaj danej 1PLN AIS

Kod pocztowy v v
Miasto v v
Numer rachunku v x
Nazwa firmy v v
Numer regon v v
NIP v v

Komponenty weryfikujace
Komponent weryfikujacy AlIS

Komponent nazywany umownie "AlS" to podsystem ID HUB, ktéry dziata w oparciu o analize historii
rachunku bankowego Klienta.

Klient po wybraniu swojego banku, na liscie bankéw w serwisie Partnera albo Autopay (zaleznie trybu
integracji), jest przekierowywany na strone logowania do swojego konta. Tam Klient dokonuje
uwierzytelnienia i autoryzacji Systemu do pobrania historii transakcji. Klient powraca do serwisu, w
ktérym zaczat proces i tam oczekuje, az Komponent zakonhczy pobieranie i analize danych.

Komponent AlS, oprdécz weryfikacji danych klienta, ma mozliwo$¢ generowania raportéw i
podsumowan.

Przyktadowe typy raportow Komponentu AIS

Raport Opis
Raport zawierajgcy nastepujgce dane osobowe:
Dane osobowe

1) Imie i nazwisko
2) Adres meldunkowy

Raport zawierajacy liste rachunkdw, jakie Klient udostepnit do skanowania.
Zawiera:
Dane o rachunkach 1) Dane wtasciciela
2) Numer i rodzaj konta
3) Saldo

Raport zawierajacy podsumowanie aktywnosci na rachunku Klienta w
zadanym okresie.Transakcje grupowane sg wedtug nastepujacych regut:

1) Numer konta
Zagregowane dane 2) Przychéd/rozchéd
finansowe 3) Kategoria transakcji (podatki, zakupy, kredyty, itd.)

Do komoérek wyznaczonych przez powyzsze reguty sumujemy kwoty

przelewow. Raport wzbogacamy o informacje o dacie pierwszego
przelewu.
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Raport Opis

Raport zawierajacy liste transakcji z rachunku Klienta w ustalonym

Dane surowe formacie (np. CSV, JSON).

Dane o rachunkach Lista rachunkéw bankowych ze szczegétowym opisem.

Raport zawierajgcy zestaw obliczonych réznorakich (definiowanych przez
Dane o rozszerzonym  wymagania Partnera) parametréw. Moga to by¢ m.in.
zakresie (tzw. mediany/Srednie/liczby/min/max kwot spetniajacych okreslone warunki
"lambda") (np. rodzaj kategorii), liczba dni jakie uptynety od okreslonego zdarzenia
na rachunku, itp.

Pliki do pobrania, w formacie JSON, ze schematem danych i przyktadowymi wartosciami znajduja sie
pod adresem: https://developers.autopay.pl/weryfikacje/ais/raporty.

Mozliwe jest takze stworzenie raportéw pod indywidualne potrzeby Partnera. W celu uruchomienia
nowego rodzaju raportu nalezy skontaktowac sie z opiekunem biznesowym.

Dostep do raportéw

Raporty generowane przez komponent AIS nie sg integralng czescig obiektu z wynikiem weryfikacji.
Sg one dostepne pod adresem URL, ktéry zostanie do wyniku weryfikacji zatgczony. Przyczyna
odseparowania wyniku weryfikacji od powigzanych z nim raportéw jest rozmiar danych, jakie raport
moze wygenerowac.

Dostep do tresci raportdw wymaga autoryzacji metodg BasicAuth. Login i hasto zostang dostarczone
Partnerowi w formularzu wdrozeniowym lub na etapie integracji.

W Przyktad petnego raportu generowanego przez komponent AIS znajduje sie przyktadowy
obiekt z wybranymi raportami.

W Przyktad drzewa kategorii do budowania zagregowanego raportu finansowego znajduje
sie przyktadowa lista-drzewo kategorii, ktore jest uzywane przy obliczaniu raportu finansowego.
Istnieje mozliwos¢ indywidualnego zaprojektowania drzewa kategorii wedle potrzeb Partnera.

Komponent weryfikujacy 1PLN (Przelew Weryfikacyjny)

Komponent 1PLN (Przelew Weryfikacyjny) to mechanizm weryfikacji Klienta, w ktérym uzytkownik
dokonuje przelewu ustalonej kwoty na rachunek bankowy Autopay.

Po otrzymaniu przelewu, Komponent sprawdza, czy przekazane z banku informacje o nadawcy sg
zgodne z danymi otrzymanymi w momencie inicjacji weryfikacji. Obliczony wynik przekazywany jest
Partnerowi, ktéry podejmuje dalsze kroki w procesie biznesowym Klienta.

Personalizacja konfiguracji dostepna jest dla nastepujacych rozszerzen:

Rozszerzenie Opis
Predefiniowany tytut Kazdy przelew wykonywany przez Klienta bedzie w swoim tytule zawierat
przelewu ustalony opis, na przyktad: ,Potwierdzenie zawarcia umowy z XYZ"
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Rozszerzenie Opis

Domyslinie uzytkownik dokonuje przelewu kwoty 1 zt. Istnieje jednak
Inna kwota przelewu mozliwos¢ konfiguracji komponentu tak, aby uzytkownik dokonywat
przelewu innej, ustalonej kwoty.

Do obiektu z wynikiem weryfikacji dotgczona zostanie struktura z danymi
zawierajgcymi szczegoty przelewu zrealizowanego przez Klienta:

firstNameFromTransfer - imie
lastNameFromTransfer - nazwisko
streetFromTransfer - ulica

Zwracanie danych streetHouseNumberFromTransfer - numer domu
otrzymanych w tytule streetFlatNumberFromTransfer - numer mieszkania
przelewu streetStaircaseNumberFromTransfer - numer klatki

cityFromTransfer - ulica

postCodeFromTransfer - kod pocztowy
bankAccountNumberFromTransfer - numer rachunku
unseparatedDataFromTransfer - dane przed klasyfikacjg
companyNameFromTransfer - nazwa firmy pobrana z bazy GUS podczas
weryfikacji danych z przelewu (dotyczy trybu weryfikacji firmowych)

Sposoby realizacji przelewu

Przelew weryfikacyjny wykonywany w Bramce Ptatniczej Autopay moze by¢ zrealizowany za
posrednictwem czterech sposobéw.

Dostepne kanaty ptatnosci:

Pay By Link - przelew realizowany jest za posrednictwem formularza wygenerowanego w bankowosci
elektronicznej wybranego banku. Caty proces zamyka sie w kilkadziesiagt sekund, do kilku minut.

Samodzielny przelew - przelew realizowany jest podobnie w metodzie Pay By Link, z tg rdznica, ze
dane do przelewu uzytkownik musi wprowadzi¢ w swojej bankowosci recznie, na podstawie
przedstawionej w Bramce Ptatniczej formatki.

PSD2-PIS - mechanizm podobny do metody Pay By Link, realizowany przy uzyciu bankowych
interfejséw PSD2.

Mam konto w innym banku - w sytuacji, gdy powyzsze kanaty ptatnosci sa trwale lub przejsciowo
niedostepne, przelew moze by¢ zrealizowany klasyczng metoda przelewu Elixir. Czas realizacji
weryfikacji w tym przypadku moze zaja¢ do dwdch dni roboczych.

Weryfikacje realizowane przez komponent 1PLN sg weryfikacjami, ktére moga trwac dtuzej.
Czynnikami wptywajgcymi na ten czas sg mechanizmy bankowe dokonujgce transferu pieniedzy wraz
z procedurami zabezpieczajgcymi ten proces.

W szczegdlnych przypadkach czas realizacji przelewu moze zajg¢ do siedmiu dni (dotyczy tygodni z
nastepujacymi po sobie dniami Swigtecznymi). Z tej przyczyny czas waznosci weryfikacji i oczekiwania
na przelew ustawiamy standardowo na 7 dni. Ten parametr moze by¢ przyczyna nienadchodzacych
do systemu Partnera powiadomien o zakonczonej weryfikacji nawet przez kilka dni.
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Komponent weryfikujacy PHOTO

Komponent PHOTO jest mechanizmem, w ktérym System pozyskuje dane osobowe klienta wprost z
dokumentu tozsamosci (dowodu osobistego) Klienta. Procz pozyskania danych z dokumentu,
komponent umozliwia takze ocene zgodnosci parametréow biometrycznych klienta przy urzadzeniu, z
ktérego korzysta, z wizerunkiem znajdujgcym na przedstawionym dokumencie tozsamosci.

Klient moze zweryfikowad swojg tozsamos¢ przy pomocy jednego urzadzenia mobilnego albo przy
pomocy dwdch urzadzen - komputera typu desktop, w ktérym realizuje cze$¢ procesu odpowiedzialng
za zgtoszenie danych do weryfikacji i telefonu, w ktérym przebiega proces pozyskania i przekazania
zdje¢, po czym wraca do procesu realizowanego w komputerze.

Raporty zwracane w obiekcie wynikowym dla pozytywnej weryfikacji

Raport

Dane z OCR
(Zakres
danych jest
ustalany w
fazie
konfiguracji)

Opis

Raport zawiera dane tekstowe pozyskane z dokumentu tozsamosci, wybrane sposréd
ponizszego zakresu:

idDocumentTypeFromOcr: "IDENTITY_CARD"
idDocumentlssueCountryFromOcr: "POL"
idDocumentlssueStateFromOcr: "*
idDocumentExpiryDateFromOcr: "2021-06-30"
idDocumentlssuingDateFromOcr: "2011-06-30"
idDocumentNumberFromOcr: "ATX012345"
peselFromOcr: "74121524371"
genderFromOQcr: "M"

streetFromOcr: "Powstancéw Warszawy"
streetHouseNumberFromOcr: "6"
streetStircaseNumberFromOcr: "*

streetFlaNumberFromOcr: ""

postCodeFromOcr: "81-718","

cityFromOcr: "Sopot"

fullAddressFromOcr: "Powstancéw Warszawy 6, 81-718 Sopot"

dateOfBirthFromOcr: "1974-12-15"
placeOfBirthFromOcr: "ORNETA"

firstNameFromOcr: "SZYMON"
secondNameFromOcr: "JAN"

thirdNameFromOcr: "PAWEL"
maidenNameFromOcr: "ROGALIK"
lastNameFromOcr: "ROGALIK"

fullNameFromOcr: "SZYMON JAN PAWEL ROGALIK"
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Raport

Status
procesu

Opis
Sa to trzy wskazniki:

documentStatus - okresla status przetwarzania dowodu tozsamosci

bioStatus - okresla status przetwarzania parametréw biometrycznych

overallStatus - okresla status catego procesu i zgodnosci dokumentu z parametrami
biometrycznymi

Mozliwe wartosci jakie przyjmuja statusy to:

fotoweryfikacji VERIFIED - status pozytywny

Wynik
poréwnania
danych
(result)

NOT_PERFORMED - weryfikacja w ogdle sie nie odbyta
SUSPICIOUS - weryfikacja zostata przeprowadzona, ale pojawity sie niezgodnosci w
trakcie sprawdzania autentycznosci dokumentu

W sytuacji wystgpienia problemoéw z weryfikacjg Klienta, do odpowiedzi dotgczane jest
pole "verificationProblems", ktérego wartoscig sg kodowy oznaczajgce zlokalizowane
problemy, np. "expiry_date" oznaczajgce problem z datg waznosci dokumentu

System poréwnuje wybrane przez Partnera dane z dokumentu z danymi pozykanymi w
inicjacji weryfikacji w ID HUB. Wynik moze przyja¢ nastepujgce wartosci:

POSITIVE - dane sg zgodne
dane sg rézne

Poziom zgodnosci danych jest okreslany na podstawie konfiguracji trybu poréwnania,
opisanego w czesci
https://developers.autopay.pl/weryfikacje/dokumentacja#por%C3%B3wnywanie-danych

ID HUB poréwnuje dane otrzymane z komponentu PHOTO z danymi zadeklarowanymi przez Klienta.
Dane, ktére majg by¢ poddane weryfikacji, powinny znalez¢ sie w parametrach wejsciowych
(szczegoty opisuje metoda Initiate).

Metody interfejsu programistycznego

BankList

GET /api/bank/v1.1/list/{partnerUuid}

Stuzy do pobrania listy bankéw powigzanych z partnerem. OdpowiedZ zawiera liste bankéw z
informacjg, jakie komponenty umozliwiajg przeprowadzenie subskrybowanej ustugi
(weryfikacja/pobranie historii transakcji) oraz aktualny status dostepnosci banku wraz z datg ostatnie;j

zmiany statusu.

BankList - Parametry wejsciowe w URL

ID nazwa

typ wymagany opis

n/d partnerUuid uuid tak identyfikator Partnera

Parametry wyjsciowe
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ID nazwa typ wy
5 Dbanks map<Integer, Bank> tak
Przyjmuje wartosci: .
25 status OK, ERROR nie
30 description string nie
BankList - Obiekt Bank
ID nazwa typ
5 name string
10 bic string
15 iconUrl string
20 additionalConsentsRequired boolean
25 component string

magany

opis

Lista bankéw powigzanych z profilem
Partnera. Klucze mapy sa identyfikatorami
banku. Opis obiektu Bank w tabeli ponizej.

dodatkowy komentarz zwigzany z akcjq -
komunikat informacyjny, jesli status=0K,
komunikat btedu, jesli status=ERROR

wymagany
tak
nie

nie

nie

tak

BankList - Przyktad zadania i odpowiedzi

opis
Nazwa banku
Kod BIC/SWIFT banku
Adres URL do ikony logotypu banku

Flaga okreSlajaca koniecznos¢
wyswietlenia dodatkowych zgdd dla
klienta (dla modelu white label).

Nazwa komponentu, jaki zostanie
wybrany w procesie. W szczeg6lnych
przypadkach klient zostanie
przekierowany do innego komponentu.
Np. w przypadku nagtej niedostepnosci
wstepnie wybranego komponentu w
trakcie realizowanego procesu.

Request: GET https://id-hub-accept.bm.pl/api/bank/v1.1/list/c455(...)6d89

Response:

{

"status": "OK",
"description": null,
"hash": null,
"banks": {
1" {
"name" :
"bic":
"iconUrl":

"Mbank",
"BREXPLPWMBK",

“components": "AIS"
}

}I

24" {
"name" :
"bic":
"iconUrl":

"BMMOCKBANK" ,
null,

"Test Mock Bank",

true,
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"https://platnosci.bm.pl/pomoc/grafika/1800.png",
"additionalConsentsRequired":


https://id-hub-accept.bm.pl/api/bank/v1.1/list/c455(...)6d89

"additionalConsentsRequired": true,
"components": "1PLN"

}
}
}

Initiate
/api/verification/v1.0/initiate

Stuzy do zainicjowania procesu weryfikacji w systemie. Na podstawie odebranych parametréw
wejsciowych i dokonanych ustalen projektowych system wybiera odpowiedni Komponent
weryfikacyjny i przygotowuje adres do przekierowania Klienta.

Initiate - Parametry wejsciowe

nazwa typ i zakres danych wymagany opis

identyfikator weryfikacji

verificationld string (~[a-zA-Z0-9- ]{1,64}+%) nie nadany przez Partnera

string (zakres zgodny z nie - dla
email EmailValidator z Apache Commons  1PLN, PHOTO; adres email klienta
ver. 1.6) tak - dla AIS

enum: PERSONAL_VERIFICATION i
type COMPANY_VERIFICATION i tak
DATA_HARVEST

rodzaj weryfikacji do
wykonania w Systemie

mapa parametrow
wejsciowych do weryfikacji
przez Komponent danego

params map<string, string> tak typu. Lista parametréw jest
okreslona przez typ
weryfikacji (patrz pole "type")
partnerUuid  uuid tak ;ekstowy Jolgii Eel
artnera
integer (dozwolone wartosci to id wybranego banku -
bankld klucze mapy, zwracanej metoda nie wymagany w modelu ,White
BankList) Label”

wybrany przez Partnera rodzaj
komponentu do zainicjowania

component  enum: AlS, 1PLN, PHOTO nie (gdy jest ich wiecej niz jeden i
Partner nie chce zdac siena
dobdr automatyczny)

Initiate - Stownik kluczy mapy , params" dla wartosci pola , type":
PERSONAL_VERIFICATION

Wymagalnos¢ parametréw ustalana jest indywidualnie w procesie zaktadania konta, zalezy od zakresu
przeprowadzanej weryfikacji oraz dodatkowych funkcjonalnosci, jakie procesowi majg towrzyszy¢ (np.
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zabezpieczanie dostepu do raportéw w plikach PDF hastem wysytanym pod numer telefonu).

parametr
firstName (Imie)
lastName (Nazwisko)
pesel
residenceAddressStreet (Ulica)
residenceAddressHouseNumber (Numer domu)

residenceAddressStaircaseNumber (Numer
klatki)

residenceAddressFlatNumber (Numer
mieszkania)

residenceAddressPostalCode (Kod pocztowy)
residenceAddressCity (Miasto)
phoneNumber (Numer telefonu)
bankAccountNumber (Numer rachunku)

idDocumentNumber (Numer dokumentu
tozsamosci)

idDocumentExpiryDate (Data waznosci
dokumentu tozsamosci)

dopuszczalne wartosci
~\p{LN\s]{1,32}+%
~\p{L}-'\s]{1,64}+$
\d{11}
~[A-Za-20-9Ee00AqS$ttZzZ7CENA\s-.1{1,64} +$
~[A-Za-z0-9Ee00AqSsttZzZ7CENNA\s- N1{1,10} +$

~[A-Za-z0-9Ee06AaS4k1Z272CENAs-.N1{1,10} +$

~[A-Za-z0-9Ee06AaS4k17272CENAs-.N1{1,10} +$

~[0-91{2}-[0-91{3}$
~[A-Za-z0-9Ee00AqS$ttZ272CENAs-.()1{1,64} +$
~((\+]00)?((?'00)0\d{2}))\d{9}$

~([0-91{26})3%

~[A-Z]{31\d{6}$

Data z przysztosci w formacie YYYY-MM-DD

Initiate - Stownik kluczy mapy , params" dla wartosci pola , type":

COMPANY_VERIFICATION

Wymagalnos¢ parametréw ustalana jest indywidualnie w procesie zaktadania konta, zalezy od zakresu
przeprowadzanej weryfikacji oraz dodatkowych funkcjonalnosci, jakie procesowi majg towrzyszy¢ (np.
zabezpieczanie dostepu do raportéw w plikach PDF hastem wysytanym pod numer telefonu).

parametr
companyName (Nazwa firmy)
nip (Numer NIP)
regon (Numer REGON)
phoneNumber (Numer telefonu)
companyAddressStreet (Nazwa ulicy)
companyAddressHouseNumber (Numer domu)
companyAddressStaircaseNumber (Numer klatki)

companyAddressFlatNumber (Numer
mieszkania)

companyAddressPostalCode (Kod pocztowy)

dopuszczalne wartosci
~ {1,150} +$
“\d{10}$
~(\d{9}\d{14})$
~((\+]00)?((?!000\d{2}))"\d{9}$
~[A-Za-z0-9Ee00AaS$ttZzZ7CENA\s-.1{1,64} +$
~[A-Za-z0-9Ee00AaS$ttZ272CENA\S-.\1{1,10} +$
~[A-Za-z0-9EeO6ASst1Z272CENA\s-.A\1{1,10} +$

~[A-Za-z0-9Ee06AaSék1Z272CENAs-.N1{1,10} +$

~[0-9]{2}-[0-91{3}$
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parametr dopuszczalne wartosci
companyAddressCity (Miasto) ~[A-Za-z0-9Ee06AqS5t17272CENAs-.()1{1,64} +$
bankAccountNumber (Numer rachunku) ~([0-91{261})$

Initiate - Stownik kluczy mapy , params" dla wartosci pola , type": DATA HARVEST

parametr dopuszczalne wartosci

phoneNumber (Numer telefonu) ~((\+]00)?((?!00)\d{2}))"\d{9}$

Pole phoneNumber jest wymagane w sytuacji gdy Partner nie dokonuje weryfikacji adresow email
swoich uzytkownikéw.

Initiate - Parametry wyjsciowe

nazwa typ wymagany opis
redirectUrl string tak Adres URL, na ktéry nalezy przekierowac klienta
orderUuid uuid tak Identyfikator weryfikacji nadany przez System
status enum nie Status odpowiedzi. Przyjmuje wartosci: OK i ERROR

Dodatkowy komentarz zwigzany z akcjg. Komunikat informacyjny

description | string | nie dla status=0K, komunikat btedu dla status=ERROR

Initiate - przyktad zadania i odpowiedzi

Request:

"partnerUuid": "cc955e86-..65d2",
"type": "PERSONAL VERIFICATION",

"email": "jan@example.com",
"params": {
"firstName": "Jan",
"lastName": "Niezbedny",
"residenceAddressStreet": "Ciemna",
"residenceAddressHouseNumber": "1",
"residenceAddressPostalCode": "89-999",
"residenceAddressCity": "Grodkowo",
"bankAccountNumber": "72249000052663617643733450"
}
}
Response:
{

"status": "OK",

"description": null,

"hash": null,

"redirectUrl": "https://id-hub-accept.bm.pl/api/verification/v1.0/start/U5F9VMY8WV",
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"orderUuid": "2ed3575a-37a6-487a-a993-b753b6e4e607"
}

Start
GET /api/verification/v1.0/start/&lt;code&agt;

Metoda stuzy przekierowaniu klienta do Komponentu weryfikacyjnego w celu kontynuacji procesu
sprawdzenia tozsamosci. Przekierowanie powinno by¢ wykonane metoda http GET.

Jedynym parametrem metody jest unikalny identyfikator nadany przez System w metodzie initiate.

Zaimplementowanie obstugi tej metody nie jest obligatoryjne. System Partnera moze catkowicie
polegac na adresie, jaki pojawit sie w polu ,redirectUrl", odpowiedzi na zagdanie inicjacji weryfikacji.

Metoda start jest metodg jednorazowa. Klient tylko jeden raz moze zostac przekierowany do
komponentu, po czym kod ulega przeterminowaniu.

Result
/api/verification/v2.0/result
Result - Parametry wejsciowe

Metoda stuzy pobraniu wyniku weryfikacji. Odpowiedzig jest dokument ze statusem weryfikacji,
informacjg o uzytym Komponencie oraz odnosnikami do raportéw, o ile wybrany Komponent zostat
skonfigurowany tak, by dodatkowe informacje o kliencie obliczy¢ i dostarczy¢.

W kazdym komponencie weryfikacyjnym istnieje mozliwos¢ rezygnacji z przeprowadzenia weryfikacji.
Jezeli klient jawnie dokona takiego wyboru lub tez porzuci proces na okreslony w konfiguracji przedziat
czasu, weryfikacja w Systemie otrzymuje status ABANDONED. W takiej sytuacji odpowiedz z
endpointu nie zawiera zadnych dodatkowych danych o kliencie i jego danych. ID-HUB dostarcza
funkcjonalnos¢ recznej zmiany wyniku weryfikacji. Szczegétowy opis dziatania znajduje sie w tym
rozdziale dokumentacji.

W trybie DATA HARVEST nalezy inaczej interpretowac¢ pole obiektu odpowiedzi - ,result". Znaczaca
staje sie tylko warto$¢ PENDING, ktéra stanowi, iz wynik pobierania danych nie jest jeszcze gotowy.
Gdy dane uda sie pobra¢, pole ,result" bedzie miato warto$¢ POSITIVE i bedzie oznacza¢, ze zataczony
do obiektu odpowiedzi raport jest mozliwy do pobrania.

Result - Parametry wejsciowe

nazwa typ wymagany opis
orderUuid  uuid tak Identyfikator weryfikacji
partnerUuid uuid tak identyfikator Partnera

Result - Parametry wyjsciowe
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nazwa

result

verificationld

systemsUsed

resultDetails

data

addons

status

description

typ

enum

string

enum

map<string,
string>

map<string,
object>

map<string,
string>

enum

string

wymagany

nie

nie

tak

tak

tak

nie

nie

nie

opis

Status weryfikacji. Dopuszczalne wartosci:
ABANDONED - klient porzucit i nie ukonczyt procesu
weryfikacji;

REJECTED BY_USER - klient jawnie zrezygnowat z
dalszej weryfikacji;

POSITIVE - dane klienta zweryfikowane jako zgodne;
NEGATIVE - dane klienta sg niezgodne

Identyfikator weryfikacji nadany przez Partnera

Uzyty Komponent. Dopuszczalne wartosci: AlS; 1PLN;
PHOTO

Mapa parametréw otrzymanych w metodzie initiate, w
formacie <klucz>:<status>, gdzie ,klucz" zgodny jest
z kluczami w mapie parametréw metody initiate, a
~Status" to pole stownikowe
enum[POSTIVIE|NEGATIVE], ktére okresla, czy wartosc
wejsciowa zostata zweryfikowania, czy nie

Mapa obiektéw z zestawem danych zadeklarowanych
w metodzie /initiate i pozyskanych z komponentu
weryfikacyjnego (uzytych do przeprowadzenia
weryfikacji).

Mapa dodatkowych parametréow zwrdéconych przez
komponenty weryfikacyjne. Mogg to by¢ np. adresy
do wygenerowanych raportéw. Szczegétowe listy
zwracanych parametréw znajduja sie w paragrafach
opisujacych komponenty weryfikacyjne

Status odpowiedzi. Dopuszczalne wartosci:

OK - weryfikacja zakofczona poprawnie

PENDING - weryfikacja nie jest jeszcze gotowa i
nalezy ponowic zapytanie za kilka sekund;

ERROR - btad weryfikacji. Przyczyng btedu mogto by¢
np. utracone potaczenie z bankiem Klienta

Dodatkowy komentarz zwigzany z akcjg. Dla
statusu=0K komunikat informacyjny. Dla
statusu=ERROR komunikat btedu

Przyktad zadania i odpowiedzi

Request:
{
"partnerUuid": "cc955e86-f78f-45fd-a6c8-615ae2be65d2",
"orderUuid": "2bc300b6-ec61-481f-a51f-114f662e9c63"
}

Response dla komponentu AlIS:
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"status": "OK",
"description": null,
"result": "NEGATIVE",
"verificationId": null,
"systemsUsed": [
"AIS"
e
"resultDetails": {
"firstName": "NEGATIVE",
"lastName": "NEGATIVE",
"residenceAddressPostalCode": "NEGATIVE",
"residenceAddressStreet": "NEGATIVE",
"residenceAddressHouseNumber": "NEGATIVE",
"bankAccountNumber": "POSITIVE",
"residenceAddressCity": "NEGATIVE"
T,
"data": {
"provided": {
"firstName": "Nowak",
"lastName": "Jan",
"city": "Gdansk",
"street": "Grunwladzka",
"bankAccountNumber": "(...)",
"postCode": "80-180",
"streetHouseNumber": "3"
i
"obtained": {
"city": "warszawa",
"street": "dobra",
"bankAccountNumber": [
(L)
1,
"postCode": "01-100",
"individuals": [
{
"firstName": "tomek",
"lastName": "widelec"
}
1,
"streetHouseNumber": "1"
}
I
"addons": {
"reportUrl":
"https://id-hub.accept.bm.pl/ais/report/2f9a6e5d-5ac2-4b00-a3c6-cffb9380ae9a"
}
}

Response dla komponentu 1PLN:

"status": "OK",
"description": null,
"result": "POSITIVE",
"verificationId": null,
"systemsUsed": [

"1PLN"
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e
"resultDetails": {
"firstName": "POSITIVE",
"lastName": "POSITIVE"
b
"data": {
"provided": {
"lastName":
"firstName":
T,
"obtained": {
"individuals": [
{
"firstName":
"lastName":

}

“"NOWAK",
"TERESA"

"teresa",
"nowak"

1
}

T,

"addons": {
"streetHouseNumberFromTransfer": "6",
"firstNameFromTransfer": "teresa",
"lastNameFromTransfer": "nowak",
"streetFromTransfer": "dtuga",
"bankAccountNumberFromTransfer":
"unseparatedDataFromTransfer":

Gdansk",
"cityFromTransfer": "gdansk",
"postCodeFromTransfer": "80-233"
}

"(...
"Iwona

)",
Piesiewicz Teresa

}

Response dla komponentu PHOTO:

"status": "OK",

"description": null,

"result": "NEGATIVE",

"verificationId": null,

"systemsUsed": [
"PHOTO"

1,

"resultDetails": {
"firstName": "NEGATIVE",
"lastName": "NEGATIVE",
"idDocumentExpiryDate":
"pesel": "NEGATIVE",
"idDocumentNumber":

T,

"data": {

"provided": {
"firstName": "Janina",
"lastName": "Mietka",
"phoneNumber": "123456789",
"idDocumentExpiryDate": "2030-01-01",
"pesel": "70060717411",
"idDocumentNumber": "USZ391914"

e

"obtained": {
"idDocumentExpiryDate":

"NEGATIVE",

"NEGATIVE"

"2021-06-30",
25
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"pesel": "84031221000",
"individuals": [
{
"firstName": "JAN",
"lastName": "PAJAK"
b

1,

"idDocumentNumber": "ATU111111"
}

T,
"addons": {

"verificationProblems": "(...)",
"genderFromOcr": "M",
"idDocumentIssuingDateFromOcr": "2011-06-30",
"bioStatus": "NOT PERFORMED",
"mode": "LIVENESS PASSIVE",
"idDocumentNumberFromOcr": "ATU111111",
"idDocumentIssueCountryFromOcr": "POL",
"streetHouseNumberFromOcr": "15",
"maidenNameFromOcr": "PAJAK",
"place0fBirthFromOcr": "BYDGOSZCZ",
"documentStatus": "SUSPICIOUS",
"idDocumentTypeFromOcr": "IDENTITY CARD",
"streetStaircaseNumberFromOcr": "a",
"dateOfBirthFromOcr": "1984-03-15",
"cityFromOcr": "gdansk",
"fullAddressFromOcr": "80-344 GDANSK GOSPODY 15A M.143",
"streetFromOcr": "gospody",
"lastNameFromOcr": "PAJAK",
"fullNameFromOcr": "JAN PAJAK",
"postCodeFromOcr": "80-344",
"peselFromOcr": "84031221000",
"firstNameFromOcr": "JAN",
"streetFlatNumberFromOcr": "143",
"idDocumentExpiryDateFromOcr": "2021-06-30",
"overallStatus": "SUSPICIOUS"

Health-Check

GET /api/monitoring/health-check

Metoda jest przeznaczona do testowania dostepnosci sieciowej API. Odpowiedzig na zadanie powinny
by¢ stowo: OK i kod odpowiedzi http: 200. Kazdy inny kod i kazda inna odpowiedZ oznacza
wystapienie probleméw z dziataniem ID-HUB.

BankList-notification (PUSH)

System oferuje mechanizm powiadamiania o zmianach na liscie bankéw. Realizuje to przez
notyfikacje/push na ustalony adres.

Adres, na ktéry system powinien wysyta¢ powiadomienia powinien zosta¢ dostarczony przez strone
integrujgcg sie z HUBem.

System wysyta puste zgdanie (POST) i spodziewa sie pustej odpowiedzi http z kodem 204.
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DomysInie HUB wysyta jedno powiadomienie i nie prébuje ponawia¢ go, nawet jesli nie otrzymat kodu
odpowiedzi http 204. Ponawianie powiadomien jest opcjg, ktérg mozna wiaczy¢ na zyczenie Partnera.

Result-notification (PUSH)

HUB moze wysyta¢ do systemu Partnera powiadomienie, informujgce o mozliwosci pobrania,
gotowego wyniku weryfikacji.

Aby wykorzystac te funkcjonalnos¢, dzieki ktérej znika koniecznos¢ cyklicznego odpytywania o
rezultat weryfikacji, Partner musi przygotowac endpoint, ktéry obstuzy zadanie http POST.

nazwa typ wymagany opis
orderUuid  uuid tak Identyfikator weryfikacji
partnerUuid uuid tak Identyfikator partnera

Na zyczenie Partnera notyfikacja PUSH moze by¢ zabezpieczona metodg HMAC.
Result-notification (PUSH) - Odpowiedz

Odpowiedzig na takie zagdanie powinna by¢ pusta odpowiedzi, z kodem http 200. Po otrzymaniu jej,
System uznaje powiadomienie za dostarczone. W przeciwnym wypadku ponawia zadanie z malejgca
czestotliwoscia, az do momentu otrzymania oczekiwanej odpowiedzi.

UWAGA: Lista pdl notyfikowanych do Partnera moze by¢ zwiekszana. Prosimy o uwzglednienie
w implementacji mozliwosci ptynnego pojawiania sie nowych pdl w obiekcie powiadomienia.

Malejgca czestotliwos¢ oznacza ponowienia w kolejnych iteracjach, gdzie kazda kolejna préba odbywa
sie po dtuzszym odstepie czasu niz poprzednia. Odstepy sg liczone zgodnie z ciggiem Fibonacciego,
zgodnie z ponizszg tabela:

Proba ponownego dostarczenia Odstep w minutach od poprzedniej préby

1

S ol A W N
o U1 W N

13
t=(t-1) + (t-2)

Powrot klienta z komponentu do systemu Partnera

Klient kohczac proces weryfikacji w HUBie jest przekierowywany do systemu Partnera na ustalony
adres powrotu.
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Sag dwa adresy powrotu:

1. Adres sukcesu - klient kierowany jest po poprawnie zakonczonym procesie. Uwaga - negatywna
weryfikacje nadal traktujemy jako poprawnie zakonczony proces.

2. Adres porazki - klient kierowany jest w momencie zajscia sytuacji kryzysowej, btedu systemu.
Weryfikacji nie udato sie przeprowadzic.

Powrdt do systemu partnera wykonywany jest na adresy doktadnie taki, jak podano w konfiguracji w
karcie wdrozenia.

Wzbogacenie adresu URL o identyfikator weryfikacji

Jest mozliwos¢ wzbogacenia adresu URL o jeden z ponizszych dynamicznych parametrow:

parametr opis
orderUuid Identyfikator weryfikacji

verificationld ldentyfikator weryfikacji nadany przez Partnera w fazie inicjacji weryfikacji

UWAGA: Do adresu powrotu dodajemy tylko jeden z powyzszych parametréw, nie tgczymy ich.

Reczna zmiana wyniku weryfikacji

W pewnych sytuacjach wynik weryfikacji moze by¢ dyskusyjny. Dane inicjacyjne skrzyzowane z
danymi pozyskanymi ze zrédet mogg skutkowac rezultatami trudnymi w ocenie nie tylko dla systemu
informatycznego, ale takze dla cztowieka. Przyktadami takich sytuacji sa m.in.: préby interpretacji
imion, nazwisk i adreséw klientéw spoza Polski, wspétwtasnosci rachunkéw bankowych, btedne lub
niestandardowe notacje adresowe wprowadzone do systeméw Zrédtowych.

Wynik weryfikacji zdeterminowany przez dane przetworzone w sposéb niezgodny z oczekiwaniem
Partnera ma mozliwos¢ by¢ zmieniony na oczekiwany, przez pracownika operacyjnego po stronie
Partnera.

Funkcjonalnos¢ recznego zmieniania wynikdw weryfikacji wymaga wtaczenia. Wtgczenie to nastepuje
po stosownym zgtoszeniu potrzeby do zespotu wsparcia Autopay.

Zamawiajgc uruchomienie funkcjonalnosci recznej modyfikacji wyniku weryfikacji nalezy podac liste
0s06b, ktére bedg dokonywac tych operacji. Sugerowane jest dostarczenie listy logindéw pod jakimi
uzytkownicy bedg figurowac w systemie. W sytuacji niepodania logindw, zostang one wygenerowane.
W odpowiedzi, dostarczone zostanie potwierdzenie uruchomienia funkcjonalnosci oraz haset do
logowania dla zamdwionych kont uzytkownikdw. Hasta po przekazaniu do zamawiajgcego nie bedg
przechowywane w jawnej postaci i zagubienie hasta wymusza koniecznos¢ generacji nowego.

Ksztatt odpowiedzi metody Result z wiaczona mozliwoscia recznej zmiany wyniku
weryfikacji

"status": "OK",
"addons": {
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"resultChangeUrl": "https://id-hub.bm.pl/v/:uuidl/:uuid2"
}
}

W weZle "addons" w obiekcie zwracanym przez metode Result znajduje sie pole "resultChangeUrl".

Po stwierdzeniu niewtasciwego wyniku weryfikacji, nalezy wejs¢ pod pozyskany adres URL. Jest on
unikalny, przypisany do konkretnej weryfikacji. Po zatadowaniu sie widoku nalezy uwierzytelni¢ swoja
tozsamosc¢ przy pomocy loginu i hasta. Udane logowanie przekieruje nas na widok podsumowania
wyniku i formatki zmiany wyniku weryfikacji.

Zmiana wyniku mozliwa jest tylko raz. Mozliwe kierunki zmiany wyniku to przejscie ze stanu POSITIVE
na NEGATIVE i odwrotnie. Nie ma mozliwos¢ zmiany innych statuséw, np. ABANDONED.

Przeprowadzona zmiana wyniku weryfikacji generuje powiadomienie PUSH pod wskazany przez
Partnera adres do odbierania powiadomien.

Ksztatt odpowiedzi metody Result po przeprowadzeniu recznej zmiany wyniku weryfikacji

{
“status": "OK",
(...)
"addons": {
"resultSetManually": true,
"resultSetManuallyAt": "2022-10-10 12:34:22",
"resultSetManuallyBy": "jkowalski"
}
}

W wezle "addons" w obiekcie zwracanym przez metode Result znajduja sie pola: "resultSetManually",
"resultSetManuallyAt", "resultSetManuallyBy".

Figurowanie powyzszych kluczy w weZle "addons" niesie informacje, ze weryfikacja zostata
zmodyfikowana recznie, wskazuje date kiedy do modyfikacji doszto oraz jej autora.

Potwierdzenia wykonanych weryfikacji
System oferuje funkcjonalnos¢ dostarczania potwierdzen wykonanych weryfikacji 1PLN i AlS.

Potwierdzenie wykonanej weryfikacji jest podpisanym cyfrowo dokumentem pdf, ktéry wysytany jest
pocztg elektroniczng pod ustalony przez Partnera adres email (adres obstugiwany przez Partnera; nie
adres Klienta).

Generacja potwierdzenia AlS jest wykonywana automatycznie, do 24 godzin od momentu zakonczenia
weryfikacji, po poprawnym pobraniu raportéw przy uzyciu metody /result.

Potwierdzenie weryfikacji 1 PLN jest generowane po ztozeniu zaméwienia w panelu Scribe.
Zamowienie moze by¢ ztozone w dowolnym momencie po przeprowadzeniu weryfikacji.

Rekomendacje deweloperskie
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Implementujgc obiekty transportowe do API Systemu, sugerujemy taka konfiguracje narzedzia
serializacji i deserializacji JSON, aby tolerowata ona pojawianie sie nowych pél lub ich brak. Rozwdj
komponentéw weryfikacyjnych moze skutkowac pojawianiem sie nowych raportéw tudziez obiektéw
dostarczajacych szczegétowych danych o kliencie. Podstawowg odpowiedzig na taki rozwéj wypadkéw
jest wersjonowanie API (widoczne w adresach URL), dopuszczamy jednak (nie chcac doprowadzi¢ do
rozdrobnienia interfejsu) mozliwos¢ drobnych modyfikacji bez wersjonowania catych sciezek.

Bezpieczenstwo
Siec

Bezpieczenstwo sieciowe zapewniamy Partnerom poprzez udostepnienie ustugi protokotem HTTPS.
Kazdy endpoint lub przekierowanie beda przedstawiac sie sieciowo certyfikatem wystawionym dla
domeny: *.bm.pl. Précz obstugi ruchu poprzez HTTPS, mamy domyslinie ustawione filtrowanie adreséw
IP dla zadanh przychodzacych do APl Systemu.

Jesli te dwie metody zabezpieczenia sieciowego nie sg dla Partnera wystarczajace, dopuszczamy
mozliwos¢ stworzenia dedykowanego tunelu sieciowego, ktérym aplikacja Partnera bedzie mogta
komunikowac sie z ustugami Systemu. Zestawienie takiego tunelu wymaga odrebnych ustalen i
procesu, poniewaz nie jest to rozwigzanie dostepne w podstawowej konfiguracji.

Istnieje takze mozliwos¢ kontroli ruchu miedzy systemami Partnera i HUBem poprzez mechanizm tzw.
"dwustronnego SSL-a". W tym modelu integracji system Partnera przedstawia sie podpisanym przez
Autopay kluczem. Wdrozenie tej metody zabezpieczania, podobnie jak zestawianie tunelu, wymaga
odrebnych ustalen miedzy Partnerem, a Autopay.

Dane osobowe i raporty

ID-HUB dziatajgcy w trybie AIS generuje raporty z danymi, ktére wysyta do systemu Partnera oraz do
weryfikujacego sie uzytkownika. Raporty te mogg zwiera¢ dane osobowe takie jak imie i nazwisko,
adres, historie transakcji z rachunku bankowego, etc. Kluczowa dla bezpieczehstwa informacji jest
kwestia dostarczenia tych informacji pod poprawny adres email.

Na etapie integracji z ID-HUB Partner winien okresli¢ czy adresy email jakie bedzie przekazywat w
momencie inicjacji weryfikacji sg adresami potwierdzonymi przez uzytkownika.

Jesli tak, ID-HUB bedzie wysytat wiadomosci mejlowe pod wskazane adresy z linkiem do strony oraz
hastem do raportéw.

Jesli Partner nie jest pewien czy podane przez uzytkownikéw adresy sg poprawne, administrator ID-
HUB ustawia w konfiguracji odpowiedni tryb pracy. W rezultacie ustawienia go, ID-HUB w trakcie
inicjacji weryfikacji bedzie wymagat podania numeru telefonu. Po wygenerowaniu raportu, system
wysle email pod niezweryfikowany adres i SMS pod wskazany numer. W tresci emaila bedzie
znajdowac sie link do strony www, na ktérej mozna pobrac¢ raporty. Strona bedzie zabezpieczona
hastem, ktérego tres¢ uzytkownik otrzyma w SMSie.

Gdy uzytkownik otworzy widok, na ktérym znajdzie linki do raportéw ze swoimi danymi, bedzie miat
mozliwos¢ pobrac je przez 20 minut. Po uptywie tego czasu linki stana sie nieaktywne, az do czasu
ponownego zatadowania strony i autoryzacji hastem.
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Uwierzytelnianie

Oprécz zabezpieczeh w warstwie transportowej, System stara sie zabezpieczy¢ komunikacje takze w
zakresie integralnosci przesytanych danych. W tym celu przygotowane zostata metoda weryfikac;ji
poprawnosci przesytanych komunikatéw o umownej nazwie ,HMAC".

Polega na wyliczeniu z ciata zadania sumy kontrolnej przy uzyciu jednej z obstugiwanych funkcji:

e HmacSHA256,
¢ HmacSHA512

Proces liczenia sumy kontrolnej angazuje tajny, specyficzny dla kazdego z Partneréw klucz, ktéry
przekazywany jest razem z pozostatymi parametrami integracyjnymi.

Partner, ktéry w procesie integracji wybierze metode autentykacji HMAC, zobowigzany jest zataczad w
kazdym requescie wykonywanym metodg inng niz metoda GET, dwa nagtowki:

e Hmac-Algorithm - zawierajgcy nazwe funkcji uzytej do wygenerowania sumy kontrolnej (wartos¢
powinna zawierac sie w podanej wyzej liscie obstugiwanych funkcji)
* Hmac - zawierajacy wyliczong wartos¢ sumy kontrolnej

Rekomendujemy niniejszy sposéb autoryzowania zadan z nastepujacych powodow:

1. Obiekty transportowe nie muszg by¢ wzbogacane o pole nieniosgce tresci biznesowej

2. Kolejnos¢ pdl w obiektach transportowych jest bez znaczenia

3. Dane zabezpieczajace zadania nie sg elementem tresci zadania, sg wiec nieco trudniejsze do
podstuchania/podejrzenia

Brak lub nieprawidtowa wartos¢ nagtéwka Hmac-Algorithm skutkuje kodem odpowiedzi 400.
Brak lub nieprawidtowa wartos¢ nagtéwka Hmac skutkuje kodem 401.

Przyktad sposobu liczenia sumy kontrolnej (JAVA)

import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import java.util.Base64;

class Authenticator {
public static String calculateSignature(String algorithm, String secretKey, bytel[]
requestPayload) {
Mac mac = Mac.getInstance(algorithm);
mac.init(new SecretKeySpec(secretKey.getBytes(), algorithm));
mac.update(requestPayload);
byte[] signature = mac.doFinal();

return Base64.getEncoder().encodeToString(signature);

Przyktad sposobu liczenia sumy kontrolnej (PHP)
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<?php
$code = hash _hmac('sha256', $requestPayload, $secretKey, true);
echo base64 encode($code);

7>

WSKAZOWKA: Przyktady w innych jezykach programowania znajdziesz na blogu Joe
Kampschmidta.

UWAGA: Implementujac autoryzacje metodg HMAC nalezy zwréci¢ uwage na niewidoczne znaki
nowej linii, ktédre mogg prowadzi¢ do réznych wynikéw obliczonych podpiséw po stronie klienta i
po stronie serwera. Najbezpieczniej jest sprawi¢, aby wysytany zserializowany obiekt byt
pozbawiony tych znakéw w ogdle.

BasicAuth

Uwierzytelnianie zgdan http za pomocg mechanizmu BasicAuth stosowane jest w wybranych
elementach systemu, ktére System chce zabezpieczy¢ przed przypadkowym pobraniem danych przez
niepowotanych uzytkownikéw.

W biezgcej wersji dokumentacji i systemu za pomocg metody BasicAuth zabezpieczone zostaty adresy
pobierania raportéw w komponencie AlS.

Login i hasto potrzebne do zbudowania nagtéwka , Authorization" Partner otrzymuje w momencie
rozpoczecia integracji z Systemem, w karcie wdrozeniowej.

NONE

We wstepnej fazie integracji, w sSrodowisku testowym, mamy mozliwos¢ wytaczenia mechanizmu
kontroli integralnosci danych. Zalecamy stosowanie tej konfiguracji tylko w srodowisku testowym, w
poczatkowej fazie integracji.
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https://www.jokecamp.com/blog/examples-of-creating-base64-hashes-using-hmac-sha256-in-different-languages/
https://www.jokecamp.com/blog/examples-of-creating-base64-hashes-using-hmac-sha256-in-different-languages/

